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บทคัดย่อ 
การวิจัยครั้งนี้มีวัตถุประสงค์ 1) เพื่อส ารวจ วิเคราะห์ และประเมินปัจจัยความเสี่ยงในการใช้

ระบบการประมวลผลแบบคลาวด์ส าหรับองค์การภาครัฐ 2) เพ่ือออกแบบและพัฒนาตัวแบบความ
มั่นคงปลอดภัยในการประมวลผลแบบคลาวด์ส าหรับองค์การภาครัฐ และ 3) เพ่ือประเมินประสิทธิภาพ
ของตัวแบบความมั่นคงปลอดภัยในการประมวลผลแบบคลาวด์ส าหรับองค์การภาครัฐ  ผลการวิจัย
พบว่า การส ารวจ วิเคราะห์ และประเมินปัจจัยความเสี่ยงในระบบการประมวลผลแบบคลาวด์ส าหรับ
องค์การภาครัฐมีลักษณะงานที่แตกต่างกัน การใช้งานการประมวลผลคลาวด์ไม่พบข้อแตกต่างกัน 
การประเมินความเสี่ยงมีค่าความรุนแรง และโอกาสที่จะเกิดความเสี่ยงเฉลี่ยอยู่ในระดับที่ต่ ามาก                    
เนื่องด้วยมีหน่วยงานส านักงานพัฒนารัฐบาลดิจิตอล เป็นหน่วยงานกลางของภาครัฐที่ให้บริการ                         
และช่วยก ากับดูแลในเรื่องของความมั่นคงปลอดภัยในการประมวลผลคลาวด์ ส่วนผลการออกแบบ
นโยบายที่สร้างมาจากมาตรฐานสากลจ านวน 3 มาตรฐาน ได้แก่ มาตรฐาน ISO, COBIT และ ITIL 
จากตารางการตัดสินใจ และรับรองมาตรฐานโดยผู้เชี่ยวชาญ (Focus Group) เพ่ือให้ได้แนวนโยบาย
ความมั่นคงปลอดภัยในการประมวลผลแบบคลาวด์ส าหรับองค์การภาครัฐ  (ICI) ประกอบไปด้วย            
4 โดเมน 26 วัตถุประสงค์ 109 ข้อย่อย ผลการประเมินประสิทธิภาพของนโยบายความมั่นคง
ปลอดภัยในการประมวลผลแบบคลาวด์ส าหรับองค์การภาครัฐเดิม จากผู้เชี่ยวชาญด้วยการประเมิน
แบบรูบริคส์ เป็นการประเมินแบบเชิงคุณภาพ มีค่าโดยรวมเท่ากับ 3 คะแนน แปรผลเท่ากับ                                             
ค่าประสิทธิภาพปานกลาง และเมื่อได้ท าการจัดแนวนโยบายใหม่ท าให้มีค่าประสิทธิภาพเพ่ิมขึ้น
เท่ากับ 5 คะแนน แปลผลเท่ากับค่าประสิทธิภาพมากที่สุด โดยเพ่ิมขึ้นจากเดิมร้อยละ 66.67 และตัวแบบ
ดังกล่าวสามารถน าไปประยุกต์ใช้กับองค์การภาครัฐอ่ืน ๆ เพื่อให้เกิดประโยชน์ได้อีกด้วย 
ค าส าคัญ: การประเมินความเสี่ยง, ความมั่นคงปลอดภัย, การประมวลผลแบบคลาวด์, องค์การภาครัฐ 
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Abstract 
The objectives of this study were to 1) survey, analyze and evaluate risk factors 

of Cloud computing systems of government organizations in Thailand, 2) design                            
and develop a Cloud computing security model for government organizations, and                           
3) evaluate the efficiency of the model. The findings were as follows. The survey, 
analysis, and evaluation of risk of using Cloud computing systems revealed that usage 
patterns differed from organization to organization; meanwhile, no differences in Cloud 
computing among these organizations were found. Moreover, the level of risk was found 
to be very low, in spite of the high stakes, because Cloud computing systems were 
served and supervised by the Digital Government Development Agency (DGA). As for                             
a security model of Cloud computing for government organizations, the researcher 
designed and constructed a security model according to three international standards 
(ISO, COBIT, ITIL) and criteria for selected items. This model was evaluated by experts 
whose opinions were solicited via a focus group. This model, featuring a security policy, 
consisted of 4 domains, 26 objectives and 109 sub-terms. The evaluation conducted                                                   
by three experts according to qualitative rubrics showed that the overall security                               
of the existing practice was at a moderate level, of which the mean was 3. After                             
the security policy was introduced, its efficiency increased to a very high level of which 
the mean was 5, an increase of 66.67 percent. Our model can be applied in any 
government organization in Thailand in order to assess the risk of Cloud computing. 
Keywords: risk assessment, security, cloud computing, government organization 
 
1. บทน า 

ปัจจุบันการประมวลผลแบบคลาวด์ได้เข้ามามีบทบาทส าคัญในการด าเนินงานของหน่วยงาน
ทั้งในส่วนของการจัดเก็บข้อมูล การประมวลผลระบบงานโดยเฉพาะระบบงานที่เกี่ยวข้องกับระบบ
สารสนเทศ ระบบงานเครือข่าย ให้มีความสะดวก รวดเร็ว มีประสิทธิภาพการใช้เทคโนโลยีสารสนเทศ
ก็อาจมีความเสี่ยงหลายประการ จึงน าการประมวลผลแบบคลาวด์ (Cloud Computing) เข้ามาช่วย
แก้ปัญหา โดยข้อมูลส่วนใหญ่ของหน่วยงานราชการเป็นข้อมูลทางด้านความลับ จึงต้องมีการบริหาร
ความเสี่ยง สามารถระบุความเสี่ยงของข้อมูล อุปกรณ์ บุคลากร ที่อาจก่อให้เกิดความเสียหาย                              
ต่อทรัพย์สิน ความรุนแรง และโอกาสที่จะเกิด มาพิจารณาความเสี่ยง ซึ่งเดิมจะใช้มาตรฐาน                                       
ISO 27001 มาประเมินความเสี่ยง ซึ่งในปัจจุบันหากใช้มาตรฐาน ISO 27001 เพียงมาตรฐานเดียว                     
ก็ยังไม่เพียงพอต่อความเสี่ยงที่อาจเกิดขึ้น จึงต้องหามาตรฐานอ่ืน ๆ มาช่วยเสริมเพ่ือปิดช่องโหว่                                                              
เช่น มาตรฐาน COBIT, ITIL มาช่วยออกแบบมาตรฐานเพื่อให้มีความม่ันคงปลอดภัยมากข้ึน 

 ดังนั้น เพ่ือให้การท างานมีความมั่นคงปลอดภัยที่เหมาะสม จึงต้องท าวิจัยเกี่ยวกับตัวแบบ
การประเมินความเสี่ยงและการออกแบบความมั่นคงปลอดภัยในการประมวลผลแบบคลาวด์                    
ส าหรับองค์การภาครัฐ เพ่ือเป็นต้นแบบสนับสนุนงานตามภารกิจหลักขององค์การ ก่อให้เกิด
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ผลประโยชน์สูงสุดในการลดโอกาสเสี่ยงต่อความเสียหายของข้อมูล ความซ้ าซ้อนของข้อมูล ลดภาระ
การบริหารจัดการ เพ่ือให้สอดคล้องกับนโยบายแนวคิดประเทศไทย 4.0 ให้มีความม่ันคงปลอดภัย 
 

2. วัตถุประสงค์ของการวิจัย  
2.1 เพ่ือส ารวจ วิเคราะห์และประเมินปัจจัยความเสี่ยงในระบบการประมวลผลแบบคลาวด์ 

ส าหรับองค์การภาครัฐของประเทศไทย 
2.2 เพ่ือออกแบบและพัฒนาตัวแบบความมั่นคงปลอดภัยในการประมวลผลแบบคลาวด์ 

ส าหรับองค์การภาครัฐของประเทศไทย 
2.3 เพ่ือประเมินประสิทธิภาพของตัวแบบความมั่นคงปลอดภัยในการประมวลผล                                 

แบบคลาวด์ส าหรับองค์การภาครัฐของประเทศไทย 
 

3. นิยามศัพท์เฉพาะ 
ตัวแบบ (Model) หมายถึง การวิจัยถึงกระบวนการ วิธีการและพฤติกรรมการด าเนินการ                            

ให้ได้ตามวัตถุประสงค์หลักของการวิจัย 
ตัวแบบความมั่นคงปลอดภัย (Security Assess Model) หมายถึง การวิจัยถึงกระบวนการ 

วิธีการและพฤติกรรมการด าเนินการด้านความมั่นคงปลอดภัยทางเทคโนโลยีสารสนเทศ ให้อยู่ใน
สถานะที่มีความปลอดภัย ที่เกิดขึ้นจากการจัดตั้ง การด ารงไว้ซึ่งมาตรการการปกป้อง ท าให้เกิดความ
มั่นใจว่าการกระท าหรืออิทธิพลที่ไม่เป็นมิตร ไม่สามารถจะมีผลกระทบได้ และได้รับการป้องกัน                               
จากภัยอันตรายทั้งท่ีเกิดข้ึนโดยตั้งใจหรือบังเอิญ  

การประมวลผลแบบคลาวด์ (Cloud computing) หมายถึง ลักษณะการท างานของระบบ
โดยใช้ทรัพยากรต่าง ๆ ที่มีอยู่บนระบบเครือข่ายอินเทอร์เน็ต เช่น พ้ืนที่การจัดเก็บข้อมูล 
แพลตฟอร์มการท างาน แอปพลิเคชัน ที่ผู้ใช้งานเรียกใช้งานโปรแกรมต่าง ๆ ผ่านทางเครือข่าย
อินเทอร์เน็ต และรับข้อมูลแสดงผลผ่านเว็บเบราว์เซอร์ 

องค์การภาครัฐ (Government organization) หมายถึง หน่วยงานตามกฎหมายว่าด้วย 
การบริหารราชการ อันได้แก่ กระทรวง ทบวง กรม รัฐวิสาหกิจ และหน่วยงานอิสระ ที่อยู่ภายใต้             
การจัดตั้ง ก ากับดูแล และสนับสนุนงบประมาณของรัฐ เพ่ือประโยชน์ต่อประชาชนโดยแบ่งส่วน               
การบริหารราชการออกเป็น 20 กระทรวง  

 

4. วิธีด าเนินการวิจัย 

 
ภาพที่ 1 กรอบแนวคิดในการท าวิจัย 
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กรอบแนวคิดในการวิจัยมีวิธีการด าเนินการในการวิจัยที่มีปัจจัยความเสี่ยงเข้ามามีผลกระทบ
ต่อระบบเทคโนโลยีสารสนเทศ 5 ปัจจัย ประกอบด้วย คน เงิน อุปกรณ์ และเทคโนโลยีการบริหาร
จัดการ และนโยบายและวิสัยทัศน์ โดยจะมีข้ันตอนการจัดการความเสี่ยงดังต่อไปนี้  

(1) ส ารวจปัจจัยและสภาพความพร้อมที่มีผลต่อการน าเทคโนโลยีสารสนเทศและการสื่อสาร
ในการประมวลผลแบบคลาวด์ มาประยุกต์ใช้กับงานด้านต่าง ๆ ส าหรับองค์การภาครัฐ  

(2) ศึกษาสภาพการพร้อมใช้งานเทคโนโลยีสารสนเทศในการประมวลผลแบบคลาวด์                                                           
โดยสร้างแบบสอบถามและเก็บรวบรวมข้อมูลจากกลุ่มตัวอย่าง จ านวน 20 กระทรวง  

(3) ออกแบบกรอบมาตรฐานความมั่นคงปลอดภัยทางด้านเทคโนโลยีสารสนเทศ                                              
โดยใช้มาตรฐาน ISO 27001:2013, ITIL3, COBIT5 มาเป็นกรอบในการออกแบบความมั่นคง
ปลอดภัยให้อยู่ในเกณฑ์ที่สามารถยอมรับได้ โดยใช้เทคนิคตารางการตัดสินใจ (Decision table)                                              
และใช้เทคนิคแบบการประชุมกลุ่ม (Focus group) โดยมีผู้เชี่ยวชาญจ านวนไม่น้อยกว่า 8 - 12 ท่าน 
เพ่ือประเมินแบบสอบถามให้ได้กรอบมาตรฐานใหม่เรียกว่า ICI (ISO COBIT ITIL) 

(4) ท าการวิเคราะห์ประเมินความเสี่ยงเพ่ือน าเสนอแนวทางการป้องกันความมั่นคงปลอดภัย 
ตามนโยบายขององค์กร รวมถึงการวิเคราะห์ข้อมูลจากแบบสอบถามด้วย 

(5) ประเมินประสิทธิภาพของตัวแบบความมั่นคงปลอดภัยในการประมวลผลแบบคลาวด์                                                      
จากผู้เชี่ยวชาญโดยใช้เทคนิคแบบ Rubit  

(6) น าเสนอตัวแบบความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศในการประมวลผล
แบบคลาวด์ส าหรับองค์การภาครัฐ มาประยุกต์ใช้งานจริงและประเมินการใช้งานโดยการท าข้อตกลง
การให้บริการ (Service Level Agreement (SLA))  

(7) สรุปการประมวลผลเพ่ือให้ได้ตัวแบบการประเมินความเสี่ยงและความมั่นคงปลอดภัย
ทางด้านเทคโนโลยีสารสนเทศในการประมวลผลแบบคลาวด์ส าหรับองค์การภาครัฐ เพ่ือน าไป
ปรับปรุงการท างานแบบเดิมรวมถึงการถ่ายทอดองค์ความรู้ให้กับหน่วยงานที่อยู่ภายใต้กระทรวง 

4.1 ประชากรและกลุ่มตัวอย่าง 
1) ประชากรที่ใช้ในการวิจัย ในหน่วยงานภาครัฐของประเทศไทย จ านวน 20 กระทรวง 

เฉพาะในส่วนของศูนย์เทคโนโลยีสารสนเทศและการสื่อสารของแต่ละกระทรวง 
2) กลุ่มตัวอย่างที่ใช้ในการวิจัย ใช้การเปรียบเทียบตารางของกลุ่มตัวอย่างที่ระดับ                                         

ความเชื่อมั่นร้อยละ 95 และยอมให้เกิดความคลาดเคลื่อนร้อยละ 5 (Krejcie, R. V. & Morgan, D. 
W., 1970) แบ่งเป็น 3 กลุ่มตัวอย่างดังนี้  

(1) กลุ่มผู้บริหารของหน่วยงานภาครัฐ (CIO) ท าหน้าที่รับผิดชอบในการบริหาร
เกี่ยวกับงานด้านเทคโนโลยีสารสนเทศขององค์การของแต่ละกระทรวง 20 กระทรวง กระทรวง                          
ละ 1 ท่าน ใช้หลักการสุ่มแบบเจาะจง (Purposive Sampling) จะได้กลุ่มตัวอย่าง 20 คน   

(2) กลุ่มผู้ดูแลระบบ (Administrator) ที่ท าหน้าที่ในการก ากับ ควบคุมและดูแล
ระบบงานเครือข่ายคอมพิวเตอร์ ระบบการประมวลผลแบบคลาวด์ ของศูนย์เทคโนโลยีสารสนเทศ
และการสื่อสารของแต่ละกระทรวง 20 กระทรวง โดยใช้หลักการเปรียบเทียบอัตราส่วน กลุ่มตัวอย่าง
ของ ทาโร ยามาเน่ (Taro Yamane) (Yamane, Taro., 1973 อ้างอิงใน ศิริพงศ์ พฤทธิพันธุ์, 2553 / 
Prithiphan, S., 2010) จากประชากร 290 ท่าน จะได้กลุ่มตัวอย่าง 165 คน   
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(3) กลุ่มผู้ใช้งาน (User) ที่เป็นผู้ใช้งานระบบการประมวลผลแบบคลาวด์ของศูนย์
เทคโนโลยีสารสนเทศและการสื่อสาร จ านวน 20 กระทรวง ที่มีโดยใช้หลักการเปรียบเทียบอัตราส่วน
ของกลุ่มตัวอย่างของ ทาโร ยามาเน่ จากประชากร 10,766 คน จะได้กลุ่มตัวอย่าง 370 คน 

3) กลุ่มผู้เชี่ยวชาญด้านไอซีที ด้วยวิธีการสนทนากลุ่ม (Focus Group) จากผู้เชี่ยวชาญ
หรือผู้ทรงคุณวุฒิ จ านวนไม่น้อยกว่า 8  - 12 คน ที่ เป็นยอมรับในแวดวงวิชาชีพด้ านไอที                                                
หรือหน่วยงานราชการ ด้วยเกณฑ์การพิจารณาจากผู้ที่มีความรู้ ความสามารถและประสบการณ์
ทางด้านไอซีที ด้านความม่ันคงปลอดภัย ด้านมาตรฐานไอที การประมวลผลคลาวด์ และด้านงานวิจัย
เป็นอย่างดี ดังนี้ 

(1) ผู้เชี่ยวชาญในการคัดเลือกข้อมาตรฐาน ให้ได้กรอบมาตรฐานใหม่ จะต้องมีคุณวุฒิ
ทางการศึกษาไม่ต่ ากว่าระดับปริญญาเอก หรือมีต าแหน่งทางวิชาการ ผู้ช่วยศาสตราจารย์ขึ้นไป 

(2) ผู้เชี่ยวชาญตรวจสอบเครื่องมือในการวิจัย เพ่ือใช้ในการประเมินแบบสอบถาม                       
ที่ผู้วิจัยที่ก าหนดขึ้น เพ่ือรับฟังความคิดเห็น การคาดการณ์ สถานการณ์ใดสถานการณ์หนึ่ง  

(3) ผู้เชี่ยวชาญตรวจประเมินตัวแบบการประเมินความเสี่ยง และความม่ันคงปลอดภัย
ในการประมวลผลแบบคลาวด์ ส าหรับองค์การภาครัฐ เพ่ือเป็นผู้พิจารณาตรวจประเมินตัวแบบ                                 
ให้ครบถ้วนสมบูรณ์ตามวัตถุประสงค์ ตรงตามเนื้อหาของตัวแบบความม่ันคงปลอดภัย 

4.2 เครื่องมือที่ใช้ในการวิจัย แบ่งวิธีการเก็บข้อมูลมี 2 ส่วน ดังนี้ 
1) แบบสัมภาษณ์เชิงลึก (Indepth Interview) เป็นวิธีการสัมภาษณ์เกี่ยวกับการจัดการ

ความมั่นคงปลอดภัย การควบคุมปัจจัยเสี่ยง ทิศทางการท างาน และนโยบายที่ใช้ในการตั้งค าถาม  
2) แบบสอบถาม (Questionnaire) ที่เกี่ยวข้องกับระดับโอกาส และระดับความรุนแรง              

ที่จะเกิดความเสี่ยง พร้อมทั้งระบุผลเสียหายต่อปัจจัยความเสี่ยง 
 4.3 ขั้นตอนการด าเนินการวิจัย เพ่ือให้ได้ตัวแบบแนวนโยบายความมั่นคงปลอดภัย                           

ในการประมวลผลแบบคลาวด์ส าหรับองค์การภาครัฐ แบ่งระยะการด าเนินการ 4 ระยะ ดังนี้ 
ระยะท่ี 1 เพ่ือส ารวจ วิเคราะห์ และประเมินผลจากปัจจัยความเสี่ยงในการประมวลผล

แบบคลาวด์ สร้างแบบสอบถามและเก็บรวบรวมข้อมูลกลุ่มตัวอย่างในหน่วยงานภาครัฐ                                          
จ านวน 20 กระทรวง กระบวนการของการด าเนินงานในระยะที่ 1 ดังภาพที่ 1 

 

 
ภาพที่ 2 กระบวนการของการด าเนินงานในระยะที ่1 

 
ระยะที่ 2 เพ่ือออกแบบและพัฒนาตัวแบบความมั่นคงปลอดภัยในการประมวลผล                

แบบคลาวด์ ดังนี้ 
ขั้นตอนที่ 1 ศึกษาสภาพการพร้อมใช้งานในการประมวลผลแบบคลาวด์ และเก็บ

รวบรวมข้อมูลจากกลุ่มตัวอย่างน ามาพัฒนากรอบนโยบายความมั่นคงปลอดภัย โดยรับรอง
แบบสอบถามจากผู้ เชี่ยวชาญตรวจสอบเครือมือในการวิจัย จ านวน 8 - 12 ท่าน กระบวนการ                                   
ของการด าเนินงานในระยะที่ 2 ดังภาพที่ 2 

แบบสอบถาม หน่วยงานภาครัฐ 20 
กระทรวง 

ใช้ Cloud 
แบบไหน/ให้บริการอะไร 

มีการใช้ 
Cloud 
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ภาพที่ 3 กระบวนการของการด าเนินงานในระยะที่ 2 ขั้นตอนที่ 1 
 

ขั้นตอนที่ 2 ออกแบบกรอบมาตรฐานความมั่นคงปลอดภัยในการประมวลผลแบบ
คลาวด์เพ่ือประเมินความเสี่ยง โดยใช้มาตรฐาน ISO 27001:2013, COBIT5 และ ITIL3 มาเป็นกรอบ
ในการออกแบบและคัดเลือกข้อมาตรฐานจากตารางการตัดสินใจ รับรองโดยผู้ เชี่ยวชาญ                                               
ในการคัดเลือกข้อมาตรฐานจ านวน 8 ท่าน โดยวิธีการประชุมกลุ่มได้กรอบนโยบายใหม่ เรียกว่า ICI                                                                
(ISO COBIT ITIL) กระบวนการของการด าเนินงานในระยะที่ 2 ขั้นตอนที่ 2 ดังภาพที่ 4 

 

 
ภาพที่ 4 กระบวนการของการด าเนินงานในระยะที่ 2 ขั้นตอนที่ 2 
 

ขั้นตอนที่ 3 วิเคราะห์และประเมินความเสี่ยงเพ่ือหาแนวทางการป้องกันความมั่นคง
ปลอดภัยในการประมวลผลแบบคลาวด์ จากมาตรฐาน ICI มาวิเคราะห์ประเมินความเสี่ยง                                                        
จ านวน 20 กระทรวง โดยใช้ขั้นตอนการวิเคราะห์ความเสี่ยงจากมาตรฐาน OCTAVESM มีขั้นตอน                 
ดังภาพที่ 5 

 

 
ภาพที่ 5 กระบวนการของการด าเนินงานในระยะที่ 2 ขั้นตอนที่ 3 
 

แบบสอบถาม  
ผู้ดูแลระบบ 

แบบสอบถาม 
ผู้ใช้งาน 

หน่วยงานภาครัฐ ที่ใช้ระบบงาน การประมวลผลแบบคลาวด ์

สภาพการใช้งานในการประมวลผลแบบคลาวด์ ส าหรับองค์การภาครัฐของประเทศไทย 

ตรวจสอบแบบสอบถามจากผู้เชี่ยวชาญจ านวนไม่น้อยกวา่ 8 ทา่น แบบสอบถาม 
ผู้บริหาร 

ชนิดของคลาวด์ Public Cloud,  Private Cloud,  Hybrid Cloud การ ใ ห้บ ริการ SaaS,  IaaS ,  PaaS        
 

ISO 27001 
ITIL3 
COBIT5  
งานวิจัย 
 

ต้นแบบกรอบมาตรฐานความมั่นคง
ปลอดภัยระบบเทคโนโลยีสารสนเทศและ
การสื่อสาร ในการประมวลผลแบบคลาวด์
ส าหรับองค์การภาครัฐของประเทศไทย 

Focus Group ICI 

Decision Tables 

ปัจจัยทีจ่ะท าให้เกิดความเส่ียงจากสภาพการพร้อมใช้งานในการประมวลผลแบบคลาวด์ แลว้น านโยบาย ICI มาจัดการความเส่ียง 

โอกาสทีจ่ะเกิดความเส่ียง ความรุนแรงที่เกิดความเส่ียง 

การประเมินระดับความเส่ียง 

วิเคราะห์เปรียบเทียบกับหลกัเกณฑ์การยอมรับความเส่ียงและการแก้ไขปัญหาความเส่ียง 

การควบคุมความเส่ียง 

ร่างตัวแบบความมั่นคงปลอดภัยในการประมวลผลแบบคลาวด ์
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ขั้นตอนที่ 4 เพ่ือประเมินความพึงพอใจของตัวแบบจากผู้เชี่ยวชาญและผู้ใช้งานทั่วไป                                                        
โดยวิธีการประชุมกลุ่ม จ านวน 8 - 12 ท่าน ประเมินตัวแบบและพิจารณาความถูกต้องของตัวแบบ                                           
ความมั่นคงปลอดภัย เพ่ือรับรองสภาพความเป็นจริงของตัวแบบสามารถน าไปใช้เป็นต้นแบบ                                       
ใช้กับหน่วยงานภาครัฐอ่ืน ๆ ได้ กระบวนการของการด าเนินงานในระยะที่ 2 ขั้นตอนที่ 4 ดังภาพที่ 6  
 

 
ภาพที่ 6 กระบวนการของการด าเนินงานในระยะที่ 2 ขั้นตอนที่ 4 
 

ระยะที่ 3 เพ่ือประเมินประสิทธิภาพของตัวแบบความม่ันคงปลอดภัยในการประมวลผล
แบบคลาวด์ มาประยุกต์ใช้กับงานจริง และประเมินการใช้งานของระบบ (SLA: Service Level 
Agreement) และน าไปเผยแพร่ ถ่ายทอดองค์ความรู้ให้กับหน่วยงานอ่ืน ๆ มากกว่า 1 องค์กร                                                                           
ทั้ง 3 ตัวแบบ กระบวนการของการด าเนินงานในระยะที่ 3 ดังภาพที่ 7 

 

 
ภาพที่ 7 กระบวนการของการด าเนินงานในระยะที่ 3 
 

ระยะที่ 4 การน าเสนอ ตัวแบบการประเมินความเสี่ยงและความมั่นคงปลอดภัยในการ
ประมวลผลแบบคลาวด์ส าหรับองค์การภาครัฐ โดยน าหลักการมาตรฐาน OCTAVESM มาเป็นต้นแบบ
การประเมินความเสี่ยงในการประมวลผลแบบคลาวด์ โดยใช้นโยบาย ICI มาใช้ในการประเมิน                                
ความเสี่ยง  
 
5. ผลการวิจัย 
 ผลจากการวิเคราะห์ข้อมูลการวิจัย ระยะที่ 1 พบว่าในลักษณะส่วนบุคคล ได้แก่ ผู้ใช้งาน 
ผู้ดูแลระบบ ผู้บริหาร ต าแหน่งการท างาน วุฒิการศึกษา ประสบการณ์ การใช้งานมีลักษณะ                                   
ที่แตกต่างกันไปตามหน้าที่การท างานแต่ละลักษณะ ระยะเวลาของการใช้คอมพิวเตอร์ของแต่ละ
หน่วยงานไม่พบข้อแตกต่างกันและส่วนใหญ่จะมีการท างานที่เกี่ยวข้องกับการใช้งาน การประมวล
คลาวด์ทั้งสิ้น ซึ่งการบริหารจัดการความเสี่ยง มีปัจจัยที่ส าคัญ 5 ด้าน ได้แก่  คน การเงิน อุปกรณ์ 
การบริหารจัดการและทางด้านนโยบาย ซึ่งมีค่าเฉลี่ยความรุ่นแรงและโอกาสที่จะเกิดความเสี่ยง 
โดยรวมอยู่ในระดับที่ต่ ามาก เนื่องด้วยมีหน่วยงานส านักงานพัฒนารัฐบาลดิจิตอลช่วยดูแลในเรื่อง
ความมั่นคงปลอดภัย 

ผลการวิเคราะห์ข้อมูลการวิจัย ระยะที่ 2 ขั้นตอนที่ 1 พบว่าการศึกษาสภาพการพร้อมใช้
งานในการประมวลผลแบบคลาวด์ส าหรับองค์การภาครัฐ จากแบบสอบถามและเก็บรวบรวมข้อมูล
จากกลุ่มตัวอย่าง เพ่ือน ามาพัฒนากรอบมาตรฐานความมั่นคงปลอดภัยทางด้านเทคโนโลยี                                                                           

ตัวแบบการประเมินความเสี่ยง และความมัน่คงปลอดภัย ในการ
ประมวลผลแบบคลาวด์ ส าหรับองค์การภาครัฐของประเทศไทย 

 

ตรวจสอบตัวแบบโดยวิธี Focus 
Group จากผูเ้ชี่ยวชาญ 

สรุปผลการตรวจประเมนิ
ความมั่นคงปลอดภัย 

ตัวแบบการประเมินความเส่ียง 
และความมั่นคงปลอดภยั ในการ
ประมวลผลแบบคลาวด์ ส าหรับ
องค์การภาครัฐของประเทศไทย 

 

ทดสอบ
การใช้งาน

จริง 

ประเมิน SLA 
 

คุณภาพความพอใจในการใช้งาน 
 

ถ่ายทอดองค์ความรู้ให้กับกระทรวงอื่น ๆ และที่อยู่ภายใต้สังกัดกระทรวง 
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ปีที่  12  ฉบับท่ี 2   กรกฎาคม 2562 – ธันวาคม 2562 

จากหน่วยงานที่มีการใช้งานระบบการประมวลผลแบบ คลาวด์  และรับรองแบบสอบถาม                                                
จากผู้เชี่ยวชาญจ านวน 8 ท่าน โดยมีเกณฑ์แนวการคิดระดับความเสี่ยงของ เบสต์ (Best, John W., 
1981) สรุปได้ดังนี้ 
 
ตารางท่ี 1 สภาพความพร้อมใช้งานในการประมวลผลแบบคลาวด์ส าหรับองค์การภาครัฐ 

โอกาสและความรุนแรงที่จะเกิดความเสี่ยง ค่าสถิติความเสีย่ง 
ค่าสภาพความพร้อมใช้งานในการประมวลผลแบบคราวดส์ าหรบัองค์การภาครัฐ  S.D. ระดับ 
1.ค่าโอกาสที่เกิดความเส่ียงด้านใช้บริการซอฟต์แวร์ในการประมวลผลแบบคลาวด์ 1.65 0.75 ต่ ามาก 
2. ค่าความรุนแรงที่เกิดความเส่ียงการบริการซอฟต์แวร์การประมวลผลแบบคลาวด์  1.65 0.75 ต่ ามาก 
3. ค่าโอกาสที่เกิดความเส่ียงการบรกิารแพลตฟอร์มในการประมวลผลแบบคลาวด์ 1.80 0.90 ต่ ามาก 
4. ค่าความรุนแรงเกิดความเส่ียงการใชบ้ริการแพลตฟอร์มประมวลผลแบบคลาวด์ 1.78 0.89 ต่ ามาก 
5. ค่าโอกาสทีจ่ะเกิดความเส่ียงการบริการโครงสร้างพื้นฐาน  1.63 0.76 ต่ ามาก 
6. ค่าความรุนแรงที่จะเกิดความเส่ียงการใช้โครงสร้างพื้นฐาน 1.63 0.76 ต่ ามาก 

ผลรวม 1.69 0.80 ต่ ามาก 

 ผลการวิเคราะห์การสัมภาษณ์ผู้บริหารด้านเทคโนโลยีสารสนเทศ สรุปได้ดังนี้ 
มีการติดตั้งการประมวลผลประเภทคลาวด์แบบส่วนตัว (Private Cloud) มีการให้บริการ

การประมวลผลแบบคลาวด์ประเภทโครงสร้างพ้ืนฐานเป็นส่วนใหญ่ มีแนวทางในการดูแลบ ารุงรักษา
ระบบการประมวลผลแบบคลาวด์ 3 แบบ ดังนี้ 1) การเฝ้าสังเกตการณ์ 2) งานบ ารุงรักษากรณีปกติ 
และ 3) งานซ่อมบ ารุงกรณีช ารุด ทุกหน่วยงานใช้บริการระบบการประมวลผลแบบคลาวด์                              
จากส านักงานพัฒนารัฐบาลดิจิทัล ความถ่ีโดยเฉลี่ยการใช้งานมากกว่า 4 ครั้งต่อเดือน โดยปฏิบัติตาม
มาตรฐานสากล ISO 27001 การวิเคราะห์ความเสี่ยงตรวจสอบตามรายงานความปลอดภัยทุกเดือน 
ปัญหาที่ต้องเร่งแก้ไขด้านความมั่นคงปลอดภัยต้องมีการตรวจสอบความปลอดภัยของข้อมูล                             
อย่างสม่ าเสมอ มีนโยบายแผนปฏิบัติการและความพร้อมการใช้งานพร้อมรับมือความเสี่ยง   

ผลการวิเคราะห์ข้อมูลการวิจัย ระยะที่ 2 ขั้นตอนที่ 2 พบว่าการออกแบบนโยบายความมั่นคง
ปลอดภัยในการประมวลผลแบบคลาวด์ส าหรับองค์การภาครัฐ สร้างจากมาตรฐานสากล                                  
จ านวน 3 มาตรฐาน ได้แก่ มาตรฐาน ISO 27001:2013, COBIT5, และ ITIL3 โดยการคัดเลือกแบบตาราง
การตัดสินใจเป็นตารางแบบ 2 มิติ จัดกลุ่มรวมเป็นนโยบายเดียวกันและส่วนที่คล้ายคลึงกันได้ทั้งสิ้น 
18 ประเด็นและน าเสนอผู้ เชี่ยวชาญ (Focus Group) เพ่ือยืนยันข้อมาตรฐานต่าง ๆ เพ่ือเป็น                                 
ข้อนโยบายความมั่นคงปลอดภัยในการประมวลผลแบบคลาวด์ส าหรับองค์การภาครัฐของประเทศไทย 
(ICI) 

ผลการวิเคราะห์ข้อมูลการวิจัย ระยะที่ 2 ขั้นตอนที่ 3 พบว่าการวิเคราะห์ประเมินความเสี่ยง
เพ่ือน าเสนอแนวทางการป้องกันความมั่นคงปลอดภัยในการประมวลผลแบบคลาวด์ส าหรับองค์การ
ภาครัฐ โดยจะเน้นที่กลุ่มตัวอย่างของส านักงานปลัดกระทรวง อย่างน้อย 2 กระทรวง โดยน าผลที่ได้
จากแบบสอบถาม มาวิเคราะห์ประเมินความเสี่ยง โดยใช้มาตรฐาน OCTAVESM มาเป็นต้นแบบ                                    
การวิเคราะห์ความเสี่ยงอยู่ระดับที่ 4 มีทั้งหมด 67 ข้อ โดยมีระดับความเสี่ยงน้อย (Low) หมายถึง                              
ควรได้รับการตรวจสอบ และแผนการควบคุมท่ีมีอยู่สามารถแก้ไขปัญหาและรับมือกับความเสี่ยงได้ 
 
 


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ตารางท่ี 2 ค่าเมตริกซ์ระดับความเสี่ยงของหน่วยงานภาครัฐของประเทศไทย 
Risk Assessment Matrix ผลกระทบระดับความรุนแรงของความเสี่ยง Consequences (C) 

น้อยมาก น้อย ปานกลาง สูง สูงมาก 
1 2 3 4 5 

โอกาสทีจ่ะเกิดความ
เส่ียง Likelihood (L) 

สูงมาก (Almost Certain) 5      
สูง (Likely) 4      
ปานกลาง(Moderate) 3      
น้อย (Unlikely) 2  4 (67 ข้อ)    
น้อยมาก (Rare) 1      

           มากที่สุด                  มาก                    ปานกลาง                 ต่ า                       ต่ ามาก 
 

ผลการวิเคราะห์ข้อมูลการวิจัย ระยะที่ 2 ขั้นตอนที่ 4 พบว่าประเมินตัวแบบจากผู้เชี่ยวชาญ
และผู้ใช้งานทั่วไป ตรวจสอบตัวแบบการน าไปใช้โดยการใช้วิธีวิจัยแบบการประชุมกลุ่มเพ่ือรวบรวม
ความคิดเห็นของกลุ่มผู้เชี่ยวชาญในการตรวจประเมินตัวแบบการประเมินความเสี่ยง จ านวน 8 ท่าน 
มาประเมินตัวแบบและพิจารณายืนยันความถูกต้องของตัวแบบความมั่นคงปลอดภัยของเทคโนโลยี
สารสนเทศในการประมวลผลแบบคลาวด์ส าหรับหน่วยงานภาครัฐที่สมบูรณ์ตามมาตรฐานและยืนยัน
สภาพความเป็นจริงของตัวแบบและสามารถน าไปเป็นต้นแบบความมั่นคงปลอดภัยและยังสามารถ
ตรวจสอบการประเมินได้ รวมทั้งสามารถสรุปผลการตรวจประเมินความมั่นคงปลอดภัยได้                                           
และยังสามารถใช้กับหน่วยงานภาครัฐอื่น ๆ ได้อีกด้วย 

ผลการวิเคราะห์ข้อมูลการวิจัย ระยะที่  3 การเปรียบเทียบประเมินค่าประสิทธิภาพความ
มั่นคงปลอดภัยจากผู้ เชี่ยวชาญด้านความมั่นคงปลอดภัยจ านวน 10 ท่าน มีค่าการประเมิน
ประสิทธิภาพจากมาตรฐาน ISO 27001 (เดิม) เท่ากับ 3 คะแนน สามารถแปลค่าประสิทธิภาพได้                                                                   
อยู่ในระดับปานกลาง เมื่อได้จัดแนวนโยบายใหม่ (ICI) จะมีค่าประสิทธิภาพเพ่ิมขึ้นเท่ากับ 5 สามารถ
แปลค่าประสิทธิภาพอยู่ในระดับที่สูงมาก ท าให้ค่าประสิทธิภาพเพ่ิมขึ้นเท่ากับร้อยละ 66.67 น าผล                           
ที่ได้ไปถ่ายทอดองค์ความรู้ให้กับกระทรวง 20 กระทรวง และหน่วยงานที่อยู่ภายใต้กระทรวง                                                     
เพ่ือเป็นแนวทางในการป้องกันความมั่นคงปลอดภัยกับอุปกรณ์ ข้อมูลข่าวสาร โดยการน ามาตรฐาน                                                                
3 มาตรฐาน ได้แก่ ISO, COBIT และ ITIL มาใช้เป็นต้นแบบในการก าหนดแนวนโยบายใหม่ที่ชื่อว่า 
ICI มาด าเนินการประเมินความเสี่ยงขององค์การภาครัฐ ตามหลักมาตรฐาน OCTAVE Framework 
เพ่ือเป็นต้นแบบส าหรับองค์การภาครัฐ และสามารถน าไปใช้งานและเผยแพร่ต่อไปได้ 
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ตารางท่ี 3 สรุปภาพรวมการเปรียบเทียบค่าประสิทธิภาพความมั่นคงปลอดภัย 

ข้อมาตรฐาน 
คะแนนค่าประสิทธิภาพ ค่า 

Coverage 
(%) 

ISO 27001 ICI 
คะแนน แปลผล คะแนน แปลผล 

1. ด้านบุคลากร 4 มาก 5 มากที่สุด 25.00 
2. ด้านการเงิน 2 น้อย 5 มากที่สุด 150.00 
3. ด้านอุปกรณ ์ 4 มาก 5 มากที่สุด 25.00 
4. ด้านบริหารจัดการ 3 ปานกลาง 5 มากที่สุด 66.67 
5. ด้านนโยบายของรัฐ 3 ปานกลาง 5 มากที่สุด 66.67 
5. ด้านการบริการ 2 น้อย 5 มากที่สุด 150.00 
ค่าเฉลี่ยประสิทธิภาพโดยรวม 3 ปานกลาง 5 มากที่สุด 66.67 

 
ผลการวิเคราะห์ข้อมูลการวิจัย ระยะที่ 4 พบว่าการน าเสนอตัวแบบการประเมินความเสี่ยง

และความมั่นคงปลอดภัย จากการรวมมาตรฐาน 3 มาตรฐาน ได้แก่ มาตรฐาน ISO 27001:2013, 
COBIT5 และ ITIL3 มาเป็นตัวแบบนโยบายความมั่นคงปลอดภัยในการประมวลผลคลาวด์ส าหรับ
องค์การภาครัฐของประเทศไทย (ICI) โดยมีการรับรองจากผู้ เชี่ยวชาญด้วยเทคนิคโฟกัสกรุ๊ป                                 
และน าหลักการมาตรฐาน OCTAVESM มาใช้เป็นต้นแบบในการประเมินความเสี่ยง ตามหลักขบวนการ
ประเมินความเสี่ยง ประกอบไปด้วย 7 ขั้นตอน ดังนี้ 

1. ก าหนดวัตถุประสงค์ (Risk Objective Setting) หรือทบทวนวัตถุประสงค์ จากการเก็บ
รวบรวมข้อมูลและแนวทางของภัยคุกคามที่จะเกิดความเสี่ยง 

2. ระบุความเสี่ยง (Risk Identification) ที่มีค่าต่อวัตถุประสงค์ ภารกิจ สถานะ ระบุจุดอ่อนหรือ
ช่องโหว่ที่อาจจะเกิดขึ้น โดยการวิเคราะห์ความส าคัญของทรัพย์สิน 

3. ประเมินความเสี่ยงที่มีต่อสิ่งมีค่า (Risk Assessment) จากภัยคุกคามที่มีต่อสิ่งมีค่า                                                                      
โดยการน าแนวนโยบายความมั่นคงปลอดภัยในการประมวลผลแบบคลาวด์ส าหรับองค์การภาครัฐ                          
ของประเทศไทย (ICI) มาเป็นข้อก าหนดในการประเมินความเสี่ยง  

4. การจัดหมวดหมู่ความเสี่ ยง (Risk Map) โดยน าปั จจัยความเสี่ ยงที่ ได้มาจัดระดับ                                    
ความรุนแรงเพื่อเลือกวิธีการที่จะสามารถรอรับความเสี่ยงได้อย่างเพียงพอและเหมาะสมต่อไป 

5. การจัดการความเสี่ยง (Risk Management Planning) โดยด าเนินการแก้ไขความเสี่ยง
จากระดับความเสี่ยงที่มีมากที่สุดก่อนเพ่ือลดความรุนแรงและผลกระทบให้อยู่ในเกณฑ์ที่สามารถ
ยอมรับได้ จากนั้นก็ด าเนินการแก้ไขความเสี่ยงอื่น ๆ รองลงไปจนหมด 

6. การควบคุมความเสี่ยง (Risk Controllers) หาวิธีการจัดการความเสี่ยงไม่ให้เกิดข้ึนอีก 
7. เฝ้าระวังและการติดตามความเสี่ยง (Risk Monitoring) ที่อาจกลับมาเกิดเหตุขึ้นใหม่                                 

และจัดหาวิธีการเพ่ือป้องกันความเสี่ยงที่อาจจะกลับมาเกิดข้ึนอีก ให้อยู่ในระดับที่สามารถยอมรับได้  
และสรุปได้ดังภาพท่ี 8 
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ภาพที่ 8 ตัวแบบการประเมินความเสี่ยงและความมั่นคงปลอดภัย ในการประมวลผลแบบคลาวด์

ส าหรับองค์การภาครัฐ 
 
6. สรุปผลและอภิปรายผล 

6.1 สรุปผลจากการวิจัยการปะเมินความเสี่ยงและความมั่นคงปลอดภัยตามวัตถุประสงค์                           
ได้ดังนี ้

1) ผลการส ารวจ วิเคราะห์ และประเมินผลจากปัจจัยความเสี่ยงในการประมวลผลแบบ
คลาวด์ส าหรับองค์การภาครัฐ พบว่าในลักษณะส่วนบุคคล อันได้แก่ ผู้ใช้งาน ผู้ดูแลระบบ ผู้บริหาร 
ต าแหน่งการท างาน วุฒิการศึกษา ประสบการณ์ มีลักษณะที่แตกต่างกันไปตามหน้าที่การท างาน                         
แต่ระยะเวลาของการใช้คอมพิวเตอร์ของแต่ละหน่วยงานไม่พบข้อแตกต่างกัน ส่วนใหญ่จะมีการ
ท างานที่เกี่ยวข้องกับการใช้งานคลาวด์คอมพิวติ้งทั้งสิ้น โดยมีปัจจัยที่ส าคัญ 5 ด้าน ได้แก่ คน 
การเงิน อุปกรณ์ การบริหารจัดการ และทางด้านนโยบาย มีค่าเฉลี่ยความรุนแรงและโอกาสที่จะเกิด
ความเสี่ยงมีค่าในระดับที่ต่ ามาก เนื่องจากมีส านักงานพัฒนารัฐบาลดิจิตอลมาช่วยดูแลการใช้งาน
คลาวด์คอมพิวติ้งด้วย 

2) ผลการออกแบบและพัฒนาตัวแบบความมั่นคงปลอดภัยในการประมวลผลแบบ
คลาวด์ส าหรับองค์การภาครัฐ พบว่าการออกแบบนโยบายความมั่นคงปลอดภัยในการประมวลผล
แบบคลาวด์ส าหรับองค์การภาครัฐ สร้างจากมาตรฐานสากล 3 มาตรฐาน ได้แก่ มาตรฐาน ISO 
27001 : 2013 COBIT5 และ ITIL3 มาออกแบบนโยบายความม่ันคงปลอดภัยในการประมวลผลแบบ
คลาวด์ส าหรับองค์การภาครัฐ โดยการคัดเลือกแบบตารางการตัดสินใจ น าเสนอผู้เชี่ยวชาญ (Focus 
Group) เพ่ือยืนยันข้อมาตรฐานต่าง ๆ เพ่ือเป็นข้อนโยบายความมั่นคงปลอดภัยในการประมวลผล
แบบคลาวด์ส าหรับองค์การภาครัฐ (ICI) มีจ านวนทั้งสิ้น 4 โดเมน 26 วัตถุประสงค์ 109 ข้อย่อย                               
เพ่ือน ามาเป็นตัวแบบมาประเมินความมั่นคงปลอดภัยในการประมวลผลแบบคลาวด์ส าหรับองค์การ
ภาครัฐ  

3) ผลการประเมินประสิทธิภาพของตัวแบบความม่ันคงปลอดภัยในการประมวลผลแบบ
คลาวด์ส าหรับองค์การภาครัฐ พบว่าค่าประสิทธิภาพของตัวแบบเดิมมีค่าเท่ากับ 3 และเมื่อได้จัดท า
แนวนโยบายใหม่มีค่าประสิทธิภาพการใช้งานเพ่ิมขึ้นเท่ากับ 5 ท าให้ค่าประสิทธิภาพของตัวแบบ                             



 
 
 

Industrial Technology Lampang Rajabhat University Journal         47 

วารสารวิชาการคณะเทคโนโลยีอตุสาหกรรม  มหาวิทยาลยัราชภฏัล าปาง 

ปีที่  12  ฉบับท่ี 2   กรกฎาคม 2562 – ธันวาคม 2562 

มีค่าประสิทธิภาพเพ่ิมขึ้นจากเดิมถึงร้อยละ 66.67 และตัวแบบ ICI สามารถน าถ่ายทอดองค์ความรู้
ด้านตัวแบบความมั่นคงปลอดภัยให้กับหน่วยงานภาครัฐทั้งหมด 20 กระทรวง  

6.2 การอภิปรายผลการวิจัย   
1) ต้องมีการสร้างสมรรถนะในการใช้ไอที ให้มีประสิทธิภาพ ให้มีทักษะความรู้ 

ความสามารถในการใช้งาน และลดช่องว่างระหว่างบุคลากร สร้างเสริมความรู้ความเข้าใจในเรื่อง
เทคโนโลยีมากยิ่งขึ้น เพ่ือน าไปสู่การตัดสินใจในการแก้ไขปัญหาและเพ่ิมขีดความสามารถให้แก่ตนเอง
ได้  

2) ต้องใช้ไอทีให้มีประสิทธิภาพ ทักษะความรู้ความสามารถในการใช้งาน มีความเข้าใจ 
เพ่ือมาตัดสินใจแก้ไขปัญหาที่สิ่งเกิดข้ึน และเพ่ิมขีดความสามารถให้แก่ตนเองได้  

3) ลักษณะบุคคลที่มีความแตกต่างกัน ใช้เทคโนโลยีที่แตกต่างกัน มีการใช้เทคโนโลยี                          
ที่มีความสอดคล้องกันกับวิทยานิพนธ์ของศิริวรรณ คร้ามกลาง (Khadkhang, S., 2014) ปัจจัยที่มี
อิทธิพลต่อทัศนคติและความตั้งใจใช้บริการระบบการจัดเก็บข้อมูลบนก้อนเมฆของกลุ่มคนวัยท างาน
ในเขตกรุงเทพมหานคร จ าแนกตามสถานที่  อายุ ต าแหน่ง อายุราชการ คุณวุฒิการศึกษา                          
ลักษณะงานที่รับผิดชอบ ในการใช้ประโยชน์ทางด้านเทคโนโลยีสารสนเทศ มีความสัม พันธ์                           
กับการยอมรับเทคโนโลยีสารสนเทศ ซึ่งลักษณะส่วนบุคคลต่าง ๆ จะมีความสอดคล้องกัน                                             
และเกิดการยอมรับในการใช้งานเทคโนโลยี 
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