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บทคัดย่อ 

         	 งานวิจัยนี้มีวัตถุประสงค์เพื่อวิเคราะห์หลักฐานทางนิติวิทยาศาสตร์ดิจิทัลของแอปพลิเคชันหาคู่  

ThaiFriendly และ ThaiCupid บนระบบปฏิบัติการแอนดรอยด์ โดยใช้แบบจำ�ำลองการสืบสวนของการประชุม

เชิงปฏิบัติการวิจัยทางนิติวิทยาศาสตร์ดิจิทัล 2001 (DFRWS 2001) ซึ่งประกอบด้วยขั้นตอนการระบุตัวตน  

การเก็บรักษา การรวบรวม การตรวจสอบ การวิเคราะห์ข้อมูล และการนำ�ำเสนอ เครื่องมือที่ใช้สืบสวนดิจิทัล  

คือโมบิลอิดิท (MOBILedit) และ ออกซิเจน (Oxygen) การวิจัยนี้จำ�ำลองการทดสอบ 4 สถานการณ์ คือ ข้อมูล 

ไม่ถูกลบ ลบข้อความ ลบข้อมูลจากอุปกรณ์และแคชที่ไม่ได้ถูกล้างทั้งหมด และลบข้อมูลจากอุปกรณ์และ 

แคชถกูล้างทัง้หมด เพือ่ประเมินประสิทธภิาพของเครือ่งมือในการเกบ็หลกัฐานดจิทิลั ผลการวิจยัพบว่า MOBILedit  

มีความแม่นยำ�ำสงกว่า Oxygen โดยมีค่าเฉลี่ยความแม่นยำ�ำที่ร้อยละ 100 ในสถานการณ์ที่ข้อมูลไม่ถูกลบ และ 

ร้อยละ 83.33 เมื่อมีการลบข้อมูลจากอุปกรณ์และแคชที่ไม่ได้ถูกล้างทั้งหมด ขณะที่ Oxygen มีค่าเฉลี่ย 

ความแม่่นยำร้้อยละ 100 ในสถานการณ์์ที่่�ข้อ้มูลูไม่ถู่กูลบเช่น่เดียีวกันัแต่ล่ดลงเหลืือร้อ้ยละ 66.66 และร้้อยละ 50.00 

ในสถานการณ์์ที่่�ลบข้้อมููลจากอุุปกรณ์์และแคชที่่�ไม่่ได้้ถููกล้้างทั้้�งหมด อย่่างไรก็็ตามเมื่่�อมีีการลบข้้อมููลจากอุุปกรณ์์

และแคชถููกล้้างทั้้�งหมด ค่่าความแม่่นยำของทั้้�งสองเครื่่�องมืือลดลงเหลืือร้้อยละ 0 แสดงถึึงข้้อจำกััดของเครื่่�องมืือ 

ในสถานการณ์ที่ซับซ้อน ผลการวิจัยน้ีช้ีให้เห็นถึงความจำ�ำเป็นในการพัฒนาเครื่องมือที่มีประสิทธิภาพมากขึ้น  

รวมถงึการปรบัปรงุเทคนคิการกูค้นืข้อมลูเพือ่ให้การสบืสวนทางนติวิทิยาศาสตร์ดจิทิลัมคีวามครอบคลุมและแม่นยำ�ำ

ยิ่งขึ้นในอนาคต

คำ�ำสำ�ำคัญ: นิติวิทยาศาสตร์ดิจิทัล แอปพลิเคชันหาคู่ แบบจำ�ำลองการประชุมเชิงปฏิบัติการวิจัยทางนิติวิทยาศาสตร์

ดิจิทัล 2001 โมบิลอิดิท ออกซิเจน
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ABSTRACT 

This research aims to analyze digital forensic evidence obtained from the dating applications 

ThaiFriendly and ThaiCupid openrating on the Android platform using the investigation model of 

DFRW2001.The model consists of six phases: identification, preservation, collection, examination,  

analysis, and presentation. The digital forensic tools utilized were MOBILedit and Oxygen.  

The study simulated four scenarios data including non-deleted data, messages deleted, data deleted 

with uncleared cache, and data deleted with cleared cache. This approach aimed to evaluate the 

effective of the tools. The findings revealed that MOBILedit demonstrated higher accuracy than 

Oxygen, achieving an average accuracy of 100% when data was not deleted and 83.33% when 

data was deleted but the cache remained uncleared. In comparison, Oxygen also achieved 100% 

accuracy when data was not deleted but dropped to 66.66% and 50% in scenarios where data  

was deleted with an uncleared cache. However, when data and cache were fully cleared, the  

accuracy of both tools dropped to 0%, highlighting their limitations in complex scenarios. This study 

highlights the imperative need for the development of more robust tools and the enhancement 

of data recovery techniques to enhance the comprehensiveness and accuracy of digital forensic 

investigations in the future.

Keywords: Digital Forensics, Dating Applications, DFRWS 2001 Model, MOBILedit, Oxygen

บทนำ�ำ 

ในยคุดจิทิลัทีเ่ทคโนโลยมีบีทบาทสำ�ำคญัในชวีติประจำ�ำวนั การหาคูอ่อนไลน์เตบิโตอย่างรวดเรว็ โดยคาดว่า 

มูลค่าตลาดทั่วโลกจะถึง 3,500 ล้านดอลลาร์สหรัฐภายในปี 2025 และภายในปี 2031 กว่าร้อยละ 50 ของคู่รัก 

จะเริ่มต้นความสัมพันธ์จากบริการหาคู่ออนไลน์ เช่น eHarmony ซึ่งได้รับการยกย่องในปี 2020 ว่าเป็นแอปที ่

น่าเชื่อถือที่สุด (True Digital, 2024) โดยเฉพาะในประเทศไทยที่มีการใช้แอปพลิเคชันหาคู่ออนไลน์ถึงแม้ยังไม ่

แพร่หลายเท่ากบัในต่างประเทศแต่กมี็แนวโน้มวาคนไทยจะเปิดรบัวัฒนธรรมการสร้างความสมพนัธ์ผ่านแอปพลเิคชนั 

เหล่านีเ้พิม่ขึน้เรือ่ย    ซ่ึงอาจเป็นผลมาจากสภาพแวดล้อมและการใช้ชีวิตทีท่ำ�ำให้คนไทยในวัยเจรญิพนัธุมี์อตัราการโสด 

สูงถึงร้อยละ 40.50 ตามข้อมูลจากสภาพัฒน์ (Post today, 2024) แอปพลิเคชันหาคู่ ThaiFriendly และ 

ThaiCupid เป็นเคร่ืองมือท่ีช่วยให้ผู้ใช้งานสามารถเชื่อมต่อกันผ่านโลกออนไลน์ ทั้งในเรื่องการส่งข้อความ  

การแลกเปลี่ยนรูปภาพ และการแชร์ตำ�ำแหน่ง ซ่ึงช่วยสร้างโอกาสในการสร้างความสมพันธ์ระหว่างบุคคลจาก 

หลากหลาย อย่างไรก็ตาม Krishnamurthy & Wills (2008) ได้ทำ�ำการศึกษาเรื่องการวิเคราะห์ลักษณะความเป็น 

ส่วนตัวในเครือข่ายสงคมออนไลน์ การวิจัยชี้ให้เห็นถึงปัญหาด้านความเป็นส่วนตัวในเครือข่ายสงคมออนไลน์  

โดยเฉพาะการรัว่ไหลของข้อมลูส่วนบคุคลไปยงัโดเมนของบคุคลทีส่าม พบว่าเครอืข่ายสงัคมออนไลน์ยอดนยิมมกัมี

การแบ่งปันข้อมลูของผู้ใช้อย่างไม่ได้ตัง้ใจกับหน่วยงานภายนอก ส่งผลให้เกดิความจำ�ำเป็นในการสบืสวนและวเิคราะห์

ทางนิติวิทยาศาสตร์ดิจิทัลเพื่อปกป้องความเป็นส่วนตัวและความปลอดภัยของผู้ใช้งาน
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นติวิทิยาศาสตร์ดจิิทลั (Digital Forensics) คอืการใช้เทคนคิทางวทิยาศาสตร์ดจิทิลัในการรวบรวม ตรวจสอบ  

และรักษาหลักฐานดิจิทัลจากอุปกรณ์อิเล็กทรอนิกส์ เพื่อนำ�ำไปใช้ในการสืบสวนสอบสวนหรือกระบวนการ 

ทางกฎหมาย มุ่งเน้นการตรวจสอบอาชญากรรมไซเบอร์หรือกิจกรรมที่ไม่ได้รับอนุญาตในสภาพแวดล้อมดิจิทัล

อย่างถูกต้องและน่าเชื่อถือ (Kebande & Awad, 2024) การวิเคราะห์หลักฐานทางดิจิทัล เช่น ข้อมูลจากอุปกรณ์

อิเล็กทรอนิกส์และเครือข่าย ช่วยระบุตัวผู้กระทำ�ำผิดหรือพฤติกรรมผิดปกติได้อย่างมีประสิทธิภาพ รวมถึงการตรวจ 

พิสูจน์หลักฐานทางดิจิทัลที่เป็นไปอย่างมีระบบและทำ�ำให้หลักฐานมีความน่าเชื่อถือเมื่อนำ�ำไปใช้ในการพิจารณาคดี 

ในชั้นศาล (Inthama & Keardsri, 2021) ระบุว่า กระบวนการตรวจพิสูจน์ที่แม่นยำ�ำและสนับสนุนกระบวนการ

ยุติธรรม เพื่อเพิ่มความน่าเชื่อถือในคดีอาชญากรรม

สำ�ำหรับงานวิจัยนี้มุ่งเน้นการวิเคราะห์เชิงนิติวิทยาศาสตร์ดิจิทัลของแอปพลิเคชันหาคู่ Thai Friendly 

และ Thai Cupid บนระบบ Android โดยใช้แนวทางการสืบสวน DFRWS 2001 ซึ่งได้รับการยอมรับในระดับสากล  

เพื่อให้สามารถตรวจสอบและรวบรวมหลักฐานทางดิจิทัลที่เกี่ยวข้องกับคดีอาชญากรรมทางดิจิทัลได้อย่างมี

ประสิทธิภาพ (Mahendra & Khairunnisa, 2023) อย่างไรก็ตาม พบว่าแอปพลิเคชันดังกล่าวมีข้อจำ�ำกัดที่สำ�ำคัญ 

เช่น การจัดเก็บข้อมูลสำ�ำคัญไว้ในระบบฐานข้อมูลที่เข้ารหัส เช่น SQLite หรือ Realm ทำ�ำให้การเข้าถึงข้อมูลเชิงลึก  

เช่น บันทึกแชท ไฟล์ภาพ ตำ�ำแหน่งพิกัด และไฟล์ที่ถูกลบ มีความซับซ้อนสูง (Marturana & Tacconi, 2013)  

รวมถงึการกระจายข้อมลูในหลายโฟลเดอร์และรปูแบบไฟล์ทีแ่ตกต่างกนั ทำ�ำให้ผูต้รวจสอบต้องใช้ความรูเ้ฉพาะทาง

และเครื่องมือวิเคราะห์ขั้นสูงในการสืบค้นและวิเคราะห์ข้อมูลเหล่านี้ 

ด้วยเหตุนี้ งานวิจัยน้ีจึงมุ ่งศึกษาประเด็นเชิงเทคนิคที่เป็นอุปสรรคในการสืบสวนพยานหลักฐาน 

ในแอปพลิเคชันหาคู่ออนไลน์ โดยเน้นการระบุจุดอ่อนที่สำ�ำคัญ และนำ�ำเสนอแนวทางในการเพิ่มประสิทธิภาพ 

การสืบสวนทางนิติวิทยาศาสตร์ดิจิทัลอย่างเป็นระบบ

วิธีการ 

ในการดำ�ำเนินการวิจัยครั้งน้ีได้มีกระบวนการดำ�ำเนินงานแบ่งออกเป็น 1) ศึกษางานวิจัยที่เกี่ยวข้อง  

2) ขั้นตอนการวิจัยนิติวิทยาศาสตร์ดิจิทัล และการจัดเตรียมสภาพแวดล้อมการวิจัย

1.	 ศึกษางานวิจัยที่เกี่ยวข้อง

 	 1.1	 นิติวิทยาศาสตร์บนอุปกรณ์เคลื่อนที่ (Mobile Forensics) เป็นสาขาย่อยของนิติวิทยาศาสตร์

ดิจิทัลที่เน้นการเก็บรวบรวม วิเคราะห์ และนำ�ำเสนอหลักฐานจากอุปกรณ์เคล่ือนที่ เช่น สมาร์ทโฟนและแท็บเล็ต 

เนื่องจากอุปกรณ์เหล่านี้เก็บข้อมูลส่วนตัวจำ�ำนวนมากของผู้ใช้งาน ไม่ว่าจะเป็นข้อมูลการสื่อสาร ข้อความ รูปภาพ 

การโทร รวมถึงข้อมูลตำ�ำแหน่ง (GPS) Alsulami (2024) ได้ศึกษาเกี่ยวกับเมตาโมเดลการอนุรักษ์บนพื้นฐานของ

เทคโนโลยีบล็อกเชนเพื่อการอนุรักษ์หลักฐานมือถือ โดยกล่าวว่า กระบวนการนิติวิทยาศาสตร์บนอุปกรณ์เคลื่อนที ่

สามารถกู้คนืหลกัฐานดิจิทลัจากอปุกรณ์เคลือ่นทีไ่ด้โดยใช้เทคนคิการสบืสวนทางวทิยาศาสตร์.กระบวนการตรวจสอบ 

ข้อมลูในอปุกรณ์เคลือ่นทีม่กัมขีัน้ตอนทีค่ล้ายคลงึกบันติวิทิยาศาสตร์ดจิทิลัทัว่ไป แต่มคีวามท้าทายเพิม่ขึน้ในเรือ่งของ 

การเข้าถึงและการดึงข้อมูลจากอุปกรณ์ เนื่องจากระบบปฏิบัติการมือถือมีการอัปเดตและการเข้ารหัสข้อมูลที ่

ซับซ้อนมากขึ้น (Sunde, 2021).

	 1.2	 เครื่องมือที่นิยมใช้ เช่น MOBILedit Forensic และ Oxygen Forensic ได้ถูกพัฒนาขึ้นเพื่อเพิ่ม

ความสามารถในการกูคื้นข้อมลูทีถ่กูลบและการวเิคราะห์ข้อมลูเชงิลกึบนอปุกรณ์มอืถอื ทำ�ำให้สามารถตรวจสอบข้อมลู
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สำ�ำคัญ เช่น ข้อมูลในแอปพลิเคชัน รูปภาพ การโทร และตำ�ำแหน่ง GPS ได้อย่างมีประสิทธิภาพ (Prayogo & Riadi, 

2022; Pambayun & Riadi, 2020) 

	 1.3	 หลักฐานดิจิทัล (Digital Evidence) คือข้อมูลที่ถูก เก็บรวบรวมจากอุปกรณ์อิเล็กทรอนิกส์ 

หรือระบบดิจิทัลเช่น คอมพิวเตอร์ สมาร์ทโฟน และเซิร์ฟเวอร์ ซึ่งสามารถนำ�ำไปใช้เป็นหลักฐานในกระบวนการทาง

กฎหมายได้ (Casey, 2021) หลักฐานดิจิทัลมีลักษณะพิเศษคือสามารถบันทึกการกระทำ�ำของผู้ใช้ได้อย่างละเอยีด  

เช่น ข้อความทีส่่ง รปูภาพ การโทร หรอืแม้แต่ตำ�ำแหน่ง GPS ทำ�ำให้มีความสำ�ำคัญอย่างย่ิงในคดทีีเ่กีย่วข้องกบัเทคโนโลยี

สารสนเทศและการกระทำ�ำผิดทางดิจิทัล 

 	 1.4	 DFRWS 2001 Investigation Model แบบจำ�ำลองการตรวจพิสูจน์ DFRWS 2001 (Digital 

Forensic Research Workshop) ถูกนำ�ำเสนอในปี 2001 แม้ว่าแบบจำ�ำลอง DFRWS 2001 จะเป็นแนวทางที ่

นำ�ำเสนอมากว่า 20 ปีแล้ว แต่ยังคงได้รับการอ้างอิงและประยุกต์ใช้อย่างแพร่หลายในงานวิจัยด้านนิติวิทยาศาสตร์

ดิจิทัล โดยเฉพาะในกรณีศึกษาท่ีเน้นการวิเคราะห์เชิงโครงสร้างของกระบวนการตรวจพิสูจน์แบบเป็นลำ�ำดับขั้น  

ซึง่สอดคล้องกบัวัตถปุระสงค์ของงานวิจยัฉบบันีท้ีมุ่่งวิเคราะห์การจดัเกบ็และตรวจสอบข้อมูลจากแอปพลเิคชนัเฉพาะด้าน  

(Mahendra & Khairunnisa, 2023) นอกจากนี้ แม้ในแนวทางใหม่บางแนว เช่น NIST หรือ ISO/IEC 27037  

จะสรุปเพียง 5 ขั้นตอนหลัก แต่โครงสร้างพื้นฐานของ DFRWS 2001 ยังคงครอบคลุมสาระสำ�ำคัญของกระบวนการ 

ตรวจพิสูจน์ และสามารถปรับประยุกต์ให้เหมาะสมกับบริบทปัจจุบันได้อย่างมีประสิทธิภาพ เพื่อเป็นแนวทาง 

การตรวจพิสูจนทางนิติวิทยาศาสตร์ดิจิทัล และได้รับการยอมรับอย่างแพร่หลายในการสืบสวนคดีอาชญากรรม 

ทางดิิจิิทััล (Mahendra & Khairunnisa, 2023) โดยแบบจำลองนี้้�แบ่่งขั้้�นตอนการสืืบสวนเป็็น 6 ระดัับหลััก ได้้แก่่  

การระบุ ุตัวัตน (Identification), การเก็บ็รักัษา (Preservation), การรวบรวมหลักัฐาน (Collection) การตรวจสอบ  

(Examination) การวิิเคราะห์์ (Analysis) และ การนำเสนอหลัักฐาน (Presentation) (Mahendra &  

Khairunnisa, 2023)

2.	 ขั้นตอนการวิจัยนิติวิทยาศาสตร์ดิจิทัลและการจัดเตรียมสภาพแวดล้อมการวิจัย

ภาพที่่� 1 ขั้้�นตอนการวิิจััยนิิติิวิิทยาศาสตร์์ดิิจิิทััลและการจััดเตรีียมสภาพแวดล้้อมการวิิจััย
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ตารางที่ 1 ซอฟต์แวร์ และฮาร์ดแวร์ที่ใช้ในการวิเคราะห์นิติวิทยาศาสตร์ดิจิทัล

ซอฟต์แวร์/ฮาร์ดแวร์ ฟังก์ชั่น คำ�อธิบาย

ASUS TUF GAMING A19 อุปกรณ์ฮาร์ดแวร์ที่ใช้

ในการวิเคราะห์ข้อมูล

Windows Version: 11 64-bit Processor: intel 

COREi5 RAM: 16 GB

Samsung Galaxy  ThaiFriendly และ ThaiCupid Galaxy A15 5G (RAM 8GB) Android V.14 

แอปพลิเคชัน ThaiFriendly เป้าหมายในการวิเคราะห์ข้อมูล แอปพลิเคชันหาคู่

แอปพลิเคชัน ThaiCupid เป้าหมายในการวิเคราะห์ข้อมูล แอปพลิเคชันหาคู่

USB Cable สายเชื่อมต่อสำ�หรับอุปกรณ์บนพีซี สายเชื่อมต่อ USB C

MOBILedit Forensic, Oxygen 

Forensic

เครื่องมือการได้มาซึ่งหลักฐานทาง

นิติวิทยาศาสตร์และการวิเคราะห์

MOBILedit Enterprise 10.1.0.25985

Oxygen ForensicsExtractor v.13.3.0.65

 	

	 2.1	 การวิจัยทางวิศวกรรม

 		  การวิจิัยัทางวิศิวกรรม (Research Engineering) ในการสืบืสวนทางนิติิวิิทิยาศาสตร์ด์ิจิิทิัลัมีบีทบาท

สำคัญัในการพััฒนาและปรับัปรุงุเทคโนโลยีแีละวิธิีกีารที่่�ใช้ใ้นการรวบรวม วิเิคราะห์ ์และนำเสนอหลัักฐานจากอุปุกรณ์ ์

ดิจิทัล โดยเฉพาะในกรณีที่เกี่ยวข้องกับแอปพลิเคชันบนอุปกรณ์เคลื่อนที่ เช่น Thai Friendly และ Thai Cupid 

การวิจัยทางวิศวกรรมช่วยสร้างแนวทางและเครื่องมือที่สามารถใช้ในการจำ�ำลองสถานการณ์และทดสอบเทคนิค 

ที่เหมาะสม

	  	 2.1.1	 การจัดเตรียมสภาพแวดล้อมในการวิจัย ได้จัดเตรียมอุปกรณ์สำ�ำหรับการตรวจพิสูจน์

ทางนิติวิทยาศาสตร์ ได้แก่ แล็ปท็อป ASUS TUF GAMING A19 ซึ่งติดต้ังเครื่องมือ MOBILedit Forensic  

และ Oxygen Forensic เพือ่ใช้ในการดึงข้อมูลจากอปุกรณ์เป้าหมาย เครือ่งมือทัง้สองนีแ้ม้จะไม่ใช่โปรแกรมประเภท 

Freeware หรือ Open Source แต่เป็นเครื่องมือเชิงพาณิชย์ที่มีฟังก์ชันครบถ้วน รองรับการตรวจสอบข้อมูลจาก

อปุกรณ์เคลือ่นทีไ่ด้อย่างแม่นยำ�ำและครอบคลมุ เช่น การดงึข้อมลูรายชือ่ผูต้ดิต่อ ข้อความ รปูภาพ ประวตักิารใช้งาน

แอปพลิเคชัน และข้อมูลที่ถูกลบ ซึ่งเหมาะสมกับการตรวจพิสูจน์เชิงลึกในงานวิจัยนี้ นอกจากนี้ยังได้จัดเตรียมสมา

ร์ทโฟน Samsung Galaxy A15 เพื่อใช้เป็นอุปกรณ์ทดสอบในการติดตั้งแอปพลิเคชัน Thai Friendly และ Thai 

Cupid สำ�ำหรับการดำ�ำเนินการทดลองในขั้นตอนต่อไป

 		  2.1.2 	จำ �ำลองสถานการณ์ของแอปพลเิคชนัเริม่กระบวนจำ�ำลองสถานการณ์โดยในแต่ละรายการ

กระทำ�ำผิดดังนี้ 1) ส่งและรับข้อความตัวอักษร 2) ส่งและรับข้อความรูปภาพ 3) ส่งและรับข้อความเสียง 4) ส่งและ

รับตำ�ำแหน่งผ่าน Google Maps 5) โทรออก 6) จับคู่เพื่อน หลังจากนั้นทำ�ำการค้นหาและจับคู่ผู้ใช้งานแอปพลิเคชัน 

ThaiFriendly และ ThaiCupid และนำ�ำมารวมกนัเพือ่ให้สามารถเรยีกใช้สถานการณ์ต่าง ๆ  ได้ หลงัจากทีผู่ใ้ช้ทัง้สอง

สามารถส่งข้อความถึงกันได้ ข้อความดังกล่าวจะถูกส่งโดยผู้ใช้ทั้งสองตามสถานการณ์ข้อความใน ภาพที่ 2
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ภาพที่่� 2 การจำลองสถานการณ์์การสนทนาในแอปพลิิเคชัันหาคู่่�ระหว่่างผู้้�กระทำความผิิดและเหยื่่�อ

			   2.1.3	 การจำ�ำลองสถานการณ์วิจัยประกอบด้วย 4 สถานการณ์ เพื่อให้การทดลองมีความ 

ครอบคลมุโดยพจิารณาจากพฤติกรรมการใช้งานจรงิ ได้แก่ การรบัส่งข้อความ การแนบรปูภาพ การโทรเข้า-โทรออก  

และการลบข้อมูล โดยในแต่ละสถานการณ์จะมีการเปล่ียนแปลงระดับของข้อมูลที่หลงเหลืออยู่ ซึ่งมีผลต่อ

ประสิทธิภาพในการเก็บรวบรวมพยานหลักฐาน โดยแสดงรายละเอียดในตารางที่ 2 

ตารางที ่2 สถานการณ์การวิจัยและเงื่อนไขในการเก็บหลักฐาน (เป็นการใช้ข้อมูลจำ�ำลองที่สร้างสถานการณ์ขึ้น)

ชื่อสถานการณ์ เงื่อนไข

สถานการณ์ที่ 1 ข้อมูลไม่ถูกลบ (มีการรับส่งข้อความทั่วไปโดยไม่ลบข้อมูล)

สถานการณ์ที่ 2 การลบข้อความ (รับส่งข้อความ พร้อมแนบรูปภาพ และทำ�การ 

ลบข้อความบางส่วน)

สถานการณ์ที่ 3 ลบข้อมูลจากอุปกรณ์และแคชที่ไม่ได้ถูกล้างทั้งหมด (ลบข้อมูลการแชต 

การโทรเข้า-ออก และข้อมูลจากอุปกรณ์โดยไม่ล้างแคชทั้งหมด)

สถานการณ์ที่ 4 ลบข้อมูลจากอุปกรณ์และแคชถูกล้างทั้งหมด (ลบข้อมูลทั้งหมดจาก

อุปกรณ์ รวมถึงแคช และประวัติการใช้งานของแอปพลิเคชันทั้งหมด)

ผู้กระทำ�ำความผิด เหยื่อ
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	 2.2	 ขั้นตอนการทดสอบ

 		  2.2.1	 การระบุตัวตน

 			ขั้้�   นตอนการระบุุตััวตน (Identification) เป็็นขั้้�นตอนแรกในกระบวนการสืืบสวนทาง 

นิติิวิิทิยาศาสตร์ดิจิิทิัลั โดยมีเป้้าหมายในการระบุุ และเลืือกข้้อมููลหรืืออุุปกรณ์์ที่่�เกี่่�ยวข้องกัับการสืืบสวน ซึ่่�งอาจรวม

ถึึงสมาร์์ทโฟน แท็็บเล็็ต คอมพิิวเตอร์์ หรืือเซิิร์์ฟเวอร์์ที่่�ใช้้จััดเก็็บข้้อมููลในแอปพลิิเคชัันหาคู่่� เช่่น ThaiFriendly และ 

ThaiCupid ขั้้�นตอนนี้้�สำคัญัอย่า่งยิ่่�งเนื่่�องจากการระบุตุัวัอุปุกรณ์ห์รือืข้อ้มูลูอย่า่งถูกูต้อ้งเป็น็พื้้�นฐานในการรวบรวม

หลัักฐานดิิจิิทััลที่่�มีีคุุณภาพและครอบคลุุม การระบุุตััวตนจะเกี่่�ยวข้้องกัับการตรวจสอบลัักษณะเฉพาะของอุุปกรณ์์ 

และข้อ้มูลู เช่น่เลขอุปุกรณ์์ (Device ID), ระบบปฏิบิัตัิกิาร, และเครือืข่า่ยที่่�ใช้ง้าน เพื่่�อให้แ้น่ใ่จว่่าข้อ้มูลูที่่�เก็บ็รวบรวม 

มีีความเกี่่�ยวข้้องกัับคดีีที่่�กำลัังสืืบสวน การวิิเคราะห์์ ข้้อมููลอภิิพัันธุ์์� (metadata) เช่่นวัันและเวลาที่่�มีีการเข้้าถึึง 

การส่่งข้้อความหรือืการเปลี่่�ยนแปลงข้้อมููล จะช่่วยให้้สามารถระบุุตัวับุคุคลที่่�เกี่่�ยวข้องและลำดับัเหตุกุารณ์์ที่่�เกิดิขึ้้�นได้้ 

 		  2.2.2	 การเก็บหลักฐาน

 			   การเก็็บรัักษาหลัักฐาน (Preservation) เป็็นขั้้�นตอนสำคััญที่่�มุ่่�งเน้้นการป้้องกัันการ

เปลี่่�ยนแปลงหรือืการสูญูเสียีข้อ้มูลูดิจิิทิัลัที่่�เกี่่�ยวข้อ้งกับัการสืบืสวน เพื่่�อให้แ้น่ใ่จว่า่ข้อ้มูลูที่่�เก็บ็รวบรวมยังัคงมีคีวาม

สมบูรูณ์ ์และถููกต้อ้ง ซึ่่�งเป็็นสิ่่�งสำคัญัต่อ่การนำเสนอในกระบวนการทางกฎหมาย การเก็บ็รักัษาหลัักฐานในกรณีนีี้้�รวม

ถึงึการสร้างสำเนาของข้้อมููลที่่�เกี่่�ยวข้อง และการจััดเก็็บข้้อมููลดัังกล่่าวในรููปแบบที่่�ป้องกัันการแก้้ไข โดยอาจใช้เ้ทคนิิค

ต่า่ง ๆ  เช่น่ การทำสำเนาดิจิิทิัลั (Digital Imaging) การถ่า่ยภาพหน้า้จอ หรือืการเก็บ็รวบรวมข้อ้มูลูในระบบที่่�ปิดิ ในขั้้�นตอน 

การเก็บรักษาหลักฐาน และการรวบรวมหลักฐานควรเพิ่มกระบวนการคำ�ำนวณค่า Hash เพื่อยืนยันว่า ก้อนพยาน

หลักฐานที่จะใช้ในการตรวจพิสูจน์ไม่ได้มีการเปลี่ยนแปลงแก้ไขหรือไม่มีการปนเปื้อน 

 			   ในขั้้�นตอนนี้้�จะทำการปิิดการเชื่่�อมต่อเครืือข่่าย และเปิิดโหมดเครื่่�องบิินในอุุปกรณ์์ 

ที่่�เกี่่�ยวข้อ้ง เพื่่�อป้อ้งกันัไม่ใ่ห้ม้ีกีารรับัส่ง่ข้อ้มูลูใหม่ห่รือืการอัปัเดตที่่�อาจส่ง่ผลกระทบต่อ่หลักัฐาน นอกจากนี้้� ยังัมีกีาร

จัดัเก็็บอุุปกรณ์์ในพื้้�นที่่�ที่่�ปลอดภััย และสามารถเข้า้ถึึงได้้เฉพาะบุุคคลที่่�ได้้รับัอนุุญาตเท่่านั้้�น เพื่่�อรัักษาความปลอดภััย 

และลดความเสี่่�ยงของการสููญเสีียหรืือการเข้้าถึึงที่่�ไม่่ได้้รัับอนุุญาต

 		  2.2.3	 การรวบรวมหลักฐาน

 			   ในขั้้�นตอนการรวบรวมหลัักฐาน (Collection) ผู้้�วิจิัยัจะดึึงข้อ้มููลดิจิิทิัลัที่่�เกี่่�ยวข้อ้งจากอุุปกรณ์์ 

หรือแหล่งข้อมลูต่าง ๆ  ทีเ่กีย่วข้องกบัการสบืสวน เพือ่ให้ได้หลกัฐานทีม่คีวามสมบรูณ์ และพร้อมสำ�ำหรบัการตรวจสอบ  

และวเิคราะห์การรวบรวมข้อมลูนีจ้ะใช้ MOBILedit Forensic และ Oxygen Forensic ดงึข้อมลูทีถ่กูลบหรอืถกูซ่อน 

อยูใ่นอปุกรณ์มือถอื รวมถงึการรวบรวมข้อมูลจากแอปพลเิคชนัหาคู ่ThaiFriendly และ ThaiCupid ทีบ่นัทกึข้อมลู

ส่วนตัว ข้อความ รูปภาพ และตำ�ำแหน่ง GPS ของผู้ใช้งาน 

 			   หลังัจากรวบรวมหลัักฐาน ผู้้�วิจิัยัจะทำการบันัทึกึข้อ้มูลูที่่�เกี่่�ยวข้อ้ง เช่น่ วันัที่่� เวลา ตำแหน่ง่  

และประเภทของข้้อมููล เพื่่�อให้้สามารถอ้้างอิิงได้้ในภายหลััง และมั่่�นใจว่่าหลัักฐานที่่�เก็็บมาเป็็นไปตามมาตรฐานที่่�

สามารถใช้้ในกระบวนการทางกฎหมายได้้อย่่างมีีประสิิทธิิภาพ สมาร์์ทโฟนจะเชื่่�อมต่่อในขณะที่่�เปิิดเครื่่�อง และอยู่่�

ในโหมดเครื่่�องบิิน ขั้้�นตอนนี้้�จะสร้้างข้้อมููล 8 ชุุดซึ่่�งประกอบด้้วยข้้อมููล 4 ชุุดจาก แอปพลิิเคชััน ThaiFriendly และ 

4 ชุุดจากแอปพลิิเคชััน ThaiCupid ดัังที่่�แสดงในภาพที่่� 3
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ภาพที่่� 3 ไฟล์์ที่่�จััดเก็็บหลัักฐานจากการจำลองสถานการณ์์ในแอปพลิิเคชััน ThaiFriendly และ ThaiCupid 

		  2.2.4	 ขั้นตอนการตรวจสอบ

 			ขั้้�   นตอนการตรวจสอบ (Examination) เป็็นกระบวนการที่่�ผู้้�วิิจััยจะทำการตรวจสอบ  

และวิิเคราะห์์ข้อ้มููลที่่�ได้้จากการรวบรวมหลัักฐาน โดยมีเป้้าหมายในการค้้นหาหลัักฐานดิิจิทิัลัที่่�มีความเกี่่�ยวข้องกัับคดีี 

และสามารถใช้ใ้นการสืบืสวนได้ ้ในขั้้�นตอนนี้้�จะรวมถึงการค้น้หาข้้อมูลูที่่�อาจถูกูซ่อ่นอยู่่� เช่น่ ข้อ้ความที่่�ถูกูลบ รูปูภาพ 

วิดิีโีอ ข้อ้มูลูอภิพัิันธุ์์�  (metadata)  และข้้อมููล  GPS  ซึ่่�งสามารถใช้ใ้นการระบุตุัวัผู้้�ใช้ง้าน และลำดับัเหตุกุารณ์ ์ซึ่่�งจากผลการ 

ตรวจสอบท้ัง 4 สถานการณ์จะแสดงดงัภาพกราฟแท่งที ่4 ซึง่จะอธบิายผลการวิเคราะห์แต่ละสถานการณ์ไว้ในหวัข้อที่  

2.2.5 การวิเคราะห์

ภาพที่่� 4 ผลการตรวจสอบข้้อมููลจากแอปพลิิเคชััน ทั้้�ง 4 สถานการณ์์

สถานการณ์์การวิจิัยัที่่� 3 ลบข้้อมููลจากอุปุกรณ์์

และแคชไม่่ได้้ถููกล้้างทั้้�งหมด (ค)

สถานการณ์์การวิิจััยที่่� 4 ลบข้้อมููลจากอุุปกรณ์์

และแคชถูกูล้้างทั้้�งหมด (ง)

สถานการณ์์การวิิจัยัที่่� 1 ข้้อมููลไม่่ถููกลบ (ก) สถานการณ์์การวิิจััยที่่� 1 การลบข้้อความ (ข)
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		  2.2.5	 การวิิเคราะห์์

 			   จากผลการตรวจสอบที่่�นำเสนอในหัวัข้อ 2.2.4 Examination แสดงให้เ้ห็น็ถึงึประสิทิธิภิาพ

ของเครื่่�องมืือ MOBILedit และ Oxygen Forensic ในการรวบรวมและวิิเคราะห์์ข้้อมููลจากแอปพลิิเคชัันหาคู่่�อย่่าง  

Thai Friendly และ Thai Cupid ภายใต้สถานการณ์ต่าง ๆ  โดยสามารถสรุปผลการวิเคราะห์ที่ได้ดังนี้ 

			   2.2.5.1 ส ถานการณ์ที่มีการรับส่งข้อความทั่วไปโดยไม่ลบข้อมูล (สถานการณ์ที่ 1) 

เครื่องมือ MOBILedit และ Oxygen ความแม่นยำ�ำสูงร้อยละ 100 ในการดึงข้อมูลหลักฐาน เช่น ข้อความ รูปภาพ 

วิดีโอ และข้อมูลตำ�ำแหน่ง GPS อย่างไรก็ตาม ความแม่นยำ�ำจะลดลงเมื่อ การรับส่งข้อความ พร้อมแนบรูปภาพ และ

ทำ�ำการลบข้อความบางส่วน และลบข้อมูลการแชต การโทรเข้า-ออก และข้อมูลจากอุปกรณ์โดยไม่ล้างแคชทั้งหมด 

(สถานการณ์ที่ 2 และ3) โดย MOBILedit แสดงประสิทธิภาพที่ดีกว่า Oxygen ซึ่งสอดคล้องกับค่าดัชนีความแม่นยำ�ำ

ที่ลดลงในบางประเภทของข้อมูล เช่น ข้อความ และวิดีโอ 

 			   2.2.5.2  ลบข้อมูลท้ังหมดจากอุปกรณ์ รวมถึงแคช และประวัติการใช้งานของ

แอปพลิเคชันทั้งหมด (สถานการณ์ที่ 4) พบว่าเครื่องมือทั้งสองไม่สามารถกู้คืนข้อมูลได้เลย (ค่าความแม่นยำ�ำ = 0%) 

ซึ่งแสดงให้เห็นถึงข้อจำ�ำกัดของทั้ง MOBILedit และ Oxygen ในการดึงข้อมูลที่ถูกลบอย่างสิ้นเชิง เนื่องจากอาจม ี

ข้อจำ�ำกัดในเทคนิคการกู้คืนข้อมูลในสถานการณ์ที่มีการลบข้อมูลเชิงลึก

ผลการทดลองและวิจารณ์ 

การสรุปผลการวิเคราะห์จะแสดงผลตามการจำ�ำลองสถานการณ์ต่าง ๆ  ที่ดำ�ำเนินการในขั้นตอนการตรวจ

สอบข้อมูลในหวัข้อท่ี 2.2.4 โดยผูก่้อเหตุและเหย่ือตามพารามิเตอร์ ซ่ึงการสรปุผลการวิเคราะห์ยังขึน้อยู่กบัปัจจยัอืน่ ๆ   

เช่น รุ่นของโทรศัพท์มือถือซึ่งอาจได้ผลการทดลองที่แตกต่างกัน สามารถสรุปผลได้โดยแสดงในตารางที่ 3 

ตารางท่ี 3 การเปรียบเทียบเครือ่งมอืในการรวบรวมหลักฐานจากแอปพลิเคชนัหาคู่ ThaiFriendly และ ThaiCupid

Envidence Tool Scenario ThaiFriendly Scenario ThaiCupid

1 2 3 4 1 2 3 4

ไฟล์ข้อความตัวอักษร MOBILedit ✔ ✔ ✔ ✘ ✔ ✔ ✔ ✘

Oxygen ✔ ✔ ✔ ✘ ✔ ✔ ✔ ✘

ไฟล์รูปภาพ MOBILedit ✔ ✔ ✔ ✘ ✔ ✔ ✔ ✘

Oxygen ✔ ✔ ✔ ✘ ✔ ✔ ✔ ✘

ไฟล์วิดิโอ MOBILedit ✔ ✔ ✔ ✘ ✔ ✔ ✔ ✘

Oxygen ✔ ✘ ✘ ✘ ✔ ✔ ✔ ✘

ไฟล์เสียงโทร MOBILedit ✔ ✔ ✔ ✘ ✔ ✔ ✘ ✘

Oxygen ✔ ✔ ✘ ✘ ✔ ✔ ✘ ✘
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Envidence Tool Scenario ThaiFriendly Scenario ThaiCupid

1 2 3 4 1 2 3 4

ไฟล์ตำ�แหน่ง(meta-

data ฝังอยู่ในรูปภาพ

หรือวิดีโอที่ส่งผ่าน

แอปพลิเคชัน

MOBILedit ✔ ✔ ✔ ✘ ✔ ✔ ✔ ✘

Oxygen ✔ ✘ ✔ ✘ ✔ ✔ ✔ ✘

ไฟล์การโทรด้วยเสียง

(การโทรเข้า-โทรออก

ภายในแอป)

MOBILedit ✔ ✔ ✔ ✘ ✔ ✔ ✔ ✘

Oxygen ✔ ✔ ✘ ✘ ✔ ✔ ✔ ✘

จากตารางที่ 3 สรุปผลการเปรียบเทียบเครื่องมือในการรวบรวมหลักฐานจากแอปพลิเคชันหาคู ่  

ThaiFriendly และ ThaiCupid สามารถนำ�ำมาคำ�ำนวณดชันหีาความแม่นยำ�ำของเครือ่งมอื MOBILedit และ Oxygen 

ซึ่งได้หลักฐานดิจิทัลที่ได้จากแต่ละสถานการณ์ (4 สถานการณ์) จะดำ�ำเนินการโดยใช้สูตรต่อไปนี้ 

สูตรคำ�ำนวณที่ใช้สำ�ำหรับคำ�ำนวณหาค่าความแม่นยำ�ำ (Mahendra & Khairunnisa, 2023) ดังนี้ 
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จากตารางที่ 3 สรุปผลการเปรียบเทียบเครื่องมือในการรวบรวมหลักฐานจากแอปพลิเคชันหาคู่ ThaiFriendly 
และ ThaiCupid สามารถนำมาคำนวณดัชนีหาความแม่นยำของเครื่องมือ MOBILedit และ Oxygen ซึ่งได้หลักฐาน
ดิจิทัลที่ได้จากแต่ละสถานการณ์ (4 สถานการณ์) จะดำเนินการโดยใช้สูตรต่อไปนี้  

 
 
สูตรคำนวณที่ใช้สำหรับคำนวณหาค่าความแม่นยำ (Mahendra & Khairunnisa, 2023) ดังนี้  

 
Par = ∑ ar0

∑ arT
  x 100%         (1) 

Dec : 
Par  =  Percentage of The scenario 
∑ ar0  =  Digital evidence found 
∑ arT  =  Digital evidence total  
 

ตัวอย่างการคำนวณจากสูตร ในสถานการณ์ที่ 3 ของเครื่องมือ Oxygen  ในแอปพลิเคชัน ThaiCupid ดังนี้ 
   ความแม่นยำ   = (หลักฐานที่กู้คืนได้ / จำนวนของหลัก)* 100 

                    = (5/6)*100 
   ความแม่นยำ  = 83.33% 

จากการคำนวณความแม่นยำของสถานการณ์ทางนิติเวชแต่ละสถานการณ์โดยใช้เครื่องมือ  MOBILedit และ 
Oxygen สามารถสรุปค่าความแม่นยำโดยแสดงในภาพที่ 5  
 

 
 
ภาพที่ 5  การวิเคราะห์ค่าดัชนีความแม่นยำของเครื่องมือ MOBILedit และOxygen ในการประมวลผลข้อมูลจาก 

 						       
(1)
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Par = ∑ ar0

∑ arT
  x 100%         (1) 

Dec : 
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                    = (5/6)*100 
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ภาพที่ 5  การวิเคราะห์ค่าดัชนีความแม่นยำของเครื่องมือ MOBILedit และOxygen ในการประมวลผลข้อมูลจาก 

              

= Percentage of The scenario

= Digital evidence found

= Digital evidence total

ตวัอย่างการคำ�ำนวณจากสูตร ในสถานการณ์ที ่3 ของเครือ่งมือ Oxygen ในแอปพลเิคชนั ThaiCupid ดงันี้

		  ความแม่นยำ�ำ 	 = (หลักฐานที่กู้คืนได้ / จำ�ำนวนของหลัก)* 100

 					     = (5/6)*100

 		  ความแม่นยำ�ำ 	 = 83.33%

จากการคำ�ำนวณความแม่นยำ�ำของสถานการณ์ทางนิติเวชแต่ละสถานการณ์โดยใช้เครื่องมือ MOBILedit 

และ Oxygen สามารถสรุปค่าความแม่นยำ�ำโดยแสดงในภาพที่ 5	

ตารางที่่� 3 (ต่่อ)
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ภาพที่่� 5 การวิิเคราะห์์ค่่าดััชนีีความแม่่นยำของเครื่่�องมืือ MOBILedit และOxygen ในการประมวลผลข้้อมููลจาก  

ThaiFriendly และ ThaiCupid

จากภาพท่ี 5 แสดงค่าดัชนีความแม่นยำ�ำในการเก็บหลักฐานของเครื่องมือ MOBILedit และ Oxygen 

จากแอปพลิเคชัน ThaiFriendly และ ThaiCupid ในแต่ละสถานการณ์ โดยผลการทดลองใช้เครื่องมือทั้งสองนั้น

อยู่ภายใต้เงื่อนไขการควบคุมที่รัดกุม และใช้เวอร์ชันที่ได้รับสิทธิ์ใช้งานอย่างถูกต้อง (Licensed Software) เพื่อให้

มั่นใจว่าเครื่องมือทำ�ำงานเต็มประสิทธิภาพ ผลการวิเคราะห์พบว่า MOBILedit แสดงค่าความแม่นยำ�ำสูงกว่าสำ�ำหรับ

สถานการณ์ที่ 1-3 ทั้งใน ThaiFriendly และ ThaiCupid ส่วนในสถานการณ์ที่ 4 ซึ่งข้อมูลและแคชถูกลบทั้งหมด 

เครื่องมือทั้งสองไม่สามารถดึงข้อมูลได้ ค่าความแม่นยำ�ำจึงลดลงเป็นร้อยละ 0 ทั้งนี้ ผลลัพธ์สะท้อนถึงความสามารถ

เชงิเปรยีบเทยีบของเครือ่งมือภายใต้เงือ่นไขทีค่วบคมุแล้ว ไม่ใช่การสรปุผลโดยทัว่ไปกบัทกุบรบิทของการใช้งานจรงิ

สรุป 

แอปพลิเคชัน ThaiFriendly และ ThaiCupid ถูกเลือกเป็นกรณีศึกษาในงานวิจัยนี้เนื่องจากเป็น

แพลตฟอร์มหาคู่ที่ได้รับความนิยมแพร่หลายในประเทศไทย โดย ThaiFriendly ได้รับการจัดอันดับว่าเป็นแอปหาคู่

ทีม่ผีูใ้ช้งานมากทีสุ่ดในไทย (มีโปรไฟล์ใหม่เพิม่กว่า 1,000 โปรไฟล์ต่อวัน) ThaiFriendly (2024) ขณะที ่ThaiCupid 

ก็เป็นบริการหาคู่ชั้นนำ�ำที่มีฐานผู้ใช้มากกว่า 3 ล้านคนทั่วโลก ThaiCupid (2024) การนำ�ำแอปพลิเคชันทั้ง 2 นี้ มาใช้ 

ให้ผลการวิจัยสะท้อนบริบทการใช้งานจริงของผู้ใช้ไทย และเติมเต็มช่องว่างของงานวิจัยที่ผ่านมาซ่ึงมักมุ่งเน้น 
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แอปหาคู่สากลอื่น ๆ  มากกว่า ในส่วนของเครื่องมือท่ีใช้ MOBILedit และ Oxygen ได้ถูกคัดเลือกสำ�ำหรับการ 

ตรวจพิสูจน์ทางนิติวิทยาศาสตร์ เน่ืองจากท้ังสองเป็นเครื่องมือวิเคราะห์ข้อมูลมือถือที่มีสมรรถนะสูงและได้รับ 

การยอมรับในวงการ อีกท้ังมีความพร้อมใช้งานในเชิงปฏิบัติการมากกว่าเครื่องมือเชิงพาณิชย์อื่น ๆ  เช่น Magnet 

AXIOM หรือ Cellebrite ที่อาจมีข้อจำ�ำกัดด้านค่าใช้จ่ายหรือการเข้าถึง การใช้เครื่องมือสองประเภทนี้ยังเปิดโอกาส

ให้เปรียบเทยีบและตรวจสอบความถูกต้องของหลกัฐานทีไ่ด้ (cross-validation) เพิม่ความเชือ่มัน่ในผลการวเิคราะห์ 

ทั้งนี้ ในการทดลองได้ดำ�ำเนินการภายใต้เงื่อนไขที่ควบคุมอย่างเคร่งครัด และใช้ซอฟต์แวร์เวอร์ชันที่ได้รับสิทธิ์ใช้งาน

ถูกต้อง (licensed software) เพื่อให้มั่นใจว่าเครื่องมือทำ�ำงานเต็มประสิทธิภาพและผลลัพธ์มีความน่าเชื่อถือ

ผลการทดลองเชิงนิติวิทยาศาสตร์ภายใต้สถานการณ์จำ�ำลองที่กำ�ำหนด แสดงให้เห็นความแตกต่างด้าน

ประสิทธิภาพของเคร่ืองมือทั้งสองในการเก็บรวบรวมหลักฐานดิจิทัลจากแอปหาคู่บน Android โดยรวมแล้ว  

MOBILedit สามารถกู้คืนหลักฐานได้อย่างแม่นยำ�ำสงกว่า Oxygen ในหลายสถานการณ์ โดยเฉพาะเมื่อข้อมูล 

ยังไม่ถูกลบหรือถูกลบไปเพียงบางส่วน ในขณะท่ี Oxygen พบว่าประสิทธิภาพการกู้คืนลดต่�่ำำลงอย่างชัดเจน 

เมื่อเผชิญกับสถานการณ์ที่มีการลบข้อมูลบางส่วนหรือมีความซับซ้อนมากขึ้น อย่างไรก็ตาม เมื่อข้อมูลและแคช 

ถกูลบออกจากอปุกรณ์อย่างสิน้เชิง (สถานการณ์ที ่4) เครือ่งมอืทัง้สองไม่สามารถกู้คนืหลกัฐานใด ๆ  ได้ (ค่าความแม่นยำ�ำ 

ลดลงเหลือ 0%) ซึ่งชี้ถึงข้อจำ�ำกัดสำ�ำคัญของเครื่องมือเหล่านี้ในการสืบสวนกรณีที่ผู้ใช้งานได้ดำ�ำเนินการลบข้อมูล 

อย่า่งหมดจด ข้อ้ค้น้พบนี้้�สอดคล้อ้งกับังานวิจิัยัก่อ่นหน้า้ที่่�ระบุวุ่า่แอปพลิเิคชันัหาคู่่�มักัจัดัเก็บ็ข้อ้มููลสำคัญัในฐานข้อ้มููล

เข้้ารหััส ซึ่่�งทำให้้ยากต่่อการเข้้าถึึงข้้อมููลเชิิงลึึกหรืือข้้อมููลที่่�ถููกลบไปแล้้วในการตรวจพิิสููจน์์ภายหลััง (Mahendra & 

Khairunnisa, 2023) ผลลััพธ์์จากการศึึกษาครั้้�งนี้้�จึงเป็็นประโยชน์์ต่อ่การปฏิิบัตัิงิานนิิติวิิทิยาศาสตร์ดิจิิทิัลัในโลกจริิง 

กล่่าวคืือ เจ้้าหน้้าที่่�สืบสวนสามารถใช้้ข้้อมููลเปรีียบเทีียบนี้้�ในการเลืือกเครื่่�องมืือที่่�เหมาะสมกับสภาพของหลัักฐาน 

เช่่น หากข้้อมููลยัังไม่่ถููกลบ MOBILedit อาจให้้ผลลััพธ์์ที่่�แม่่นยำกว่่า ข้้อมููลที่่�ได้้ยัังช่่วยชี้้�แนวทางพััฒนาเครื่่�องมืือ 

ให้้สามารถกู้้�คืืนข้้อมููลในกรณีีที่่�ถููกลบหรืือซ่่อนเร้้นได้้ดีีขึ้้�น อย่่างไรก็็ตามงานวิิจััยนี้้�จำกััดเฉพาะระบบ Android และ

แอปพลิิเคชัันเพีียง 2 ราย จึงึควรขยายไปยังัแพลตฟอร์์มอื่่�นและแอปพลิิเคชัันอื่่�นในอนาคต พร้้อมพัฒนาเทคนิิคใหม่่

ที่่�รองรัับการกู้้�คืนข้อ้มูลูที่่�ถูกเข้า้รหััสหรืือถูกูลบถาวรเพื่่�อเพิ่่�มประสิิทธิภิาพงานสืืบสวนในสถานการณ์์ที่่�ซับัซ้อ้นยิ่่�งขึ้้�น
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