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บทนํา 
 

ความกาวหนาทางเทคโนโลยกีารสื่อสารในปจจุบันทําใหการติดตอสื่อสารกระทําไดโดยงายและสะดวก

รวดเร็ว  การทําธุรกรรมทางการพาณิชยไดรับผลกระทบจากเทคโนโลยดัีงกลาวโดยจะเห็นไดจาก ระบบการดําเนนิ

ธุรกรรมไดเปลี่ยนแปลงไปจากเดิมซึ่งถูกจํากัดโดยระยะทาง และเนนการทําธุรกรรมโดยทางเอกสารหรือการใช

กระดาษ (Paper-based transaction) มาเปนการดําเนินธุรกรรมทางอิเล็กทรอนิกสโดยใชระบบการติดตอสื่อสาร

ทางอิเล็กทรอนิกส หรือที่เรียกวา การพาณิชยอิเล็กทรอนิกส (E-commerce) โดยขอมูลท่ีเกี่ยวของกับการทํา

ธุรกรรมเชนน้ีไดเปล่ียนจากรูปแบบเอกสารหรือกระดาษมาเปนขอมูลท่ีถูกสรางข้ึนและจัดเก็บไวในรูปแบบของ

ขอมูลอเิล็กทรอนิกสซึ่งสามารถทําการสงผานระบบอิเล็กทรอนิกสไดอยางรวดเร็ว การดําเนินธุรกรรมพาณิชย

อิเล็กทรอนิกสโดยไรซึ่งกระดาษ (Paperless) ดังกลาว นอกจากทําใหเกิดความสะดวกรวดเร็วเมื่อเปรียบเทียบกับ

การทําธุรกรรมโดยอาศัยขอมูลในรูปของเอกสารหรือกระดาษดังกลาวแลว ยังสงผลใหธุรกิจการคาสามารถ

ขยายตัวไดอยางกวางขวางโดยเฉพาะอยางยิ่งเมื่อการพาณิชยอเิล็กทรอนกิสดังกลาวไดเช่ือมโยงเขากับการสื่อสาร

ผานทางเครือขายอินเตอรเน็ต ทําใหการติดตอเชิงพาณิชยสามารถทําไดโดยปราศจากขอจํากัดท้ังดานสถานท่ี  

และดานเวลา กลาวคือ บุคคลสามารถติดตอทําธุรกรรมกันไดท่ัวโลกและตลอด 24 ช่ัวโมง หากพิจารณาลําดับ

ขั้นตอนของการทํานิติกรรมแลว การทําธุรกรรมทางพาณิชยดวยระบบอิเล็กทรอนิกสและอาศัยขอมูล

อเิล็กทรอนิกสดังกลาว สามารถทําไดอยางครบวงจร กลาวคือ ต้ังแตการเริ่มตน ทําคําเสนอ สนอง การรางและตก

ลงทําขอสัญญาตางๆท่ีเกี่ยวของ รวมถงึการชําระเงิน ซึ่งก็สามารถทําไดโดยการชําระราคาทางระบบอเิล็กทรอนิกส 

ซึ่งในปจจุบันธนาคารตางๆไดนําระบบธนาคารอเิล็กทรอนิกส (E-banking) มาใหบรกิารกันอยางแพรหลาย อยางไร            

ก็ตาม แมวาการพาณิชยอเิล็กทรอนกิสมปีระโยชนและอํานวยความสะดวกใหกับคูกรณีท่ีเกี่ยวของและทําใหการคา

ขยายตัวออกไปอยางกวางขวาง แตในอกีดานหน่ึงน้ัน  จะเห็นไดวา การพาณิชยอเิล็กทรอนิกสซึ่งอาศัยขอมูลตางๆ

ท่ีอยูในรูปขอมูลอเิล็กทรอนิกสน้ันอาจกอใหเกดิปญหาทางกฎหมายตางๆตามมาหลายประการเชน ความปลอดภัย

ของขอมูลท่ีอยูในรูปอิเล็กทรอนิกส ซึ่งอาจถูกลวงละเมิดจากอาชญากรท่ีมีความรูความชํานาญทางระบบการ

สื่อสารสารสนเทศเพื่อนําขอมูลดังกลาวไปแสวงหาประโยชนโดยมิชอบ เชน การเขาถึงขอมูลสวนบุคคลท่ีเกี่ยวของ

                                                   
1 อาจารยประจําสาขาวชิานติศิาสตร มหาวิทยาลัยราชภัฏจันทรเกษม/น.บ/น.บ.ท/น.ม/ใบประกอบวิชาชีพทนายความ 
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ในการพาณิชยอเิล็กทรอนิกส และการนําขอมูลสวนบุคคลไปใชโดยไมไดรับอนุญาตจากเจาของขอมูล รวมท้ังการ

ทําใหขอมูลสวนบุคคลสูญหายหรือแกไขเปล่ียนแปลงไป เชน การเจาะเขาระบบเพื่อถอนเงินหรือโอนเงินไปโดยท่ี

เจาของบัญชไีมไดรับรูแตอยางไร   

หากพจิารณากฎหมายที่เกี่ยวของกับการพาณิชยอเิล็กทรอนิกสในปจจุบันของประเทศไทยน้ันจะเห็นไดวา

ไดมีการบัญญัติกฎหมายเฉพาะ กลาวคือ พระราชบัญญัติวาดวยธุรกรรมทางอิเล็กทรอนิกส พ.ศ.2544   

นอกจากน้ียังมีกฎหมายอื่นๆที่เกี่ยวของกับการทําธุรกรรมอิเล็กทรอนิกสอีกหลายฉบับ ในบทความน้ีมุงศึกษา

ปญหาของพระราชบัญญัตวิาดวยธุรกรรมทางอเิล็กทรอนิกส พ.ศ. 2544 ในการคุมครองความปลอดภัยของขอมูล

อเิล็กทรอนิกส โดยจะเริ่มจากการศึกษาความหมายของขอมูลอเิล็กทรอนิกส การพาณิชยอิเล็กทรอนิกส เพื่อเปน

พื้นฐานนําไปสูการวเิคราะหพระราชบัญญัติวาดวยธุรกรรมทางอิเล็กทรอนิกส พ.ศ. 2544 หลังจากน้ันจะช้ีใหเห็น

ถึงปญหาของกฎหมายดังกลาวโดยพิจารณากฎหมายไทยฉบับอื่นๆ ท่ีเกี่ยวของในบริบทของการคุมครองความ

ปลอดภัยของขอมูลสวนบุคคลที่เกี่ยวกับการพาณิชยอิเล็กทรอนิกส โดยมีการวเิคราะหเปรียบเทียบกับกฎหมาย

ตางประเทศท่ีเกี่ยวของประกอบดวย  
 

1.ความหมายของขอมูลอเิล็กทรอนกิสและธุรกรรมอเิล็กทรอนกิส  
 

หากพจิารณาความหมายทางกฎหมายของ “ขอมูลอเิล็กทรอนกิส” แลวจะเห็นไดวามีความหมายแตกตาง

กันออกไป เชน ความหมายตามกฎหมายระหวางประเทศ ไดแก ความหมายของ UNCITRAL Model law on Electronic 

Commerce 1996 มาตรา 2 ไดนิยามไววา หมายถงึ “ขอมูลท่ีไดสราง สง รับ เก็บรักษาหรอืประมวลผลโดยวิธกีารทาง

อเิล็กทรอนิกส วิธกีารทางคลื่นแมเหล็ก วิธกีารโดยแสง หรือวิธีการอื่นใด ท่ีทําหนาท่ีคลายคลึงกัน ท้ังน้ีใหรวมถึง 

การแลกเปลี่ยนขอมูลทางอเิล็กทรอนิกส (EDI) จดหมายอเิล็กทรอนิกส โทรเลข โทรพิมพ และโทรสาร(UNCITRAL 

Model law on Electronic Commerce. 1996: Website). สําหรับความหมายตามกฎหมายไทยน้ัน พระราชบัญญัติวา

ดวยธุรกรรมทางอิเล็กทรอนิกส พ.ศ. 2544 นิยามความหมายของ “ขอมูลอิเล็กทรอนิกส” ไวในมาตรา 4 วา

หมายถึง “ขอความที่ไดสราง สง รับ เก็บรักษา หรือประมวลผลดวยวิธีการทางอิเล็กทรอนิกส เชน วิธีการ

แลกเปล่ียนขอมูลทางอิเล็กทรอนิกส จดหมายอิเล็กทรอนิกส โทรเลข โทรพิมพ โทรสาร” นอกจากน้ี คําวา

“ขอความ” น้ัน มาตรา 4 แหงพระราชบัญญัตน้ีินิยามความหมายวาหมายถงึ “เรื่องราว ขอเท็จจริง ไมวาจะปรากฏ

ในรูปแบบของตัวอักษร ตัวเลข เสียง ภาพ หรือรูปแบบอื่นใด ท่ีสื่อความหมายไดโดยสภาพของส่ิงน้ันเองหรือโดย

ผานวธิกีารใดๆ” ดังน้ัน เม่ือพจิารณานยิามของ “ขอมูลอเิล็กทรอนิกส” ประกอบกับนิยามของ“ขอความ” แลวอาจ

กลาวไดวา“ขอมูลอเิล็กทรอนกิส” นัน้หมายถงึ “เรื่องราว ขอเท็จจรงิไมวาจะปรากฏในรูปแบบของตัวอักษร ตัวเลข 

เสียง ภาพ หรือรูปแบบอื่นใดซึ่งไดสราง สง รับ เก็บรักษา หรือประมวลผลดวยวิธีการทางอิเล็กทรอนิกสอัน

สามารถสื่อความหมายไดโดยสภาพของส่ิงนั้นเองหรือโดยผานวิธีการใดๆ” นอกจากน้ีจะเห็นไดวา “ขอมูล

อิเล็กทรอนิกส” ตามพระราชบัญญัติน้ี มิไดจํากัดอยูเฉพาะขอมูลอิเล็กทรอนิกสท่ีใชในการติดตอสื่อสารเทานั้น            

แตกฎหมายมุงประสงคใหครอบคลุมถงึขอมูลหรือบันทึกท่ีสรางข้ึนโดยคอมพิวเตอรแมวาจะไมไดใชเปนสื่อในการ
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ติดตอสื่อสารกับบุคคลอื่นก็ตาม และวธิกีารอเิล็กทรอนิกสในท่ีนี้ใหรวมถงึพัฒนาการทางเทคโนโลยีในลักษณะอื่นท่ี

คลายคลึงกันในอนาคตดวย (ชัยวัฒน วงศวัฒนศานต, ทวีศักดิ์ กออนันตกูล และสุรางคณา แกวจํานง.2554 : 16) 

 สําหรับความหมายของคําวา “ธุรกรรมอิเล็กทรอนิกส” หรือ พาณิชยอิเล็กทรอนิกส (Electronic commerce 

หรอื E-commerce) น้ันจะเห็นไดวา มีการใหความหมายไวหลากหลาย เชน  

 องคการเพื่อความรวมมือทางเศรษฐกิจและการพัฒนา (Organization for Economic Co-operation                             

and Development หรือ OECD) ไดใหความหมายของ “ธุรกรรมอิเล็กทรอนิกส” ไววาหมายถึง “ธุรกรรมทุกประเภท                       

ท่ีเกี่ยวของกับกิจกรรมเชิงพาณิชย ท้ังในระดับองคกรและสวนบุคคล บนพื้นฐานของการประมวลและการสงขอมูล

ดิจิตอลท่ีมีทั้งขอความ เสียง และภาพ” (Committee for information, computer and communication policy, “Measuring 

Electronic Commerce”. 1997: Website) 

 สหภาพยุโรป ไดออกกฎหมายเกี่ยวกับธุรกรรมอิเล็กทรอนิกสมีช่ือวา Directive 2000/31/EC of the 

European Parliament and of the Council กฎหมายฉบับน้ี มุงหมายควบคุมการใหบริการขอมูลขาวสาร 

(Information service) ซึ่งรวมถึงการพาณิชยอิเล็กทรอนิกส (Electronic commerce) ดวย โดยกฎหมายฉบับน้ีได

นิยามความหมายของการสื่อสารเชิงพาณิชย (Commercial transaction) ไววาหมายถึง “รูปแบบการสื่อสารใดๆ           

ซึ่งทําข้ึนไมวาทางตรงหรอืทางออมในการสงเสริมการขายสินคาหรือบริการหรือสรางภาพลักษณของกิจการเพื่อ

วัตถุประสงคทางพาณิชย” (Directive 2000/31/EC of the European Parliament and of the Council.2000:Website) 

 สําหรับความหมายตามกฎหมายไทยน้ัน พระราชบัญญัติวาดวยธุรกรรมทางอิเล็กทรอนิกส พ.ศ.2544              

นิยามความหมายของธุรกรรมอิเล็กทรอนิกสไวในมาตรา 4 วาหมายถึง “ธุรกรรมท่ีกระทําข้ึนโดยใชวิธีการทาง

อิเล็กทรอนิกสท้ังหมดหรือบางสวน” ดังนั้นจะเห็นไดวานิยามตามความหมายของกฎหมายไทยน้ันมีความกวาง

ครอบคลุมการทําธุรกรรมผานสื่ออเิล็กทรอนกิสชองทางตางๆ นอกจากนี้หากเปรยีบเทียบกับขอบเขตของกฎหมาย

สหภาพยุโรปดังกลาวแลวจะเห็นไดวา ขอบเขตของกฎหมายไทยดังกลาวขางตนน้ีมิไดจํากัดเฉพาะธุรกรรมเชิงการคา

พาณิชย (Commercial transaction) เทาน้ัน หากแตรวมธุรกรรมท้ังหมดท่ีเกดิขึ้นโดยวิธกีารทางอเิล็กทรอนิกสดวย  
 

2.รูปแบบและลักษณะของธุรกรรมอเิล็กทรอนกิส 

 การทําธุรกรรมทางอเิล็กทรอนิกสอาจแยกพจิารณาไดหลายรูปแบบ หากพจิารณาจากทิศทางการติดตอ                  

และสถานะของคูสัญญาแลวอาจจําแนกไดดังน้ี (Free Encyclopedia of Ecommerce. N.P.: Website) 

 1. ธุรกรรมระหวางธุรกิจกับธุรกิจ (Business to Business หรือ B2B) เปนรูปแบบการดําเนินธุรกรรม

พาณิชยอเิล็กทรอนกิสระหวางองคกรหรอืหนวยงานท่ีประกอบการคาหรอืธุรกจิดวยกัน อาจจะเปนการแลกเปล่ียน

ขอมูลอิเล็กทรอนิกสท่ีเปนขอมูลทางการคาระหวางกัน เชน การแลกเปล่ียนขอมูลทางการคาระหวางสถาบัน

การเงินหรอืระหวางธนาคาร หรอือาจเปนการคาขายสนิคาในปรมิาณมากๆ เปนตน 

 2. ธุรกรรมระหวางธุรกิจกับผูบริโภค (Business to Consumer หรือ B2C) เปนรูปแบบการดําเนินธุรกรรม

พาณิชยอิเล็กทรอนิกสระหวางองคกรหรือหนวยงานท่ีประกอบการทางธุรกิจกับบุคคลที่เปนผูบริโภครายยอย            

เชน การสั่งซื้อสินคาตางๆผานทางระบบอนิเตอรเน็ต   
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 3. ธุรกรรมระหวางผูบริโภคกับผูบริโภค (Consumer to Consumer หรือ C2C) เปนรูปแบบการดําเนิน

ธุรกรรมพาณิชยอเิล็กทรอนิกสระหวางผูบรโิภคดวยกันเอง เชน การประมูลสินคาระหวางผูบรโิภคดวยกัน  

 4. ธุรกรรมระหวางธุรกจิกับภาครัฐ (Business to Government หรือ B2G) เปนรูปแบบการดําเนินธุรกรรม

อิเล็กทรอนิกสระหวางเอกชนท่ีประกอบธุรกิจกับหนวยงานภาครัฐบาล เชน การจดทะเบียนการคา การลงทุน                         

การประมูลการจัดซื้อจัดจางระหวางภาคเอกชนกับหนวยงานของรัฐ เปนตน 

 5. ธุรกรรมระหวางภาครัฐกับผูบริโภค (Government to Consumer หรือ G2C) เปนรูปแบบการดําเนิน

ธุรกรรมอเิล็กทรอนกิสซึ่งมิไดมวัีตถุประสงคเพื่อการคา แตมุงเนนการใหบรกิารผานระบบอิเล็กทรอนิกส เชน การ

ยื่นแบบแสดงรายการภาษีออนไลนของกรมสรรพากร การรับฟงความคดิเห็นของประชาชนผานทางเว็บไซต เปนตน  

 6. ธุรกรรมระหวางภาครัฐกับภาครัฐดวยกัน (Government to Government หรือ G2G) เปนการ

ติดตอสื่อสารระหวางหนวยงานของภาครัฐดวยกันเอง ซึ่งเปนการเปล่ียนแปลงระบบการทํางานจากแบบด้ังเดิม

กลาวคือการใชกระดาษมาเปนการสื่อสารผานทางระบบเทคโนโลยีสารสนเทศรวมท้ังอาจมีการใชลายมือชื่อ

อเิล็กทรอนิกสดวย  

 การทําธุรกรรมอเิล็กทรอนกิสนัน้ อาจเกี่ยวของกับธุรกรรมลักษณะตางๆ ดังตอไปน้ี  

- การโอนเงินระหวางประเทศทางอิ เล็กทรอนิกส  (Society for worldwide interbank financial 

telecommunication: SWIFT) ซึ่งแมวามิไดเปนระบบโอนเงินระหวางประเทศโดยตรงแตเปนระบบการสื่อสาร               

ท่ีกําหนดมาตรฐานในการสงผานและระบบควบคุมความปลอดภัยของขอมูลและการแลกเปล่ียนขอมูลระหวางธนาคาร      

- ระบบการโอนเงินระหวางธนาคารทางอเิล็กทรอนิกส (BAHTNET) เปนระบบการโอนเงินระหวางธนาคาร

พาณิชยในประเทศโดยมุงเนนการสรางระบบเพื่อการโอนเงินระหวางธนาคารใหมีความสะดวกรวดเร็ว โดยการ

ทํางานระบบน้ีประกอบดวยธนาคารสมาชิกซึ่งจะมรีะบบการสื่อสารผานสื่ออเิล็กทรอนิกสมายังเครื่องคอมพวิเตอร 

BAHTET host ซึ่งต้ังอยูภายในธนาคารแหงประเทศไทย และเครื่องคอมพิวเตอรนี้จะเชื่อมตอกับระบบคอมพิวเตอร

เพื่อทําการประมวลผล 

- ระบบการหักบัญชีระหวางธนาคาร (THAICLEAR) ซึ่งประกอบดวยระบบยอย เชน ระบบ Electronic 

Cheque Clearing เปนระบบการหักบัญชีที่มีการใชเช็คระหวางธนาคารโดยมีการสงขอมูลผานสื่ออิเล็กทรอนิกส           

ไปยังศูนยหักบัญชีอิเล็กทรอนิกส ระบบ Media Clearing เปนระบบท่ีชวยโอนเงินรายยอยระหวางลูกคา                

และธนาคารไปชําระที่ศูนยหักบัญชี  

- ระบบ Automatic Teller Mechanic (ATM) เปนระบบการโอนเงินระหวางธนาคารและลูกคาผูถอืบัตร ATM  

- ระบบการชําระเงินโดยบัตรเครดิตหรอืบัตรเดบิต เปนระบบการชําระคาสินคาหรอืบรกิารซึ่งอาจทําการ

ใชบัตรดังกลาวรวมกับระบบอนิเตอรเน็ต โดยการผานขอมูลบัตรเครดิตหรือบัตรเดบิตโดยตรง กลาวคือ สงขอมูล

บัตรของลูกคาโดยไมมกีารเขารหัส และการสงขอมูลบัตรลูกคาโดยมีการเขารหัสกอนแลวจึงสงขอมูล สําหรับระบบ

การชําระเงินทางบัตรเครดิตหรือบัตรเดบิตท่ีใชกันแพรหลายบนอินเตอรเน็ตในปจจุบันมี 2 ระบบ ไดแก              

(1) ระบบ SET (Secured Electronic Transaction) ซึ่งเปนการพัฒนารวมกันระหวางบริษัท VISA และ MasterCard 

ระบบน้ีใชรวมกับโปรโตคอล (Protocol) มาตรฐานอื่นๆในโปรแกรมเว็บบราวเซอร (Web browser) และ (2) ระบบ 
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JEPI (Joint Electronic Payment Initiative) เปนมาตรฐานของ WWW consortium และสมาคมการคาบนอินเตอรเน็ต 

เพื่อสรางมาตรฐานกลางของการชําระเงินของเครอืขายอนิเตอรเน็ต 

- ระบบธนาคารอินเตอรเน็ต (Internet Banking) ซึ่งเปนระบบท่ีสามารถทําการหักบัญชีชําระคาสินคา                    

และบรกิารของลูกคาท่ีทําธุรกรรมทางอเิล็กทรอนกิสผานระบบอินเตอรเน็ต นอกจากน้ีลูกคายังอาจไดรับบริการ

สนับสนุนอื่นๆ เชน การสรุปยอดบัญชี การเรยีกดูรายการบัญชี ในปจจุบันระบบธนาคารอินเตอรเน็ตน้ีสามารถทํา

รายการธุรกรรมตางๆท่ีเดิมจะตองมาติดตอที่เคาทเตอร (Counter) ของธนาคาร เชน การโอนเงินระหวางบัญชี        

การชําระคาสาธารณูปโภคตางๆ เปนตน  
 

3.ปญหาเก่ียวกับขอมูลสวนบุคคลในการทําธุรกรรมอเิล็กทรอนกิส 

 แมวาการทําธุรกรรมทางอิเล็กทรอนิกสจะสงผลใหเกิดความสะดวกรวดเร็ว อีกทั้งยังมีหลายลักษณะ 

ครอบคลุมธุรกรรมดานตางๆดังกลาวขางตน แตธุรกรรมที่กระทําโดยทางอิเล็กทรอนิกสน้ัน กอใหเกิดปญหา

ตามมา โดยเฉพาะอยางยิ่งปญหาเกี่ยวกับความปลอดภัยของขอมูลสวนบุคคลในการทําธุรกรรมอิเล็กทรอนิกส  

เชน ปญหาการจารกรรมขอมูล (Theft of information) เปนการคัดลอกหรือนําไปซึ่งขอมูลอิเล็กทรอนิกส โดยไมมีสิทธิ 

กรณีท่ีขอมูลอเิล็กทรอนกิสนัน้เปนความลับทางธุรกิจ เชน ขอมูลเกี่ยวกับการคา การชําระราคา หรือขอมูล ท่ีมุง

ประสงคใชเฉพาะบุคคลหรอืกลุมบุคคลเทาน้ัน เชน ขอมูลเกี่ยวกับการรักษาพยาบาล เปนตน การจารกรรมขอมูล

อาจทําข้ึนเพื่อผลประโยชนบางประการ เชน นําขอมูลไปขายใหกับธุรกจิคูแขงขัน หรอืนําไปเพือ่ใชประโยชนในทางมิ

ชอบอื่นๆ การจารกรรมขอมูลอาจกระทําโดยผูมหีนาท่ีควบคุมดูแลขอมูลน้ันเอง หรือบุคคลภายนอกเปนผูกระทํา

ดวยการเขาถงึขอมูลโดยไมมีสิทธ ิความเสียหายจากการจารกรรมขอมูลน้ัน ไดอยางชัดเจนในกรณีการจารกรรม

ขอมูลทางการเงิน เชน การลักลอบเขาไปในระบบคอมพิวเตอรของธนาคารและทําการโอนเงินในบัญชีของบุคคล

หนึ่งไปยังอกีบุคคลหนึ่ง  

 ปญหาการแกไข เปล่ียนแปลงขอมูล ซึ่งสงผลใหเกิดความเสยีหายแกขอมูลท่ีแทจริง อาจเปนการทําเพื่อ

ทําใหผูอื่นหลงเช่ือวาขอมูลน้ันเปนความจรงิโดยท่ีเจาของขอมูลไมทราบ นอกจากน้ี ยังอาจกระทําไปเพื่อประสงค

ผลประโยชนโดยมิชอบ เชน การเปลี่ยนแปลงแกไขตัวเลขเงินในบัญชีธนาคารผูอื่น   

 ปญหาการลบ หรอืการทําลายขอมูล ซึ่งกอใหเกดิความเสียหาย เชน ไมสามารถนําขอมูลน้ันกลับมาใชได

อีก การลบหรือทําลายขอมูลอาจกระทําตอขอมูลอิเล็กทรอนิกสโดยตรงหรือกระทําตอสื่ออิเล็กทรอนิกสทาง

กายภาพก็ได การทําลายขอมูลหรอืระบบคอมพิวเตอรมักพบไดในกรณีการใชไวรัสคอมพิวเตอร (Viruses) ซึ่งเปน

โปรแกรมท่ีปรากฏขึ้นในแฟมทํางานจรงิ (Executable file) หลังจากปรากฏข้ึนแลวแฟมดังกลาวจะทําหนาท่ีแตกตาง

จากที่ทําอยูเดิม หรอืการใชเวริม (Worms) อันเปนโปรแกรมท่ีเพิ่มจํานวนไดดวยตัวมันเอง เปนตน  
 

4.กฎหมายตางประเทศเกี่ยวกับการคุมครองขอมูลสวนบุคคลในกรณีการดําเนนิธุรกรรมทาง

อเิล็กทรอนกิส 

 สืบเนื่องจากปญหาเกี่ยวกับความปลอดภัยของขอมูลสวนบุคคลท่ีอยูในรูปขอมูลอิเล็กทรอนิกสท่ีอาจ

เกดิข้ึนจากการดําเนินธุรกรรมทางอิเล็กทรอนิกสน้ัน ทําใหหลายประเทศไดมีการออกกฎหมายเพื่อการคุมครอง
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ความปลอดภัยของขอมูลดังกลาว ในสวนนี้จะพิจารณากฎหมายของบางประเทศเชนสหรัฐอเมรกิา สหภาพยุโรป 

ออสเตรเลยี เพื่อนําไปสูการเปรยีบเทียบกับกฎหมายไทยตอไป  
 

4.1  กฎหมายสหรัฐอเมรกิา 

กฎหมายของสหรัฐอ เมริกาที่ เกี่ย วกับการ คุมครองขอมูลสวนบุคคลในการ ดํา เ นินธุ รกรรม                       

ทางอิเล็กทรอนิกสไดแก The privacy Act 1974 ซึ่งเปนกฎหมายที่เกิดข้ึนหลังจากกรณี “Watergate” ท่ีมีการลวง

ขอมูลจากพรรคการเมืองฝายตรงขามเปนเหตุใหเกดิความวติกกังวลถงึความปลอดภัยในขอมูลกรณีท่ีมีการนําไปใช

โดยมชิอบหรอืมิไดรับอนุญาตจากเจาของขอมูล  กฎหมายฉบับนี้มีขอบเขตใชบังคับกับขอมูลของประชาชนท่ีถูกเก็บ

รักษาโดยหนวยงานของรัฐเทานั้น หลักสําคัญของกฎหมายนี้คือ การเปดเผยขอมูลจะตองไดรับความยินยอม            

ของเจาของขอมูลเสยีกอนยกเวนบางกรณี สําหรับความหมายของขอมูลสวนบุคคลน้ัน กฎหมายนี้นิยามความหมาย

ไววา  “การบันทึกใดๆ การจัดเก็บรวบรวม  หรือการจัดกลุมขอมูลเกี่ยวกับบุคคลท่ีถูกเก็บรักษาไวโดยหนวยงาน

รัฐบาลกลาง รวมถงึขอมูลเกี่ยวกับการศึกษา ธุรกรรมการเงิน ประวัติทางการแพทย ประวัติอาชญากรรม ประวัติ

การทํางาน และขอมูลน้ันไดระบุชื่อ หรือหมายเลขประจําตัว สัญลักษณหรือรหัสบงช้ีอื่นๆ ซึ่งสามารถแสดงไดวา

หมายถึงบุคคลใด เชน ลายน้ิวมือ แผนบันทึกเสียง หรือภาพถาย”ดังน้ีจะเห็นไดวา ขอมูลสวนบุคคลที่อยูภายใต

ความคุมครองของกฎหมายนัน้ รวมถงึขอมูลทุกรูปแบบ ไมวาจะเปนขอมูลอเิล็กทรอนิกส หรอืขอมูลท่ีอยูในรูปแบบ

อื่นใด ดวยเหตุน้ีขอมูลอเิล็กทรอนกิสที่เกี่ยวของ  กับธุรกรรมตางๆยอมไดรับความคุมครองตามกฎหมายฉบับน้ี  

The privacy Act 1974 ไดวางหลักสําคัญเกี่ยวกับการคุมครองความปลอดภัยของขอมูลสวนบุคคล ซึ่งรวมถึง

ขอมูลอเิล็กทรอนิกสเอาไวโดยกําหนดหนาท่ีของหนวยงานรัฐไวดังน้ี (The Privacy Act of 1974. 2003: Website)  

- หนาที่รักษาขอมูลดวยความถูกตองและเลอืกจัดเก็บเฉพาะขอมูลที่เกี่ยวของเทานัน้  

- หนาท่ีแจงแกเจาของขอมูลใหทราบถึงวัตถุประสงคหลักของการจัดเก็บขอมูลและวัตถุประสงค           

ท่ีจะนําขอมูลนัน้ไปใช  

- หนาที่ตรวจสอบความถูกตองหากมีการเผยแพรขอมูลน้ัน  

- หนาที่กําหนดมาตรการท่ีเหมาะสมเพื่อเปนหลักประกันดานความปลอดภัยและความลับของขอมูล 

นอกจากนี้ กฎหมายดังกลาวไดกําหนดสิทธิของเจาของขอมูลที่สําคัญไวสองประการ คือ สิทธิ          

ท่ีจะไดรับสําเนาขอมูลของตนเอง และสิทธิ ท่ีจะเขาถึงขอมูลของตนเพื่อทําการตรวจสอบ โตแยง            

และแกไขความถูกตองของขอมูล 

 นอกจากนี้ The privacy Act 1974 ยังวางหลักสําคัญกลาวคือ “ไมมีการเปดเผยขอมูลโดยไมได

รับความยนิยอม” กลาวคือ หนวยงานของรฐัจะเปดเผยขอมูลสวนบุคคลซึ่งจัดเก็บอยูในระบบบันทึกขอมูล        

ดวยวธิกีารใดๆ ตอบุคคลใดหรอืหนวยงานรัฐอื่นมิได เวนแตจะเปนไปตามคํารองขอเปนลายลักษณอักษร              

ของเจาของขอมูล หรือ เปนกรณีท่ีเจาของขอมูลไดใหความยินยอมไวลวงหนาเปนลายลักษณอักษร                  

หรอืเปนกรณีที่เขาขอยกเวนตอไปน้ี (มาตรา 5 U.S.C. 552a. (b).) 

- ความจําเปนตองรูภายในหนวยงาน 

- การใชขอมูลตามปกติภายในวัตถุประสงคของการจัดใหมีระบบขอมูลน้ัน  



  วารสารจันทรเกษมสาร ปที่ 16 ฉบับที่ 31 กรกฎาคม-ธันวาคม 2553 

Chandrakasem Rajabhat University Journal Vol. 16 No. 31 July - December 2010 

 

 133

- การเปดเผยตอสํานักงานสํามะโนประชากร 

- การเปดเผยเพื่อการวิจัยทางสถติิ 

- การเปดเผยเพื่อการบังคับการใหเปนไปตามกฎหมาย 

- การเปดเผยตอสภาคองเกรส 

- การเปดเผยตามคําส่ังศาล 

นอกจากนี้ ยังไดกําหนดขอยกเวนสําหรับการเปดเผยขอมูลตอบุคคลท่ีสามไวดังนี้   (มาตรา 5 U.S.C. 552 

a. (j). The Privacy Act 1974. 2010: Website)  

“หัวหนาหนวยงานราชการอาจประกาศกฎระเบียบเพื่อยกเวนการเขาถึงบันทึกขอมูลสวนบุคคลได               

ถาระบบบันทึกขอมูลน้ัน  

- ถูกเก็บรักษาโดยหนวยสบืราชการลับของรัฐบาลกลาง (Central Intelligent Agency : CIA) 

- ถูกเก็บรักษาโดยหนวยงานซึ่งมีหนาท่ีปฏิบัติการใหเปนไปตามกฎหมายอาญาซึ่งรวมถึงงาน

รับผิดชอบของเจาหนาท่ีตํารวจในการปองกัน ควบคุม หรอืลดอาชญากรรม รวมท้ังการ

ปฏบัิติหนาที่ของพนักงานอัยการ ศาล  
 

นอกจากกฎหมาย The privacy Act 1974   แลว ในสหรัฐอเมริกายังมกีฎหมายเฉพาะอื่นๆอีก

หลายฉบับ ซึ่งเกี่ยวของกับการคุมครองความปลอดภัยของขอมูลในการดําเนินธุรกรรมทางอเิล็กทรอนิกส 

เชน    

- The Drivers Privacy Protection Act 1994 เปนกฎหมายที่คุมครองขอมูลสวนบุคคล               

ในใบขับขี่ อันเปนกฎหมายท่ีออกมาหลังจากเหตุการณนักแสดงช่ือ Rebecca shaeffer            

ถูกฆาตกรรมที่บานในป 1989 โดยคนรายสบืหาภูมิลําเนาของเธอจากขอมูลในใบขับขี่ 

- Health Care Quality Improvement Act 1986 เปนกฎหมายท่ีใหสิทธิของประชาชนท่ีจะรู

ประวัติการทํางานของแพทย และเพื่อปองกันมิใหแพทยที่มีประวัติไมดีในการประกอบอาชีพ

ยายไปประกอบอาชพี จากมลรัฐหน่ึงไปอกีมลรัฐหน่ึงโดยปดบังขอมูลเดิมของตน  

- Children Online Privacy Protection Act 1998 เปนกฎหมายท่ีกําหนดใหผูประกอบการ

เว็บไซต และผูใหบรกิารอนิเตอรเน็ตตองมีการประกาศนโยบายของตนเกี่ยวกับการจัดเก็บ

การใชและการเปดเผยขอมูลสวนบุคคลของเด็ก รวมท้ังตองไดรับความยินยอมซึ่งสามารถ

ตรวจสอบไดจากผูปกครองของเด็กกอนท่ีจะมีการจัดเก็บใชหรือเปดเผยขอมูลสวนบุคคล

ดังกลาวโดยขอมูลสวนบุคคลของเด็กน้ีรวมถึงช่ือ นามสกุล ท่ีอยูจดหมายอิเล็กทรอนิกส 

รวมถงึขอมูลใดๆท่ีอาจระบุตัวเด็กได  

จากกฎหมายของสหรัฐอเมริกาดังกลาวขางตนจะเห็นไดวา แมสหรัฐอเมริกามีกฎหมายหลายฉบับ                     

ท่ีเกี่ยวของและสามารถนํามาใชกับกรณีความปลอดภัยของขอมูลสวนบุคคลท่ีเกี่ยวกับการดําเนินธุรกรรม

ทางอเิล็กทรอนกิส แตก็ยังไมมีกฎหมายเฉพาะหรือกฎหมายกลางที่วางระบบการคุมครองเอาไวในสวน
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ของ The Privacy Act น้ัน แมวามีความกวางท่ีจะครอบคลุมขอมูลอิเล็กทรอนิกสดวยแตก็ใชไดเฉพาะ

ขอมูลท่ีอยูในความครอบครองของหนวยงานรัฐเทานัน้  
 

4.2 กฎหมายสหภาพยุโรป 

สหภาพยุโรป (European Union) ไดออกกฎหมายเกี่ยวกับการคุมครองความปลอดภัยของขอมูลสวน

บุคคลที่เกี่ยวกับการดําเนินธุรกรรมทางอิเล็กทรอนิกส เชน Directive 95/46/EC ซึ่งมีวัตถุประสงคในการประกัน

สิทธขิัน้พื้นฐานของประชาชน  โดยกฎหมายน้ีกําหนดใหประเทศสมาชิกของ EU ใหความคุมครองขอมูลสวนบุคคล

ในระดับที่เทาเทียมกับแนวทางของสหภาพยุโรป โดยนิยามความหมายของขอมูลสวนบุคคลไววา “ขอความใดๆ          

ท่ีเกี่ยวกับบุคคลธรรมดาอันระบุตัวหรืออาจะระบุตัวบุคคลนั้นได ซึ่งบุคคลท่ีอาจระบุตัวไดไมวาโดยตรงหรอืโดย

ออมน้ีอาจทําไดโดยการอางองิจากหมายเลขเฉพาะของบุคคลหรอืจากปจจัยอื่นๆ ที่มีลักษณะเฉพาะในทางรางกาย 

จติใจ ฐานะทางเศรษฐกจิ เอกลักษณทางวัฒนธรรม และสังคมของบุคคลน้ัน เปนตน” ดังนี้จะเห็นไดวา ขอมูลไมวา

จะอยูในรูปแบบอเิล็กทรอนิกสหรอืรูปแบบอื่นใด ก็ตกอยูภายใตความหมายของกฎหมายนี้ 
 

หลักการคุมครองสวนบุคคลตามกฎหมายของสหภาพยุโรป มีดังน้ี (Directive 95/46/EC.1995:Website) 

- การประมวลผลขอมูลตองไดรับความยนิยอมโดยชัดแจงจากเจาของขอมูล 

- การประมวลผลขอมูลทําไดเทาท่ีจําเปนในการทํานติิกรรมสัญญาใดๆ ของผูเปนเจาของขอมูลน้ัน  

- การประมวลผลขอมูลจะตองอยูภายใตกรอบของกฎหมาย 

- การประมวลผลขอมูลจะตองกระทําเพื่อปกปองผลประโยชนสําคัญของผูเปนเจาของขอมูล 

- การประมวลผลขอมูลจะตองไมกระทบสิทธข้ัินพื้นฐานของเจาของขอมูล 
 

นอกจากหลักเกณฑท่ัวไปเกี่ยวกับการประมวลผลขอมูลแลว กฎหมายของสหภาพยุโรปยังไดวาง

หลักเกณฑเกี่ยวกับการสงผานขอมูลสวนบุคคลไปยังประเทศที่สาม ซึ่งมิไดเปนประเทศสมาชิกสหภาพยุโรป           

โดยกําหนดวาการสงผานขอมูลน้ันจะตองพิจารณาถึงระดับการคุมครองขอมูลของประเทศท่ีสามน้ันวามีความ

เพยีงพอหรอืไมโดยพจิารณาจาก วิธกีารสงผานขอมูล ลักษณะของขอมูล วัตถุประสงค และชวงเวลาของวิธีการ

ประมวลผล รวมท้ังหลักกฎหมายท่ีเกี่ยวของของประเทศท่ีสามนัน้ดวย 
 

นอกจาก Directive 95/46/EC ดังกลาวขางตนแลว สหภาพยุโรป ไดออกกฎหมายเกี่ยวกับธุรกรรม

อิเล็กทรอนิกสมีช่ือวา Directive 2000/31/EC of the European Parliament and of the Council กฎหมายฉบับน้ี         

มุงหมายควบคุมการใหบรกิารขอมูลขาวสาร (Information service) ซึ่งรวมถงึการพาณชิยอิเล็กทรอนิกส (Electronic 

commerce) ดวย ดังท่ีกลาวมาแลวในหัวขอท่ี 2 หลักการสําคัญของ Directive 2000/31/EC ฉบับนี้คือการกําหนดให

ผูใหบริการพาณิชยอิเล็กทรอนิกส ใหขอมูลตางๆแกผูรับบริการ เชน ชื่อ ท่ีอยูของผูใหบริการ รายละเอียดของ

บรกิาร รวมท้ังวางหลักเกณฑเกี่ยวกับสัญญาทางอเิล็กทรอนิกส  โดยวางหลักกําหนดขอมูลท่ีตองระบุไวในสัญญา

อเิล็กทรอนิกส เชน ข้ันตอนการเกดิของสัญญา การแกไขขอผดิพลาดทางเทคนคิของสัญญาอเิล็กทรอนิกส ภาษาท่ี

ใชในสัญญาอเิล็กทรอนิกส เปนตน (Directive 2000/31/EC.2000:Website) อยางไรก็ตาม กฎหมายฉบับน้ีมิไดวาง
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หลักท่ีเกี่ยวกับประเด็นการคุมครองความปลอดภัยของขอมูลในรูปแบบอิเล็กทรอนิกสแตอยางใด เน่ืองจากเปน

กฎหมายที่มุงกําหนดใหผูเสนอใหบรกิารทางอเิล็กทรอนิกสตองใหขอมูลตางๆที่จําเปนแกผูรับบรกิารเทาน้ัน   
 

 4.3 กฎหมายประเทศออสเตรเลีย   

 ประเทศออสเตรเลียมกีารคุมครองขอมูลท่ีเกี่ยวกับการดําเนินธุรกรรมทางอิเล็กทรอนิกส โดยกฎหมาย

แมบทในการคุมครองขอมูลก็คอื The Privacy Act of 2000 ซึ่งเปนกฎหมายระดับสหพันธรัฐท่ีใชบังคับทั้งภาครัฐ

และเอกชน ซึ่งแตกตางกับกฎหมายสหรัฐอเมริกาดังกลาวขางตนท่ีมุงใชบังคับกับขอมูลของภาครัฐเทานั้น               

ตามกฎหมายฉบับน้ี ขอมูลสวนบุคคล หมายถึง “ขอมูลหรือความคิดเห็นซึ่งรวมถึงขอมูลหรือความคิดเห็นท่ีเปน

สวนหน่ึงของฐานขอมูล ไมวาจะถูกตองหรือไมก็ตาม และไมวาจะถูกบันทึกในรูปแบบใด อันเปนขอมูลท่ีสามารถ

บงช้ีตัวบุคคลไดอยางชัดเจนหรอืสามารถยนืยันไดจากขอมูลหรอืความเห็น”    

 กฎหมายฉบับน้ีวางหลักเกี่ยวกับการคุมครองขอมูลไวเรียกวา “National principle หรือ NPP” ซึ่งมีหลัก

สําคัญเกี่ยวกับการจัดเก็บขอมูลดังนี้ (The Privacy Act of 2000.2010: Website) 

- องคกรสามารถจัดเก็บขอมูลสวนบุคคลเทาท่ีจําเปนตอภารกจิหรือการดําเนินงานขององคกรเทานั้น            

ไมวาจะจัดเก็บในรูปเอกสารท่ัวไป หรอืวิธกีารทางอเิล็กทรอนิกส   

- องคกรจะตองจัดเก็บโดยวธิกีารท่ีถูกตองตามกฎหมาย และเปนธรรม อีกท้ังจะตองไมเปนการรุกล้ํา

มากจนเกิน ไป โดยองคกรจะตองแจงรายละเอียดเกี่ยวกับการจัดเก็บ เชน วิธีการจัดเก็บ 

วัตถุประสงคของการจัดเก็บ ใหแกเจาของขอมูลทราบ 

- องคกรตองจัดเก็บขอมูลจากเจาของขอมูลโดยตรง หากจัดเก็บจากบุคคลอื่นจะตองแจงใหเจา            

ของขอมูลทราบในสวนที่เกี่ยวกับการประมวลผลขอมูลน้ัน กฎหมายนี้มีหลักสําคัญวา  

- คุณภาพของขอมูล กลาวคือ องคกรตองดําเนินมาตรการท่ีเหมาะสมเพื่อใหเปนหลักประกัน          

แกเจาของขอมูลวาขอมูลที่จัดเก็บน้ันมคีวามถูกตอง สมบูรณและทันสมัย  

- ความปลอดภัยของขอมูล กลาวคือ องคกรตองดําเนินมาตรการท่ีเหมาะสม เพื่อใหหลักประกัน              

แกเจาของขอมูลวาขอมูลที่จัดเก็บน้ันมคีวามปลอดภัยเพื่อปองกันมใิหบุคคลท่ีสามเขาถงึหรอืใชขอมูล

เพื่อเปดเผยหรอืแกไขขอมูลนัน้  

- การเปดเผย กลาวคือ องคกรตองแจงใหเจาของขอมูลทราบกอนหรือขณะทําการจัดเก็บเกี่ยวกับ

วธิกีารจัดเก็บ  

กฎหมายฉบับนี้ ไดกําหนดหลักการเฉพาะสําหรับขอมูลสวนบุคคลท่ีเปนขอมูลออนไหว (Sensitive data) 

เชน ขอมูลเกี่ยวกับประวัติสุขภาพ ขอมูลเกี่ยวกับชาติพันธุ ขอมูลเกี่ยวกับประวัติอาชญากรรม โดยกําหนดหาม

องคกรเก็บขอมูลประเภทนี้ เวนแต ไดรับความยนิยอมของเจาของขอมูลหรอืเปนไปตามบทบัญญัติของกฎหมาย  
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5.วิเคราะหปญหากฎหมายไทยเก่ียวกับการคุมครองขอมูลสวนบุคคลในกรณีการดําเนิน

ธุรกรรมทางอเิล็กทรอนกิส 

 ในสวนน้ีจะไดวิเคราะหกฎหมายไทยท่ีเกี่ยวของกับการคุมครองขอมูลสวนบุคคลในกรณีการดําเนิน

ธุรกรรมอิเล็กทรอนิกสและปญหาของกฎหมายดังกลาวโดยจะมุงเนนพระราชบัญญัติวาดวยธุรกรรมทาง

อเิล็กทรอนิกส พ.ศ. 2544 รวมท้ังกฎหมายอื่นที่เกี่ยวของ 

 5.1 พระราชบัญญัติวาดวยธุรกรรมทางอเิล็กทรอนกิส พ.ศ. 2544 

 พระราชบัญญัติฉบับน้ีเปนกฎหมายไทยฉบับแรกท่ีใชบังคับเกี่ยวกับการปฏิรูปเทคโนโลยีสารสนเทศ              

โดยบัญญัติข้ึนตามแนวทางกฎหมายแมแบบวาดวยการพาณิชยอิเล็กทรอนิกสของคณะกรรมาธิการกฎหมาย

การคาระหวางประเทศแหงสหประชาชาติ (Model law on Electronic Commerce 1996) เหตุผลในการประกาศใช

พระราชบัญญัติฉบับนี้คือ “เน่ืองจากปจจุบันกฎหมายวาดวยธุรกรรมทางอเิล็กทรอนิกสยังไมมีบทบัญญัติรองรับใน

เรื่องตราประทับอเิล็กทรอนิกส ซึ่งเปนส่ิงท่ีสามารถระบุถงึตัวผูทําธุรกรรมทางอเิล็กทรอนิกสไดเชนเดยีวกับลายมือ

ชื่ออิเล็กทรอนิกส ทําใหเปนอุปสรรคตอการทําธุรกรรมทางอิเล็กทรอนิกสที่ตองมีการประทับตราในหนังสือ              

เปนสําคัญ รวมทั้งยังไมมีบทบัญญัตทิี่กําหนดใหสามารถนําเอกสารซึ่งเปนส่ิงพิมพออกของขอมูลอิเล็กทรอนิกส            

มาใชแทนตนฉบับหรือใหเปนพยานหลักฐานในศาลได และโดยที่ไดมีการปรับปรุงโครงสรางระบบราชการตาม

พระราชบัญญัติปรับปรุง กระทรวง ทบวง กรม พ.ศ. 2545 และกําหนดใหกระทรวงเทคโนโลยีสารสนเทศและการ

สื่อสารเปนหนวยงานท่ีมอีํานาจหนาท่ีเกี่ยวกับการวางแผน สงเสริม พัฒนา และดําเนินกิจการเกี่ยวกับเทคโนโลยี

สารสนเทศและการสื่อสารประกอบกับปจจุบันธุรกรรมทางอิเล็กทรอนิกสไดมีการใชอยางแพรหลายจําเปนท่ี

จะตองมหีนวยงานธุรการเพื่อทําหนาท่ีกํากับดูแล เพื่อใหเปนไปตามกฎหมายวาดวยธุรกรรมทางอิเล็กทรอนิกส 

และเปนฝายเลขานุการของคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส โดยสมควรจัดตั้งสํานักงานคณะกรรมการ

ธุรกรรมทางอเิล็กทรอนิกส สังกัดกระทรวงเทคโนโลยีสารสนเทศและการสื่อสารขึ้นทําหนาที่แทนศูนยเทคโนโลยี

อเิล็กทรอนิกสและคอมพวิเตอรแหงชาติ อันจะเปนการสงเสริมความเชื่อม่ันในการทําธุรกรรมทางอิเล็กทรอนิกส 

และเสรมิสรางศักยภาพการแขงขันในเวทกีารคาระหวางประเทศ”(หมายเหตุทายพระราชบัญญัติวาดวยธุรกรรม

ทางอเิล็กทรอนกิส พ.ศ. 2544.2554:42) 

พระราชบัญญัติฉบับน้ีไดวางหลักเกณฑท่ีสําคัญเกี่ยวกับธุรกรรมอิเล็กทรอนิกสไวในหมวดท่ี 1 วาดวย

ธุรกรรมอิเล็กทรอนิกส คือ การรับรองสถานะทางกฎหมายของขอมูลอิเล็กทรอนิกสใหเสมอดวยกระดาษ           

(มาตรา 7, พระราชบัญญัตวิาดวยธุรกรรมทางอเิล็กทรอนิกส พ.ศ. 2544.2554:28) เพื่อใหการดําเนินธุรกรรมใดๆ

สามารถทําไดในรูปของขอมูลอเิล็กทรอนกิสและมผีลผูกพันตามกฎหมาย นอกจากนี้ยังรับรองหลักการกอใหเกิด

สัญญาทางอเิล็กทรอนิกสโดยวางหลักวา “คําเสนอหรอืคําสนองในการทําสัญญาอาจทําเปนขอมูลอิเล็กทรอนิกส 

ก็ได และหามมใิหปฏิเสธการมีผลทางกฎหมายของสัญญาเพียงเพราะเหตุที่สัญญานั้นไดทําคําเสนอหรือคําสนอง

เปนขอมูลอิเล็กทรอนิกส (มาตรา 13, พระราชบัญญัติวาดวยธุรกรรมทางอิเล็กทรอนิกส พ.ศ. 2544.2554:30)          

ในสวนท่ีเกี่ยวกับพยานหลักฐานนั้น กฎหมายน้ีวางหลักหามมิใหปฏิเสธการรับฟงขอมูลอิเล็กทรอนิกสเปน
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พยานหลักฐานในกระบวนการพจิารณาตามกฎหมายเพยีงเพราะเหตุท่ีขอมูลนั้นอยูในรูปของขอมูลอิเล็กทรอนิกส 

(มาตรา 11, พระราชบัญญัติวาดวยธุรกรรมทางอเิล็กทรอนิกส พ.ศ. 2544.2554:29) 

นอกจากหลักการเกี่ยวกับธุรกรรมทางอเิล็กทรอนกิสแลว พระราชบัญญัตินี้ยังวางหลักเกี่ยวกบัลายมือชื่อ

อเิล็กทรอนิกสดวย โดยนิยามความหมายของ ลายมือชื่ออเิล็กทรอนิกสไววาหมายถึง “ลายมือชื่ออิเล็กทรอนิกส” 

หมายความวา อักษร อักขระ ตัวเลข เสียงหรอืสัญลักษณอื่นใดที่สรางขึ้นใหอยูในรูปแบบอิเล็กทรอนิกสซึ่งนํามาใช

ประกอบกับขอมูลอเิล็กทรอนิกสเพื่อแสดงความสัมพันธระหวางบุคคลกับขอมูลอิเล็กทรอนิกส โดยมีวัตถุประสงค           

เพื่อระบุตัวบุคคลผูเปนเจาของลายมือชื่ออิเล็กทรอนิกสท่ีเกี่ยวของกับขอมูลอิเล็กทรอนิกสนั้น และเพื่อแสดงวา

บุคคลดังกลาวยอมรับขอความในขอมูลอเิล็กทรอนิกสน้ัน” ลายมือช่ืออเิล็กทรอนกิสนัน้ถือวาเปนขอมูลสวนบุคคล

ทางอิเล็กทรอนิกสประเภทหน่ึงเนื่องจากเปนขอมูลท่ีสามารถบงระบุตัวบุคคลได พระราชบัญญัติฉบับนี้วาง

หลักเกณฑ การคุมครองลายมือชื่ออเิล็กทรอนิกสไวดังน้ี 

ลายมือช่ืออิเล็กทรอนิกสท่ีเช่ือถือได จะตองมีลักษณะดังตอไปนี้ (มาตรา 26, พระราชบัญญัติวาดวย

ธุรกรรมทางอเิล็กทรอนิกส พ.ศ. 2544.2554: 29) 

(1) ขอมูลสําหรับใชสรางลายมือช่ืออิเล็กทรอนิกสน้ันไดเชื่อมโยงไปยังเจาของลายมือช่ือ โดยไม

เช่ือมโยงไปยังบุคคลอื่นภายใตสภาพท่ีนํามาใช 

(2) ในขณะสรางลายมือช่ืออิเล็กทรอนิกสน้ัน ขอมูลสําหรับใชสรางลายมือช่ืออิเล็กทรอนิกส          

อยูภายใตการควบคุมของเจาของลายมือช่ือโดยไมมีการควบคุมของบุคคลอื่น 

(3) การเปลี่ยนแปลงใดๆ ที่เกิดแกลายมือช่ืออิเล็กทรอนิกส นับแตเวลาท่ีไดสรางขึ้นสามารถ           

จะตรวจพบได และ 

(4) ในกรณีที่กฎหมายกําหนดใหการลงลายมือชื่ออิเล็กทรอนิกสเปนไปเพื่อรับรองความครบถวน

และไมมีการเปลี่ยนแปลงของขอความ การเปล่ียนแปลงใดแกขอความน้ันสามารถตรวจพบไดนับแตเวลาท่ีลง

ลายมอืช่ืออเิล็กทรอนกิส 

อยางไรก็ตาม กฎหมายยังไดกําหนดไววา กรณีดังกลาวขางตนนัน้ ไมเปนการจํากัดวาไมมีวิธีการ

อื่นใดท่ีแสดงไดวาเปนลายมือช่ืออิเล็กทรอนิกสท่ีเช่ือถือได หรือการแสดงพยานหลักฐานใดเกี่ยวกับความไม

นาเช่ือถอืของลายมอืชื่ออเิล็กทรอนิกส(มาตรา 26 วรรคทาย, พระราชบัญญัติวาดวยธุรกรรมทางอิเล็กทรอนิกส 

พ.ศ. 2544. 2554: 33) 

ในกรณีมีการใชขอมูลสําหรับใชสรางลายมอืชื่ออิเล็กทรอนิกสเพื่อสรางลายมือช่ืออิเล็กทรอนิกส               

ท่ีจะมีผลตามกฎหมายน้ัน พระราชบัญญัติฉบับนี้วางหลักกําหนดหนาที่ใหเจาของลายมือช่ืออิเล็กทรอนิกสตอ ง

ดําเนินการดังตอไปน้ี (มาตรา 27, พระราชบัญญัตวิาดวยธุรกรรมทางอเิล็กทรอนกิส พ.ศ. 2544. 2554: 34) 

(1) ใชความระมัดระวังตามสมควรเพื่อมิใหมกีารใชขอมูลสําหรับใชสรางลายมือช่ืออเิล็กทรอนิกส

โดยไมไดรับอนุญาต 

(2) แจงใหบุคคลท่ีคาดหมายไดโดยมเีหตุอันควรเชื่อวาจะกระทําการใดโดยข้ึนอยูกับลายมือชื่อ

อเิล็กทรอนิกสหรอืใหบรกิารเกี่ยวกับลายมอืชื่ออเิล็กทรอนิกส ทราบโดยมิชักชา เมื่อ 
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(ก) เจาของลายมือช่ือรูหรือควรไดรูวาขอมูลสําหรับใชสรางลายมือชื่ออิเล็กทรอนิกสนั้น

สูญหาย ถูกทําลาย ถูกแกไข ถูกเปดเผยโดยมชิอบ หรอืถูกลวงรูโดยไมสอดคลองกับวัตถุประสงค 

(ข) เจาของลายมือชื่อรูจากสภาพการณที่ปรากฏวากรณีมีความเส่ียงมากพอท่ีขอมูล

สําหรับใชสรางลายมือช่ืออิเล็กทรอนิกส สูญหาย ถูกทําลาย ถูกแกไข ถูกเปดเผยโดยมิชอบ หรือถูกลวงรูโดยไม

สอดคลองกับวัตถุประสงค 

(3) ในกรณีมีการออกใบรับรองสนับสนุนการใชลายมือช่ืออิเล็กทรอนิกส จะตองใชความ

ระมัดระวังตามสมควรใหแนใจในความถูกตองและสมบูรณของการแสดงสาระสําคัญท้ังหมด ซึ่งกระทําโดยเจาของ

ลายมอืช่ือเกี่ยวกับใบรับรองน้ันตลอดอายุใบรับรอง หรอืตามท่ีมกีารกําหนดในใบรับรอง 

ในกรณีมีการใหบรกิารออกใบรับรองเพื่อสนับสนุนลายมือชื่ออเิล็กทรอนิกสใหมีผลทางกฎหมาย

เสมือนหนึ่งลงลายมือช่ือ พระราชบัญญัติฉบับน้ีกําหนดวา ผูใหบริการออกใบรับรองตองดําเนินการ ดังตอไป น้ี

(มาตรา 28, พระราชบัญญัติวาดวยธุรกรรมทางอเิล็กทรอนกิส พ.ศ. 2544. 2554: 34) 

(1) ปฏิบัติตามแนวนโยบายและแนวปฏบัิติที่ตนไดแสดงไว 

(2) ใชความระมัดระวังตามสมควรใหแนใจในความถูกตองและความสมบูรณของการแสดง

สาระสําคัญท้ังหมดท่ีตนไดกระทําเกี่ยวกับใบรับรองน้ันตลอดอายุใบรับรอง หรอืตามท่ีมกีารกําหนดในใบรับรอง 

(3) จัดใหมีวิธีการในการเขาถึงโดยสมควร ใหคูกรณีท่ีเกี่ยวของสามารถตรวจสอบขอเท็จจริง         

ในการแสดงสาระสําคัญท้ังหมดจากใบรับรองได ในเรื่องดังตอไปน้ี 

(ก) การระบุผูใหบรกิารออกใบรับรอง 

(ข) เจาของลายมือช่ือซึ่งระบุในใบรับรองไดควบคุมขอมูลสําหรับใชสรางลายมือชื่อ

อเิล็กทรอนิกสในขณะมีการออกใบรับรอง 

(ค) ขอมูลสําหรับใชสรางลายมือช่ืออเิล็กทรอนิกสมีผลใชไดในขณะหรือกอนที่มีการออก

ใบรับรอง 

(4) จัดใหมวิีธกีารเขาถงึโดยสมควร ใหคูกรณีท่ีเกี่ยวของสามารถตรวจสอบกรณีดังตอไปน้ีจาก

ใบรับรองหรอืจากวธิอีื่น 

(ก) วธิกีารที่ใชในการระบุตัวเจาของลายมือชื่อ 

(ข) ขอจํากัดเกี่ยวกับวัตถุประสงคและคุณคาท่ีมีการนําขอมูลสําหรับใชสรางลายมือชื่อ

อเิล็กทรอนิกสหรอืใบรับรอง 

(ค) ขอมูลสําหรับใชสรางลายมือ ช่ืออิเล็กทรอนิกสมีผลสมบูรณใชไดและไมสูญหาย          

ถูกทําลาย ถูกแกไข ถูกเปดเผยโดยมชิอบ หรอืถูกลวงรูโดยไมสอดคลองกับวัตถุประสงค 

(ง) ขอจํากัดเกี่ยวกับขอบเขตความรับผดิที่ผูใหบรกิารออกใบรับรองไดระบุไว 

(จ) การมวิีธกีารใหเจาของลายมือชื่อสงคําบอกกลาวเม่ือมีเหตุตามมาตรา 27 (2) 

(ฉ) การมบีรกิารเกี่ยวกับการเพกิถอนใบรับรองท่ีทันการ 
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(5) ในกรณีที่มีบรกิารตาม (4) (จ) บรกิารน้ันตองมีวิธีการท่ีใหเจาของลายมือช่ือสามารถแจงได

ตามหลักเกณฑที่กําหนดตามมาตรา 27 (2) และในกรณีที่มีบริการตาม (4) (ฉ) บริการน้ันตองสามารถเพิกถอน

ใบรับรองไดทันการ 

(6) ใชระบบ วิธีการ และบุคลากรท่ีเชื่อถือไดในการใหบริการ  ท้ังน้ีโดยใหคํานึงถึงกรณี

ดังตอไปน้ี(มาตรา 29, พระราชบัญญัตวิาดวยธุรกรรมทางอเิล็กทรอนิกส พ.ศ. 2544. 2554: 35) 

(1) สถานภาพทางการเงิน บุคลากร และสินทรัพยท่ีมอียู 

(2) คุณภาพของระบบฮารดแวรและซอฟตแวร 

(3) วิธกีารออกใบรับรอง การขอใบรับรอง และการเก็บรักษาขอมูลการใหบรกิารน้ัน 

(4) การจัดใหมีขอมูลขาวสารเกี่ยวกับเจาของลายมอืช่ือ ที่ระบุในใบรับรองและผูท่ีอาจคาดหมาย

ไดวาจะเปนคูกรณีที่เกี่ยวของ 

(5) ความสมํ่าเสมอและขอบเขตในการตรวจสอบโดยผูตรวจสอบอสิระ 

(6) องคกรท่ีใหการรับรองหรอืใหบรกิารออกใบรับรองเกี่ยวกับการปฏิบัติหรือการมีอยูของส่ิงท่ี

กลาวมาใน (1) ถงึ (5) 

(7) กรณีใดๆ ที่คณะกรรมการประกาศกําหนด 

นอกจากน้ี พระราชบัญญัติฉบับน้ีกําหนดหนาที่สําหรับคูกรณีท่ีเกี่ยวของกับลายมือชื่อ

อิเล็กทรอนิกสใหตองดําเนินการดังตอไปนี้ (มาตรา 30, พระราชบัญญัติวาดวยธุรกรรมทางอิเล็กทรอนิกส             

พ.ศ. 2544. 2554: 36) 

(1) ดําเนนิการตามสมควรในการตรวจสอบความนาเช่ือถอืของลายมือชื่ออเิล็กทรอนิกส 

(2) ในกรณีลายมือชื่ออเิล็กทรอนิกสมีใบรับรอง ตองมีการดําเนินการตามสมควร ดังนี้ 

(ก) ตรวจสอบความสมบูรณของใบรับรอง การพักใช หรอืการเพกิถอนใบรับรอง และ 

(ข) ปฏิบัตติามขอจํากัดใดๆ ท่ีเกี่ยวกับใบรับรอง 

 จากหลักการของพระราชบัญญัติวาดวยธุรกรรมทางอิเล็กทรอนิกส พ.ศ. 2544 จะเห็นไดวา มีปญหาใน

การคุมครองขอมูลสวนบุคคลที่เกี่ยวกับธุรกรรมทางอเิล็กทรอนิกสโดยอาจแยกพจิารณาเปนสองกรณ ีดังน้ี 
 

 1. กรณีขอมูลที่มิใชลายมอืช่ืออเิล็กทรอนกิส 

 สําหรับขอมูลอเิล็กทรอนิกสอื่นท่ีมิใชลายมือชื่ออเิล็กทรอนิกส เชน ขอมูลเกี่ยวกับประวัติสุขภาพและการ

รักษา ขอมูลการเงิน ขอมูลเกี่ยวกับการตกลงทํานิติกรรมสัญญาตางๆ อันอยูในรูปแบบอเิล็กทรอนิกสน้ัน กฎหมาย

ฉบับน้ีมไิดวางหลักคุมครองความปลอดภัยของขอมูลตางๆ หากเปรยีบเทียบกับกฎหมายตางประเทศแลวจะเห็นได

วา การคุมครองขอมูลอเิล็กทรอนกิสซึ่งเปนขอมูลสวนบุคคลน้ัน กฎหมายฉบับน้ีมิไดมีหลักการกําหนดหนาท่ีใหผู

เก็บรักษาขอมูลตองดําเนินการใดๆเกี่ยวกับการคุมครองขอมูลอเิล็กทรอนกิสนั้น  มิไดวางหลักเกี่ยวกับการจัดเก็บ 

การประมวลผล ตลอดจนหลักการเกี่ยวกับการหามเปดเผยขอมูลสวนบุคคลตางๆ ดังเชนกฎหมายของ

สหรัฐอเมริกา ออสเตรเลีย สหภาพยุโรปดังกลาวขางตน ท้ังนี้เนื่องจากพระราชบัญญัติวาดวยธุรกรรมทาง

อเิล็กทรอนิกส พ.ศ. 2544 มุงเนนการวางหลักเกณฑในการรับรองความมีผลของขอมูลอิเล็กทรอนิกสที่เกี่ยวกับ
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การทํานิตกิรรมสัญญาใหมผีลเสมอเหมือนกับการทําธุรกรรมโดยเอกสารหรอืกระดาษ แตมไิดมุงเนนการคุมครอง

ความปลอดภัยในสวนท่ีเกี่ยวกับการใช การประมวลผล และการจัดเก็บขอมูลดังกลาวแตอยางใด ดวยเหตุน้ีจึงเกิด

ชองวางของกฎหมายและทําใหพระราชบัญญัติวาดวยธุรกรรมทางอิเล็กทรอนิกส พ.ศ. 2544 ซึ่งเปนกฎหมาย

เฉพาะเกี่ยวกับธุรกรรมทางอเิล็กทรอนิกส ไมสามารถเปนกฎหมายหลักท่ีวางหลักเกณฑตางๆในการทําธุรกรรม

อเิล็กทรอนิกสไดอยางครบท้ังระบบ กลาวคือ ขาดการวางหลักคุมครองความปลอดภัยของขอมูลอเิล็กทรอนิกส  
 

2. กรณีขอมูลที่เปนลายมือช่ืออเิล็กทรอนิกส 

ลายมอืช่ืออเิล็กทรอนกิส จัดเปนขอมูลสวนบุคคลท่ีสําคัญประการหน่ึงของเจาของลายมือช่ือ เน่ืองจาก

เปนขอมูลท่ีสามารถทําใหระบุตัวบุคคลผูเปนเจาของลายมือช่ืออเิล็กทรอนกิสที่เกี่ยวของกับขอมูลอเิล็กทรอนกิสนัน้

ไดพระราชบัญญัติฉบับน้ีไดวางหลักการคุมครองความปลอดภัยของขอมูลน้ีดังท่ีกลาวมาขางตน อยางไรก็ตาม 

ปญหาของหลักกฎหมายดังกลาวก็คอื เปนการมุงเนนเพื่อวางหลักเกณฑคุมครองความถูกตองแทจริงของลายมือ

ชื่ออเิล็กทรอนิกสในระดับของการเกดิข้ึนหรอืการสรางลายมือช่ืออเิล็กทรอนิกสเทานัน้ โดยมิไดมุงเนนการวางหลัก

คุมครองความปลอดภัยของลายมอืช่ืออเิล็กทรอนิกสหลังจากท่ีเกดิข้ึนแลวโดยอาจมีการนําไปใชโดยมิไดรับอนุญาต

จากเจาของขอมูล ทั้งนี้จะเห็นไดจากหลักกฎหมายดังกลาวขางตน มุงกําหนดหนาท่ีใหแกเจาของลายมือชื่อ

อเิล็กทรอนิกสดําเนนิการตางๆ เพื่อมิใหมีการใชขอมูลสําหรับใชสรางลายมือช่ืออเิล็กทรอนิกสโดยไมไดรับอนุญาต  

แตหลังจากเจาของลายมือช่ือนั้นไดสรางลายมือชื่ออิเล็กทรอนิกสขึ้นแลว และลายมือช่ือดังกลาวก็ถือเปนขอมูล

สวนบคุคลทางอเิล็กทรอนิกสประเภทหนึ่ง กฎหมายกลับมิไดกําหนดหนาท่ีใหบุคคลหรือองคกรใดๆที่เกี่ยวกับการ

จัดเก็บ ประมวลผล หรือเกี่ยวของกับลายมือชื่ออิเล็กทรอนิกสนั้น ใหมีหนาท่ีในการคุมครองความปลอดภัยแก

ขอมูลดังกลาว นอกจากน้ี แมวากฎหมายไดกําหนดหนาที่สําหรับ ผูใหบริการออกใบรับรองเพื่อสนับสนุนลายมือชื่อ

อเิล็กทรอนิกสใหมีผลทางกฎหมายเสมือนหนึ่งลงลายมือชื่อ แตก็เปนการกําหนดหนาท่ีเพื่อผูใหบริการรับรองได

ดําเนินกระบวนการในการรับรองลายมือช่ือเพื่อใหการรับรองน้ันมีความถูกตองแทจรงิ มิไดกําหนดหนาที่ในการเก็บ

รักษาขอมูลแตอยางใด ดวยเหตุนี้จึงเกิดชองวางของกฎหมายและทําใหพระราชบัญญัติวาดวยธุรกรรมทาง

อเิล็กทรอนิกส พ.ศ. 2544 ซึ่งเปนกฎหมายเฉพาะเกี่ยวกับธุรกรรมทางอเิล็กทรอนิกส ไมสามารถเปนกฎหมายหลัก

ท่ีวางหลักเกณฑตางๆ ในการทําธุรกรรมอเิล็กทรอนิกสไดอยางครบท้ังระบบ กลาวคือ ขาดการวางหลักคุมครอง

ความปลอดภัยของลายมือช่ืออเิล็กทรอนกิสหลังจากเจาของลายมอืชื่อไดสรางข้ึนแลว  
 

5.2 พระราชบัญญัติขอมูลขาวสารของทางราชการ พ.ศ. 2540  

พระราชบัญญัตินี้มีหลักสําคัญเพื่อการตอบสนองสิทธไิดรูของประชาชนในการรับรูขอมูลขาวสารที่อยูใน

ความครอบครองของหนวยงานรัฐ โดยวางหลักเกี่ยวกับการเปดเผยขอมูลขาวสารซึ่งตั้งอยูบนหลักพื้นฐานท่ีวา 

“เปดเผยเปนหลัก ปกปดเปนขอยกเวน” สําหรับกรณีท่ีเกี่ยวกับขอมูลสวนบุคคลนัน้กฎหมายฉบับน้ีไดกําหนดเอาไว

เปนขอยกเวนของหลักการเปดเผยขอมูลท้ังน้ีจะเห็นไดวากฎหมายน้ีพยายามหาจุดสมดุลระหวางสิทธิไดรู (Right to 

know) และสิทธสิวนบุคคล (Right to privacy)ของเจาของขอมูล ( คณาธิป ทองรวีวงศ และ อัครเดช มณีภาค. 2553: 

163-193) หากพจิารณาความหมายของ “ขอมูลขาวสาร” ตามกฎหมายฉบับนี้จะเห็นไดวามีการนิยามความหมาย
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ไววาหมายถงึ “ส่ิงที่สื่อความหมายใหรูเรื่องราวขอเท็จจริง ขอมูล หรือส่ิงใดๆ ไมวาการสื่อความหมายน้ันจะทําได

โดยสภาพของส่ิงน้ันเองหรือโดยผานวิธีการใดๆ และไมวาจะไดจัดทําไวในรูปของเอกสาร แฟม รายงาน หนังสือ 

แผนผัง แผนท่ี ภาพวาด ภาพถาย ฟลม การบนัทึกภาพหรอืเสียง การบันทึกโดยเครื่องคอมพิวเตอร หรือวิธีอื่นใด         

ท่ีทําใหส่ิงท่ีบันทึกไวปรากฏได”(มาตรา 4, พระราชบัญญัติขอมูลขาวสารของทางราชการ พ.ศ. 2540.2540:-) 

ดังน้ันจะเห็นไดวา ขอมูลขาวสารท่ีอยูภายใตกฎหมายฉบับน้ี ครอบคลุมขอมูลท่ีอยูในรูปแบบอิเล็กทรอนิกสดวย

สําหรับหลักการคุมครองความปลอดภัยของขอมูลสวนบุคคลท่ีเกี่ยวของกับธุรกรรมอเิล็กทรอนกิสนัน้ กฎหมายน้ีได

วางหลักไววา หนวยงานของรัฐจะเปดเผยขอมูลขาวสารสวนบุคคลที่อยูในความควบคุมดูแลของตนตอหนวยงาน

ของรัฐแหงอื่นหรอืผูอื่น โดยปราศจากความยนิยอมเปนหนังสอืของเจาของขอมูลท่ีใหไวลวงหนาหรือในขณะนั้นมิได 

เวนแตเปนการเปดเผย ดังตอไปน้ี (มาตรา 24, พระราชบัญญัติขอมูลขาวสารของทางราชการ พ.ศ. 2540.2540:-) 

(1) ตอเจาหนาท่ีของรัฐในหนวยงานของตนเพื่อการนําไปใชตามอํานาจหนาท่ีของหนวยงาน            

ของรัฐแหงน้ัน 

(2) เปนการใชขอมูลตามปกติภายในวัตถุประสงคของการจัดใหมีระบบขอมูลขาวสาร           

สวนบุคคลน้ัน 

(3) ตอหนวยงานของรัฐท่ีทํางานดานการวางแผนหรอืการสถติหิรอืสํามะโนตางๆ ซึ่งมีหนาท่ีตอง

รักษาขอมูลขาวสารสวนบุคคลไวไมใหเปดเผยตอไปยังผูอื่น 

(4) เปนการใหเพื่อประโยชนในการศกึษาวิจัยโดยไมระบุช่ือหรอืสวนที่ทําใหรูวาเปนขอมูลขาวสาร

สวนบุคคลท่ีเกี่ยวกับบุคคลใด 

(5) ตอหอจดหมายเหตุแหงชาติ กรมศิลปากร หรอืหนวยงานอื่นของรัฐตามมาตรา 26 วรรคหนึ่ง 

เพื่อการตรวจดูคุณคาในการเกบ็รักษา 

(6) ตอเจาหนาที่ของรัฐเพื่อการปองกันการฝาฝนหรือไมปฏิบัติตามกฎหมาย การสืบสวน        

การสอบสวน หรอืการฟองคดี ไมวาเปนคดปีระเภทใดก็ตาม 

(7) เปนการใหซึ่งจําเปนเพื่อการปองกันหรอืระงับอันตรายตอชวิีตหรอืสุขภาพของบุคคล 

(8) ตอศาล และเจาหนาท่ีของรัฐหรือหนวยงานของรัฐหรือบุคคลที่มีอํานาจ ตามกฎหมาย          

ท่ีจะขอขอเท็จจรงิดังกลาว 

 แมวาพระราชบัญญัตฉิบับน้ีจะวางหลักคุมครองความปลอดภัยของขอมูลสวนบุคคลที่เกี่ยวกับธุรกรรม

อเิล็กทรอนิกสไว แตก็ มปีญหาท่ีสําคัญดังนี้ 

1. พระราชบัญญัติขอมูลขาวสารของทางราชการ พ.ศ. 2540 มีขอบเขตมุงใชกับขอมูลขาวสารท่ีอยูใน

ความครอบครองของหนวยงานของรัฐเทานัน้ หากพิจารณารูปแบบการทําธุรกรรมทางอิเล็กทรอนิกสดังกลาวใน

หัวขอท่ี 3 จะเห็นไดวา พระราชบัญญัติฉบับนี้สามารถใชไดกับ ธุรกรรมระหวางธุรกิจกับภาครัฐ (Business to 

Government หรอื B2G) ธุรกรรมระหวางภาครัฐกับผูบริโภค (Government to Consumer หรือ G2C) แตไมสามารถ

ใชคุมครองความปลอดภัยของขอมูลในสวนของธุรกรรมระหวางธุรกิจกับธุรกิจ (Business to Business หรือ B2B)  

หรือกรณีธุรกรรมระหวางธุรกิจกับผูบริโภค (Business to Consumer หรือ B2C) รวมท้ังกรณีธุรกรรมระหวาง

ผูบริโภคกับผูบริโภค (Consumer to Consumer หรือ C2C) ซึ่งมิไดมีสวนเกี่ยวของกับขอมูลขาวสารท่ีอยูในความ
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ครอบครองของรัฐ ดังน้ันจึงเปนชองวางของกฎหมายท่ีทําใหไมสามารถคุมครองขอมูลเกี่ยวกับธุรกรรม

อเิล็กทรอนิกสไดอยางครบถวน โดยเฉพาะขอมูลอิเล็กทรอนิกสท่ีเกี่ยวกับการติดตอทํานิติกรรมสัญญาระหวาง

หนวยธุรกจิเอกชนดวยกัน  

2. พระราชบัญญัติฉบับนี้มิไดมีการวางหลักคุมครองขอมูลสวนบุคคลท่ีเกี่ยวกับการโอนขอมูลไปยัง

ตางประเทศ ซึ่งแตกตางกับหลักกฎหมายตางประเทศเชน กฎหมาย Directive 95/46/EC ของสหภาพยุโรปซึ่งวาง

หลักเกณฑเกี่ยวกับการสงผานขอมูลสวนบุคคลไปยังประเทศท่ีสาม ซึ่งมิไดเปนประเทศสมาชิกสหภาพยุโรป โดย

กําหนดวาการสงผานขอมูลนัน้จะตองพจิารณาถงึระดับการคุมครองขอมูลของประเทศท่ีสามน้ันวามีความเพียงพอ

หรอืไมโดยพจิารณาจาก วธิกีารสงผานขอมูล ลักษณะของขอมูล วัตถุประสงคและชวงเวลาของวิธีการประมวลผล 

รวมทัง้หลักกฎหมายที่เกี่ยวของของประเทศที่สามน้ันดวย   
 

5.3 พระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพวิเตอร พ.ศ. 2550 

พระราชบัญญัติฉบับนี้เปนกฎหมายเกีย่วกับเทคโนโลยสีารสนเทศที่สําคัญอกีฉบับหน่ึง โดยมุงประสงควาง

หลักกําหนดความผิดเกี่ยวกับพฤติกรรมหลายประการท่ีเกี่ยวของกับการกอใหเกิดความเสียหายแกระบบ

คอมพวิเตอร สําหรับในสวนท่ีเกี่ยวของกับขอมูลอเิล็กทรอนกิสนัน้จะเห็นไดวาตกอยูในบังคับกฎหมายฉบับน้ีดังจะ

เห็นไดจากนิยามความหมายของ “ขอมูลคอมพิวเตอร” ซึ่งหมายความวา ขอมูล ขอความ คําส่ัง ชุดคําส่ัง หรือสิ่ง

อื่นใดบรรดาท่ีอยูในระบบคอมพวิเตอรในสภาพท่ีระบบคอมพิวเตอรอาจประมวลผลได และใหหมายความรวมถึง

ขอมูลอเิล็กทรอนกิสตามกฎหมายวาดวยธุรกรรมทางอิเล็กทรอนิกสดวย(มาตรา 3, พระราชบัญญัติวาดวยการ

กระทําความผดิเกี่ยวกับคอมพวิเตอร พ.ศ. 2550.2550:4) ดังน้ันจะเห็นไดวา ขอมูลอเิล็กทรอนกิสที่เกี่ยวกับการทํา

ธุรกรรมทางอิเล็กทรอนิกสน้ัน ตกอยูภายใตกฎหมายทั้งสองฉบับกลาวคือพระราชบัญญัติวาดวยธุรกรรมทาง

อิเล็กทรอนิกส พ.ศ. 2544 และพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร พ.ศ. 2550          

แตการคุมครองนัน้มีความแตกตางกันเน่ืองจากตามพระราชบัญญัติวาดวยธุรกรรมทางอิเล็กทรอนิกส พ.ศ. 2544 

มุงรับรองผลทางกฎหมายของขอมูลอิเ ล็กทรอนิกสให มีผลเสมือนการทํานิ ติกรรมดวย เอกสาร ท่ัวไป                           

แตพระราชบัญญัติวาดวยการกระทําความผดิเกี่ยวกับคอมพวิเตอร พ.ศ. 2550 มุงลงโทษการกระทําผิดตอขอมูล

อเิล็กทรอนิกส ในฐานความผดิตางๆ (คณาธปิ ทองรวีวงศ และ อัครเดช มณีภาค.2553:235-246) เชน การเขาถึง

ระบบคอมพวิเตอรท่ีมมีาตรการปองกันโดยมิชอบ (มาตรา 5) การดักรับขอมูลคอมพวิเตอรของผูอื่นท่ีอยูระหวาง

การสง (มาตรา 8) การทําลาย ทําใหเสียหาย แกไข เปล่ียนแปลง ขอมูลคอมพวิเตอรของผูอื่นโดยมิชอบ (มาตรา 9) 

การทําใหการทํางานของระบบคอมพิวเตอรผูอื่นถูกระงับ ชะลอ ขัดขวางหรือรบกวน (มาตรา 10) แมวา

พระราชบัญญัติฉบับนี้จะวางหลักคุมครองความปลอดภัยของขอมูลสวนบุคคลท่ีเกี่ยวกับธุรกรรมอิเล็กทรอนิกส       

ไวแตก็ มีปญหาที่สําคัญดังน้ี 

กฎหมายฉบับนี้กําหนดความผดิในข้ันตอนหลังจากเกดิการกระทําอันลวงละเมิดตอขอมูลอิเล็กทรอนิกสแลว 

เชน เม่ือเกดิการเขาถงึระบบโดยมิชอบแลว หรอืเมื่อเกดิการดักรับขอมูลแลว เปนตน แตมิไดเปนกฎหมาย ท่ีวางหลักการ

เชิงปองกันขอมูลอิเล็กทรอนิกส ดังเชนกฎหมายตางประเทศ ที่กําหนดวางหลักเกี่ยวกับการรักษาความปลอดภัย             
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ของขอมูล การประมวลขอมูล การเก็บรักษาขอมูล นอกจากนี้ พระราชบัญญัติฉบับนี้ มิไดกําหนดหนาท่ีสําหรับ                      

ผูที่ครอบครองขอมูลสวนบุคคลเอาไวใหดําเนินการตางๆอันเปนการรักษาความปลอดภัยของขอมูลสวนบุคคล 

กฎหมายฉบับนี้กําหนดความผิดสําหรับผูใหบริการ ในกรณีการทําธุรกรรมอิเล็กทรอนิกสในปจจุบันนั้น 

ธุรกิจท้ังขนาดยอมและขนาดใหญ ตางก็มักจะมีเว็บไซตของตนเองเพื่อการติดตอธุรกรรมตางๆ หากเปนกรณี

ผูประกอบการขนาดเล็กซึ่งอาจไมมีความชํานาญในการดําเนินการดูแลรักษาเว็บไซตอยูตลอดเวลา และไมสามารถ

จางผูเชี่ยวชาญมาดูแลระบบได ก็อาจตองรับผิดหากเกิดการกระทําผิดเกี่ยวกับขอมูลอิเล็กทรอนิกสในเว็บไซต           

ของตน ซึ่งอาจสงผลใหเกดิการขัดขวางตอการขยายตัวของธุรกจิขนาดยอม 

นอกจากปญหาเกี่ยวกับการคุมครองขอมูลสวนบุคคลแลว พระราชบัญญัติฉบับน้ียังมีปญหาอีกหลาย

ประการ เชน การกําหนดฐานความผดิในกรณีการนําขอมูลอิเล็กทรอนิกสซึ่งกอใหเกดิความเสียหายแกบุคคลอื่น

เขาสูระบบคอมพิวเตอร ตามมาตรา 14 และ 16 น้ัน มีปญหาในดานองคประกอบและขอบเขตหลายประการซึ่ง        

เปนชองวางทําใหไมสามารถลงโทษผูกระทําความผดิไดอยางเหมาะสม (คณาธปิ ทองรววีงศ.2550: 31-69) 

ดังน้ัน แมอาจกลาวไดวา พระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร พ.ศ. 2550  

จะเปนกฎหมายเฉพาะท่ีออกมาใชบังคับเสริมกับพระราชบัญญัติวาดวยธุรกรรมทางอิเล็กทรอนิกส พ.ศ. 2544          

ในสวนที่เกี่ยวกับการคุมครองขอมูลอิเล็กทรอนิกส กลาวคือ พระราชบัญญัติวาดวยธุรกรรมทางอิเล็กทรอนิกส 

พ.ศ. 2544 มุงรับรองความมีผลของขอมูลอิเล็กทรอนิกสใหเทาเทยีมกับขอมูลเอกสาร ในขณะท่ีพระราชบัญญัติ  

วาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร พ.ศ. 2550 มุงกําหนดหามพฤติกรรมท่ีเปนการลวงละเมิดตอ

ความปลอดภัยของขอมูลอิเล็กทรอนิกส แตกฎหมายทั้งสองฉบับก็ยังมีปญหาและชองวางอันทําใหไมสามารถ

คุมครองความปลอดภัยของขอมูลอเิล็กทรอนกิสไดอยางเหมาะสม  
 

6.บทสรุป 

การทําธุรกรรมทางอเิล็กทรอนิกสไดเปลี่ยนจากรูปแบบเอกสารหรือกระดาษมาเปนขอมูลท่ีถูกสรางขึ้น

และจัดเก็บไวในรูปแบบของขอมูลอิเล็กทรอนิกสซึ่งสามารถทําการสงผานระบบอิเล็กทรอนิกสไดอยางรวดเร็ว  

อยางไรก็ตาม ธุรกรรมท่ีกระทําโดยทางอิเล็กทรอนิกสนั้น กอใหเกิดปญหาตามมา โดยเฉพาะอยางยิ่งปญหา

เกี่ยวกับความปลอดภัยของขอมูลอเิล็กทรอนิกส เชน ปญหาการจารกรรมขอมูล (Theft of information) ปญหาการ

แกไข เปล่ียนแปลง หรอืทําลายขอมูลอเิล็กทรอนิกสโดยมชิอบ เปนตน  

เม่ือพิจารณากฎหมายท่ีเกี่ยวของกับการคุมครองความปลอดภัยของขอมูลดังกลาวจะเห็นไดวาแม

พระราชบัญญัติวาดวยธุรกรรมทางอิเล็กทรอนิกส พ.ศ. 2544 จะเปนกฎหมายเฉพาะเกี่ยวกับธุรกรรมทาง

อเิล็กทรอนิกส แตกฎหมายดังกลาวไมสามารถเปนกฎหมายหลักที่วางหลักเกณฑตางๆในการทําธุรกรรมอิเล็กทรอนิกส

ไดอยางครบท้ังระบบ กลาวคอื ขาดการวางหลักคุมครองความปลอดภัยของขอมูลอเิล็กทรอนิกส กลาวคือ ในสวน

ของขอมูลท่ีมิใชลายมือช่ืออิเล็กทรอนิกสกฎหมายฉบับนี้มิไดมีหลักการกําหนดหนาท่ีใหผูเก็บรักษาขอมูลตอง

ดําเนินการใดๆเกี่ยวกับการคุมครองขอมูลอิเล็กทรอนิกสน้ัน มิไดวางหลักเกี่ยวกับการจัดเก็บ การประมวลผล 

ตลอดจนหลักการเกี่ยวกับการหามเปดเผยขอมูลสวนบุคคลตางๆ ดังเชนกฎหมายของสหรัฐอเมริกา ออสเตรเลีย 

สหภาพยุโรป ในสวนของขอมูลท่ีเปนลายมือชื่ออิเล็กทรอนิกสนั้น พระราชบัญญัตฉิบับนี้ไดวางหลักการคุมครอง



  วารสารจันทรเกษมสาร ปที่ 16 ฉบับที่ 31 กรกฎาคม-ธันวาคม 2553 

Chandrakasem Rajabhat University Journal Vol. 16 No. 31 July - December 2010 

 

 144

ความปลอดภัยของขอมูลน้ี แตก็เปนการมุงเนนเพื่อวางหลักเกณฑคุมครองความถูกตองแทจริงของลายมือชื่อ

อเิล็กทรอนิกสในระดับของการเกดิขึ้นหรือการสรางลายมือชื่ออิเล็กทรอนิกสเทาน้ัน โดยมิไดมุงเนนการวางหลัก

คุมครองความปลอดภัยของลายมอืช่ืออเิล็กทรอนิกสหลังจากท่ีเกดิข้ึนแลวโดยอาจมีการนําไปใชโดยมิไดรับอนุญาต

จากเจาของขอมูล    

สําหรับกฎหมายอื่นที่เกี่ยวของก็มีปญหาในการนํามาใชสําหรับการคุมครองความปลอดภัยของขอมูล

อเิล็กทรอนิกส เชน พระราชบัญญัติขอมูลขาวสารของทางราชการ พ.ศ. 2540 มีขอบเขตมุงใชกับขอมูลขาวสาร         

ท่ีอยูในความครอบครองของหนวยงานของรัฐเทาน้ัน  ไมสามารถใชคุมครองความปลอดภัยของขอมูลในสวนของ

ธุรกรรมระหวางธุรกิจกับธุรกิจ (Business to Business หรือ B2B) หรือกรณีธุรกรรมระหวางธุรกิจกับผูบริโภค 

(Business to Consumer หรอื B2C) รวมท้ังกรณีธุรกรรมระหวางผูบริโภคกับผูบริโภค (Consumer to Consumer หรือ 

C2C) นอกจากน้ี แมอาจกลาวไดวา พระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร พ.ศ.2550  

ซึ่งวางหลักควบคุมพฤติกรรมท่ีเปนการลวงละเมิดตอความปลอดภัยของขอมูลอิเล็กทรอนิกส แตก็มิไดกําหนด

หลักการคุมครองความปลอดภัยของขอมูลอิเล็กทรอนิกสเอาไวโดยเฉพาะ กลาวคือ มิไดวางหลักเกี่ยวกับการ

จัดเก็บ การประมวลผล ขอมูลอิเล็กทรอนิกสแตอยางใด ดังนั้นจึงอาจสรุปไดวาในปจจุบันน้ันประเทศไทยขาด

กฎหมายเฉพาะที่มีหลักการคุมครองขอมูลอเิล็กทรอนิกสอยางเปนระบบ ซึ่งสมควรมีการปรับปรุงแกไขกฎหมาย 

ใหเหมาะสมและครอบคลุมตอไป  
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