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บทคัดยอ
รหัสผานแบบใชครั้งเดียว (OTP: One Time Password) ถือเปนองคประกอบท่ีสําคัญสําหรับระบบการยืนยันตัวตน
ทั้งหลาย โดยเฉพาะอยางยิ่งสําหรับระบบธนาคารออนไลน ซึ่ง OTP มักจะถูกใชในการรักษาความมั่นคงเปนชั้นที่สองเพื่อ
ปกปองระบบหากมีการรั่วไหลของรหัสผานหลัก อยางไรก็ตาม OTP เองก็ยังมีชองโหวอยู เมื่อเร็วๆ นี้มีขาวและรายงาน
เกี่ยวกับการโจมตีระบบธนาคารออนไลนออกมาเปนจํานวนมาก แมจะมีการใช OTP แลวก็ตาม ดังนั้นในงานวิจัยนี้จึงไดทํา
การวิเคราะหปญหาของ OTP ชนิดตางๆ ที่มีอยูในปจจุบัน โดยแบงออกเปน 2 สวนใหญๆ คือ (1) วิเคราะหขอดีและขอเสีย
ของ OTP แตละชนิดที่ถูกนําไปใชงานจริง ไดแก Email OTP, SMS OTP, Token OTP แล Mobile OTP (2) วิเคราะหจุดแข็ง
และจุดออนของ Algorithm ที่ใชในการสรางและจัดการ OTP ไดแก Counter-based OTP, Time-based OTP และ Challenge-
Response OTP นอกจากน้ี ยงัไดทาํการทดลองในระบบเครือขายสําหรบัการทดสอบ เพือ่ศกึษาการโจมตีทีอ่าจเกดิขึน้กบั OTP 
และสุดทายนี้ งานวิจัยน้ีไดนําเสนอแนวความคิดการแกปญหาและการปรับปรุงประสิทธิภาพของ OTP

คําสําคัญ: รหัสผานแบบใชครั้งเดียว การโจมตรีะบบธนาคารออนไลน การยืนยันตัวตนแบบพหุปจจัย

Abstract
One Time Password (OTP) is an important component in several authentication systems, particularly for online
banking systems. It is generally deployed as the second security layer to protect a system in case the main password 
has been compromised. However, OTP itself has a few vulnerabilities. Recently, there have been several news reports 
of attacks on  online banking systems, even with the OTPs. Hence, in this paper, we analyze the potential problems 
of various OTPs. The analysis focuses on: (1) the pros/cons of each OTP type (i.e., Email OTP, SMS OTP, Token 

OTP and Mobile OTP), (2) the strength and weakness of OTP algorithms (such as Counter-based OTP, Time-based 
OTP and Challenge-Response OTP). Furthermore, testbed experiments have been done to study the potential attacks 

of OTPs. Finally, we present our solutions to solve the problems, and how to improve the OTPs.
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บทนํา
รหัสผานแบบใชครั้งเดียว1 (OTP: One Time Password) 
ถกูออกแบบมาเพือ่ชวยแกปญหาการรัว่ไหลของรหสัผานแบบ 
User Knowledge ที่มีจุดออนอยูหลายประการ เชน รหัสผาน
รั่วไหลจากการถูกดักจับขอมูลดวยซอฟตแวรดักจับขอมูลใน
ขณะที่ขอมูลถูกสงผานบนระบบเครือขาย เชน โปรแกรม
Wireshark และ Cain & Abel รหัสผานรั่วไหลไดโดยการบอก
ตอผูอื่น รหัสผานรั่วไหลไดจากการตั้งรหัสผานที่งายตอการ
คาดเดา หรือจากการลืมรหัสผานของตัวผูใชเอง ในปจจุบัน 
OTP นิยมนํามาใชเปนปจจัยท่ีสองรวมกับรหัสผานแบบปกติ 
เพื่อเปนการเพิ่มความมั่นคงในการยืนยันตัวตนเขาใชงาน
ระบบ
 ในระบบ Online Banking ไดนํา OTP ไปใชงาน
โดยแบงออกเปน 4 รูปแบบ ซึ่งลวนแลวแตยังมีปญหาอยู 
ไดแก (1) Email OTP ปจจุบันไมคอยถูกนํามาใชงานแลว 
เนื่องจากมีชองโหวมากมาย เชน การถูกโจมตีดวยวิธีการ
ปลอมแปลง Email ไปหลอกลวงเหย่ือ (Email spoofi ng) เพื่อ
ทําใหเหยื่อหลงเชื่อคลิกเขาเว็บปลอม แลวกรอกขอมูล
Username/Password ให ซึ่งเรียกเทคนิคนี้วา Phishing2 (2)
SMS OTP เปนรปูแบบทีน่ยิมนาํมาใชงานมากทีส่ดุในปจจบุนั 
อยางไรก็ตาม ไดเริ่มมีขาวตั้งแตเดือนกุมภาพันธ พ.ศ. 2556 
ทีผ่านมาวา SMS OTP โดนโจมตดีวยวธิกีารปลอมแปลง SMS 
ไปหลอกลวง (SMS spoofi ng) ใหเหย่ือคลิกลิงคทีส่งมาให เพือ่
ตดิตัง้ Malware2 โดยแอบอางวาเปน SMS ทีส่งมาจากธนาคาร 
เม่ือเหยื่อหลงเช่ือและติดตั้ง Malware ดังกลาวแลว เหยื่อคน
นั้นก็จะไมไดรับ SMS อีกเลย เนื่องจาก SMS จะถูกสงตอไป

ยงัเครือ่ง Hacker ทนัท ี(3) Token OTP เปนรปูแบบท่ีมคีวาม
มั่นคงท่ีสุดในขณะนี้ แตปญหาคือการลงทุนที่สูงมากจากการ

สั่งซื้ออุปกรณมาใช ทําใหธนาคารหรือบริษัทหลายแหงยังไม

คอยกลาเส่ียงทีจ่ะเปลีย่นมาใชรปูแบบน้ี (4) Mobile OTP เปน
รูปแบบใหมลาสุด มีลักษณะคลายกับ Token OTP แตใช 
Smartphone เปนอุปกรณในการประมวลผล จึงมีความเสี่ยง
ในเร่ืองของ Malware ไมมากกน็อย นอกจากนี ้OTP สวนใหญ
ทีน่าํมาใชงานน้ันจะแสดงผลลพัธออกมาเปนตวัเลขอยางเดยีว

จาํนวน 6-8 หลกัเทานัน้ ทาํใหมคีวามเส่ียงมากตอการถูกโจมตี
ดวยการสุมรหัสผานทีละตัวจนครบทุกขอมูลท่ีเปนไปได 

(Brute-force attack) ทั้งยังพบอีกวา OTP Algorithm แตละ
รูปแบบท่ีมีในเอกสาร Request For Comment (RFC) ของ
Internet Society (ISOC) ยังมีปญหาหรือจุดออนบางประการ

อยู เชน ปญหา Out of Synchronization, ผลลัพธของ OTP 
ที่ยาวเกินไป เปนตน

 จากปญหาท่ีไดกลาวมา งานวิจัยนี้จึงสนใจทําการ
วิเคราะหปญหาของเทคโนโลยี OTP ที่มีอยูในปจจุบันและ
ทําการทดลองภายใตระบบเครือขายสําหรับการทดสอบ 
(Testbed) เพื่อศึกษาการโจมตีที่อาจเกิดขึ้นกับ OTP โดย
แบงออกเปน 2 สวนใหญๆ ไดแก (1) รูปแบบการนํา OTP ไป
ใชงาน (2) OTP Algorithm ที่ใชในการสรางและจัดการ OTP 
พรอมทั้งนําเสนอแนวทางการแกปญหาและปรับปรุง OTP 
ใหมีประสิทธิภาพและมีความมั่นคงมากขึ้น

ทฤษฎีและงานวิจัยที่เก่ียวของ
 1.  Multiple Factor Authentication (MFA)
  MFA คอื กระบวนการยนืยนัตัวตน โดยใชปจจัย
มากกวาหน่ึงปจจัยรวมกัน ปจจัยการยืนยันตัวตนแบงออก
เปน 3 สวนหลักๆ ไดแก (1) User Knowledge สิ่งที่ผูใชรู
และจดจําขอมูลไว เชน Username/Password, PIN Code
(2) User Possession สิ่งที่ผูใชถือครอง เชน Token OTP 
(3) User Attribute ลักษณะเฉพาะของตัวบุคคลนั้นๆ เชน 
ลายนิ้วมือ ลายพิมพมานตา เปนตน
  MFA เริ่มมีการนํามาใชในประเทศไทยต้ังแตป 
พ.ศ. 2551 เนือ่งจากการใช Username/Password ทีเ่ปน User 
Knowledge เพียงอยางเดียวในการยืนยันตัวตนเขา
ใชงานระบบท่ีตองการความม่ันคงสูงอยาง Online Banking 
กลายเปนส่ิงที่ไมนาเช่ือถืออีกตอไป เพราะรหัสผานร่ัวไหล
ได ถูกดักจับได ถูก Phishing เปนตน จึงมีการนํา MFA มาใช
เพื่อแกปญหาตางๆ เหลานี้ โดยระบบสวนใหญจะใช
การยืนยันตัวตนแบบสองปจจัยรวมกัน (TFA: Two Factor 
Authentication) ซึ่งสองปจจัยที่นิยมนํามาใชงานรวมกันคือ 
User Knowledge (เลอืกใช Username/Password) และ User 
Possession (เลือกใช OTP)
 2.  One Time Password (OTP)
  OTP หรือรหัสผานแบบใชครั้งเดียว คือ รหัส

ผานทีใ่ชไดเพยีงครัง้เดยีวเทานัน้ ใชสาํหรบัยนืยนัตวัตนเขาสู
ระบบที่ตองการความมั่นคงสูง ไดรับการออกแบบขึ้นมา
เพื่อแกปญหา Static Password ที่มีจุดออน เชน รั่วไหลได

ถูกดักจับไดใชงานซํ้า ผูใชหลงลืมได เปนตน
  OTP Algorithm แบงออกไดเปน 3 รปูแบบดงันี ้

(1) Event-based OTP/ Counter-based OTP คือการใชตัว
นับ (Counter) ที่เพ่ิมคาขึ้นทุกครั้งเม่ือมีการรองขอเพื่อ
ยืนยันตัวตน มาเปนตัวแปรในการสรางรหัส OTP ซึ่งหาก 

Counter มีคาตรงกันระหวาง Client กับ Server และมีการ
ประมวลผลดวย Algorithm เดียวกัน ก็จะไดรหัส OTP ตัว

เดียวกัน โดย OTP ที่ไดมาจะเปนตัวเลขจํานวน 6-8 หลัก 
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Counter-based OTP ที่ใชอยูในขณะนี้ เปนการนําเทคนิค 
Hash-based Message Authentication Code (HMAC)3 

มาประยุกตใชโดยตรง จงึเรยีกในอีกชือ่วา HMAC-based OTP 
(HOTP)4 (2) Time-based OTP (TOTP)5 เปนรูปแบบ
ที่นิยมใชงานมากท่ีสุดในขณะน้ี เกิดขึ้นมาหลัง HOTP 
โดยไดนํา HOTP มาใชเปนตนแบบ เพียงแคเปลี่ยนคาของ
ตัวแปรจากเดิมที่ใชคาของ Counter มาเปนคาของเวลาท่ี
อยูบน Client กับ Server แทน สวนผล OTP ที่ไดก็จะเปน
ตัวเลข 6-8 หลักเชนกัน (3) Challenge-Response OTP 
เปนการใชขอมูล Challenge ที่สงมาจาก Server ไปสรางเปน
รหัส OTP อยูที่ Client จากนั้นก็ Response รหัส OTP ที่ได
กลับไปยัง Server เมื่อ Server ไดรับ OTP ก็จะทําการสราง 
OTP อีกชุดหนึ่ง (OTP’) โดยใช Challenge เดียวกันกับท่ี 
Client ไดรบั นาํ OTP ทัง้ 2 มาเปรยีบเทยีบกนั (OTP==OTP’) 
หากตรงกนัแสดงวาการยนืยันตวัตนถกูตอง OTP ทีไ่ดเปนตวั
อักษรภาษาอังกฤษจํานวน 6-24 ตัว โดยมี S/Key OTP6 

เปนระบบพ้ืนฐานของรูปแบบน้ี
 3.  OTP กับ Online Banking
  Online Banking หรือ Internet Banking หรือ 
E-banking เปนระบบสารสนเทศท่ีตองการความม่ันคงสูง 
เนือ่งจากเปนการทําธรุกรรมผานอินเทอรเนต็ ดงันัน้ OTP จงึ
เปนเคร่ืองมือและกลไกสําคัญท่ีชวยในเร่ืองความมั่นคง
สําหรับกระบวนการยืนยันตัวตนเพื่อเขาใชงานระบบ ซึ่งใน
การนํา OTP มาใชงานจริงนั้น มีอยูดวยกัน 4 รูปแบบ ดังนี้ 
(1) Email OTP คือ การสง OTP จาก Server ไปยัง Email 
address ของผูใช ผานทางอินเทอรเน็ต (2) SMS OTP คือ 

การสง OTP จาก Server ไปยังโทรศัพทมือถือของผูใช ผาน
ทาง SMS ซึ่งเปนรูปแบบที่นิยมนํามาใชงานมากที่สุด

ในปจจุบันนี้ (3) Token OTP คือ อุปกรณที่ทําหนาที่สราง 

OTP ขึ้นมา แลวแสดงผลทางหนาจอ ผูใชจึงไมจําเปนตอง
รอรับรหัส OTP จาก Server เชน RSA SecurID เปนตน (4) 
Mobile OTP คือ การนําเอา Smartphone มาทําหนาที่
สรางรหัส OTP เสมือนเปนอุปกรณ Token OTP โดยการ
ติดตั้ง Mobile app ที่พัฒนาข้ึนมาโดยเฉพาะ ทั้งนี้ขึ้นอยู

กับการออกแบบขององคกรหรือบริษัทนั้นๆ เชน Google 
Authenticator7, Facebook Code Generator8 พบวา
มีบางธนาคารในประเทศอินเดียไดนํารูปแบบนี้มาใช เชน
ธนาคารยูเนี่ยน (Union Bank of India) แตยังไมมีรายงาน
ขาววามีการนํามาใชกับธนาคารในประเทศไทย

 4. OTP กับประเทศไทย
  สําหรับในประเทศไทยน้ัน OTP ไดถูกนํามาใช
เปนเคร่ืองมือที่ชวยเพ่ิมความม่ันคงในการยืนยันตัวตนเขาใช

งานระบบทีต่องการความมัน่คงสงูเชนเดียวกนั ทีเ่หน็ไดชดัคอื
ระบบ Online Banking และ E-commerce ตางๆ โดยในป 
พ.ศ. 2551 ธนาคารแหงประเทศไทยไดประกาศใหธนาคาร
ทุกแหงที่มีระบบการทําธุรกรรมออนไลน ตองใชการยืนยัน
ตัวตนมากกวาหนึ่งปจจัยในการใชงานระบบ9 จึงเริ่มมีการ
นําระบบ OTP มาใชตั้งแตนั้นมา ซึ่งในยุคแรกจะเปนการใช 
Email OTP แตถูกยกเลิกไปในป พ.ศ. 2552 เนื่องจากมี
ชองโหวจนสามารถถูกโจรกรรมเงินได จากน้ันธนาคารของ
ประเทศไทยทุกแหงจึงเปลี่ยนมาใช SMS OTP แทน และได
ใชงานมาจนถึงทุกวันนี้ มีเพียงธนาคารตางชาติบางแหงท่ีได
ใช Token OTP เชน ธนาคาร HSBC สําหรับสถานการณที่
เกิดขึ้นในประเทศไทยต้ังแตเดือนกุมภาพันธป พ.ศ. 2556 
เปนตนมา พบวามีขาวการโจรกรรมเงินใน Online Banking 
ออกมาอยางตอเนือ่ง ถงึแมวาไดใช SMS OTP แลวกต็าม งาน
วจิยันีจ้งึไดทาํการทดลองและวิเคราะหปญหาของระบบ OTP 
รวมท้ัง SMS OTP วาเหตุใดจึงยังถูก Hack ได และ
ทางคนรายมีวิธีการอยางไรในการโจรกรรมเงิน
 5. Malware
  Malware2 มาจากคําวา “Malicious Software”
คือ ซอฟตแวรที่มีลักษณะเปนภัยคุกคามตอคอมพิวเตอร 
ทาํใหเกดิอนัตรายตอขอมูลทีอ่ยูในเคร่ืองคอมพวิเตอรโดยทาง
ตรงและทางออม เชน Virus, Worm, Trojan Horse, Spyware 
เปนตน ซึ่งพบวา Trojan Horse หรือโปรแกรมท่ีดูเหมือนจะ
มีประโยชนแตแทจริงแลวกลับมีการซอนโคดท่ีไดออกแบบ
มาเพื่อจุดประสงคราย เชน ขโมยขอมูล แกไขขอมูล ทําลาย
ระบบ เปนตน คือตัวการสําคัญที่ทําใหสามารถโจรกรรมเงิน

ใน Online Banking ได สําหรับ Trojan ที่ขึ้นชื่อดานนี้ ไดแก 
ZitMo10, WUC’s Conference.apk11 และ Svpeng12 ซึ่งได
กลาวถึงรายละเอียดในหัวขอผลการวิเคราะห Trojan Horse
 6.  งานวิจัยที่เกี่ยวของ
  ปรัชญา ไชยเมือง และคณะ13 ไดทาํการปรับปรุง 
S/Key OTP ที่มีปญหาดานความยาวของผลลัพธ OTP คือ 
เปนไปไดสูงสุดถึง 24 ตัวอักษร โดยใชวิธีแปลงรหัสแบบ 
Base64 Encoding เพือ่ลดจาํนวนตวัอกัษรลง จนเหลอื 12 ตวั

อักษร แตยังคงรักษาคุณภาพของความมั่นคงไวเทาเดิม และ
ทาํการทดสอบประสิทธภิาพของ Base64 S/Key OTP พบวา
จาํนวนครัง้ของการกรอก OTP ทีผ่ดิพลาดของผูใชลดนอยลง
เมื่อเทียบกับ S/Key OTP ปกติ 
 Mulliner และคณะ14 ทาํการวเิคราะหความมัน่คงของ 

SMS OTP พบวามีวิธีการโจมตีหลัก ดังนี้ (1) Mobile Phone 
Trojans (2) Wireless Interception (3) Sim Swap พรอม
แสดงใหเห็นวา SMS OTP ไมมีความมั่นคงพอ และไดเสนอ
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วธิแีกปญหาคอื (1) SMS End-to-End Encryption คอื พฒันา 
app ที่ใชในการเขารหัสและถอดรหัส SMS ทั้งตนทางและ
ปลายทาง (2) Virtual Dedicated Channel คือ สรางชองทาง
เสมือน โดยการพัฒนา OtpMessages app (เปนแบบ Pre-
installed app) เพื่อปกปอง SMS OTP จาก Trojans โดย 
OtpMessage จะคอยทําหนาที่รอรับ SMS จาก SMS port 
เชนเดียวกันกับ SMS app ทั่วไป แตจะคัดกรองเอาเฉพาะ 
SMS OTP โดยใช Keywords ตรวจสอบขอความ เชน OTP, 
mTAN, mobileTAN, securetoken เปนตน ถาไมใช SMS 
OTP จึงจะปลอยไปยัง SMS app หรือปลอยใหเขาสู SMS 
inbox นั่นเอง
 ภูกิจ บุรีภักดี และปราโมทย กั่วเจริญ15 นําเสนอ
วิธีการรักษาความม่ันคงและการเพ่ิมประสิทธิภาพในการสง 
SMS โดยในดานการรักษาความมั่นคงไดใชวิธีการเขารหัส
ลับดวยการใช Elliptic Curve Cryptography (ECC) ซึ่งเปน
แนวทางการเขารหัสลับแบบ Public Key และใช Key 
sizeเทากับ 160 bit โดยใหเหตุผลที่เลือกใช ECC แทนที่จะ
เลอืกใช RSA วา ECC ใช Key size สัน้กวา RSA กย็งัใหความ
มั่นคงท่ีเทากันได ดังนั้นหากใช Key size เทากันแลว ECC 
ยอมใหความมั่นคงที่มากกวา ไมเพียงเทานี้ ECC ยังมีความ
สามารถในการคํานวณท่ีรวดเร็ว ทั้งยังใชพลังงานต่ําและใช
หนวยความจําเพียงเล็กนอย จึงเหมาะสําหรับการนํามาใช
งานบนอุปกรณเคลื่อนที่ขนาดเล็ก เชน Smartphone, PDA
 จากการศึกษางานวิจัยที่เก่ียวของกับ OTP พบวา 
สวนใหญเปนงานวิจัยเชิงประยุกตใช OTP หรือเปนการนํา
เสนอวิธีการปรับปรุงและแกไขปญหาขอบกพรองของ OTP 

หรือเปนงานวิจัยเชิงวิเคราะหปญหา เปนตน ซึ่งงานวิจัยที่
ไดกลาวมาน้ีลวนแตมุงเนนอยูเพียง OTP ชนิดใดชนิดหนึ่ง
เทานั้น ยังไมมีงานวิจัยใดทําการทดลองและวิเคราะหปญหา
ของระบบ OTP อยางครอบคลุมทุกดานและหลากหลายมาก
พอ งานวิจัยนี้จึงสนใจทํางานชิ้นนี้ขึ้นมา เนื่องจาก OTP ถือ

วาเปนดานสกัดที่สําคัญของระบบ Online Banking และเพื่อ
ใหเปนประโยชนแกผูที่มีความสนใจทางดานน้ี จะไดนํางาน
วิจัยนี้ไปเปนแนวทางการปรับปรุงและเพิ่มความมั่นคงใหกับ

ระบบ OTP มากย่ิงขึ้นตอไป

วิธีดําเนินการวิจัย
 เปาหมายของการวิเคราะหปญหาของ OTP ที่มีอยู
ในปจจุบัน เพื่อแสดงใหเห็นถึงจุดแข็งและจุดออนของ OTP 

แตละชนิด โดยในภาพรวมสามารถแบงออกเปน 2 สวนดวย
กันคือ (1) รูปแบบของการนํา OTP ไปใชงาน ไดแก Email 
OTP, SMS OTP, Token OTP และ Mobile OTP (2) OTP 

Algorithm ไดแก Counter-based OTP, Time-based OTP 
และ Challenge-Response OTP 
 ในกระบวนการวิเคราะหไดมีการทดลองโจมตีกับ
เทคโนโลยีที่เกี่ยวของ ซึ่งเปนการจําลองการโจมตีอยูภายใต
ระบบเครือขายสําหรับการทดสอบ (Testbed) โดยไดแบง
การทดลองและ/หรือการวิเคราะห ออกเปน 5 รายการ ดังนี้
 1.  การทดลองและวิเคราะหปญหาของ Email OTP
  Email OTP คอื รปูแบบท่ีถกูนาํมาใชกบั Online 
Banking เม่ือในอดีต ซึ่งธนาคารของประเทศไทยไดยกเลิก
ใชในป พ.ศ. 2552 แตยังมีบางประเทศในกลุมประชาคม
เศรษฐกิจอาเซียน (AEC) ที่ยังคงใชรูปแบบน้ีอยู ขอดีของ 
Email OTP คือสามารถเขาถึงไดจากทุกท่ีที่มีอินเทอรเน็ต
และทางธนาคารก็ไมตองเสียคาใชจายในการสง OTP 
แต Email OTP นัน้ยงัมชีองโหวอยูมาก ดงัจะแสดงใหเหน็จาก
การทดลองและวิเคราะหตอไปนี้
  1.1  ทดลอง Email spoofi ng
   เพื่อแสดงใหเห็นวา สามารถปลอมแปลง 
Email เพื่อใชในการหลอกลวงเหย่ือได เคร่ืองมือที่ใชคือ 
เว็บไซต Emkei’s Instant Mailer16 (http://emkei.cz) 
เปนเว็บไซตที่ใหบริการสง Email ปลอม
  1.2  วิเคราะห Email sniffi ng
   เพ่ือแสดงใหเห็นถึงกระบวนการที ่Hacker 
ใชในการดกัจบัขอมลู Email ของเหยือ่ ไมวาจะเปน Password 
หรือเปนเนื้อหาภายใน Email โดยใชโปรแกรมดักจับขอมูล 
เชน Cain & Abel, Wireshark, TCPDump

 2.  การทดลองและวเิคราะหปญหาของ SMS OTP
  SMS OTP เปนรูปแบบที่ถูกนํามาใชงานมาก

ที่ สุ ด ใ น ขณะนี้  ไ ม ว า จ ะ เ ป น  O n l i n e  B a n k i n g 
หรอื E-commerce ธนาคารในประเทศไทยแทบทกุแหงใช SMS

OTP เนือ่งจากในอดีตคดิวามคีวามปลอดภัยมาก ทัง้ยงัใชงาน
งาย สะดวกตอผูใช และทางธนาคารก็ใชเงินลงทุนนอยมาก

หากเทียบกบัการใชอปุกรณ Token OTP แตในปจจบุนัไมเปน
เชนนัน้แลว เนือ่งจากมีรายงานขาวการโจรกรรมเงินใน Online 
Banking ออกมาอยางตอเนื่องตั้งแตเดือนกุมภาพันธป พ.ศ. 

2556 ที่ผานมา ดังนั้นในปจจุบัน (ป พ.ศ. 2557) การใช SMS 
OTP จึงถือวามีความเสี่ยงสูงมาก โดยสามารถศึกษาขอมูล
ความเสี่ยงไดจากทดลองและวิเคราะห SMS OTP ตอไปนี้

  2.1 ทดลอง SMS spoofi ng
   เพือ่แสดงใหเหน็วา SMS สามารถถกูปลอม
แปลงชือ่และเบอรโทรศพัทของผูสงได จงึเปนสาเหตุใหคนราย
นาํไปใชหลอกลวงเหย่ือ เชน การแอบอางวาสงมาจากธนาคาร
เครื่องมือที่ใชคือ (1) Mobile app ชื่อ Fake Sms Sender17
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ซึ่งมีให Download บน Play Store (2) เว็บไซต FakeText18 
(http://www.faketext.net) เปนเว็บไซตที่ใหบริการสง SMS 
ปลอม อุปกรณที่ใชทําการทดลอง ไดแก Smartphone ที่ใช
ระบบปฏิบัติการ Android จํานวน 2 เครื่อง และคอมพิวเตอร 
Notebook จํานวน 1 เครื่อง
  2.2 วเิคราะห Trojan Horse (Sniff and Forward)
   เพื่อศึกษากระบวนการทํางานของ Trojan 
Horse ที่เปนตนเหตุสําคัญของการโจรกรรมเงินใน Online 
Banking งานวจิยัน้ีไดวเิคราะหถงึวธิกีารท่ีเหลา Hacker ใชใน
การสง Trojan มาฝงอยูบนเคร่ืองเหย่ือ และไดอธบิายถึงความ
เสี่ยงตางๆ ที่อาจเกิดขึ้นหลังจากท่ี Smartphone ติด Trojan 
แลว พรอมท้ังนําเสนอแนวทางการแกปญหาและปองกัน
  2.3  วิเคราะห Social Engineering
   วิศวกรรมสังคม (Social Engineering)คือ
การโจมตีรูปแบบหน่ึงท่ีใชเทคนิคทางจิตวิทยา ซึ่งคดีการ
โจรกรรมเงินใน Online Banking ในชวงหลังๆ พบวาคนราย
มักจะใชวิธีนี้เปนสวนใหญ เชน การใชหลักฐานปลอมเพื่อขอ 
SIM ใหม การสรางหลักฐานปลอมเพ่ือขอเปดบัญชีธนาคารที่
มีชื่อบัญชีเดียวกันกับเหย่ือ เปนตน งานวิจัยนี้จึงไดทําการ
ศกึษาและวิเคราะหขอมูลจากคดีตางๆ ทีเ่กีย่วของและไดเกดิ
ขึ้นจริงในประเทศไทย
 3.  การวิเคราะหปญหาของ Token OTP
  เปนการวิเคราะหเพื่อนําเสนอขอดีและขอเสีย
ของอปุกรณ Token OTP โดยไดวเิคราะหขอมลูจากการศกึษา 
สํารวจ และสอบถามขอมูลจากผูรูและผูที่ใชงานจริง

 4.  การทดลองและการวิเคราะหปญหาของ Mobile 
OTP 

  Mobile OTP ถือเปนรปูแบบใหมลาสดุของ OTP 
คาดวาถูกสรางขึ้นมาเพ่ือตองการแกปญหา OTP รูปแบบ
อื่นๆ กอนหนาน้ี ซึ่งในอนาคตอาจถูกนํามาใชแทนที่ตัวอื่น
การทดลองนี้เปนการทดลองใชงาน Google Authenticator 

ที่เปนหน่ึงในตัวอยางของ Mobile OTP เพ่ือนําไปวิเคราะห
หาจุดแข็งและจุดออนตอไป
 5.  การวิเคราะหปญหาของ OTP Algorithm
  OTP Algorithm นบัวาเปนหวัใจสําคญัของ OTP 
เนื่องจากเปนขั้นตอนวิธีในการสรางรหัส OTP ขึ้นมา หากได

รับการออกแบบที่ดีมีคุณภาพ ยอมสงผลถึงความมั่นคง
ของ OTP ปจจุบันมี 3 Algorithm ไดแก (1) Event-based 
OTP หรือ Counter-based OTP (2) Time-based OTP (3) 

Challenge-Response OTP ซึ่งพบวาแตละ Algorithm ยังคง
มีปญหาอยู งานวิจัยน้ีจึงไดทําการศึกษาและวิเคราะห
ปญหาของ OTP Algorithm ดงักลาว

ผลการวิจัย
 จากการทดลองและ/หรือการวิเคราะหปญหาของ 
OTP ทั้ง 5 รายการ ไดผลดังนี้
 1. ผลการทดลองและวิเคราะหปญหาของ 
Email OTP
  1.1 ผลการทดลอง Email spoofi ng 
   Emai l  สามารถถูกปลอมแปลงได  
ซึง่ Hacker จะใชชองโหวตรงนีใ้นการนาํไปหลอกลวงเหย่ือให
หลงกลได เชน สง Email ปลอมไปหลอกลวงเหยื่อวาบัญชี
ธนาคารมปีญหาจะถกูระงบัใชงาน ตองรบีดําเนนิการ Activate 
ดวน โดย Hacker ใชวธิแีอบอางวาสงมาจากธนาคาร ดวยการ
ปลอมแปลงชือ่ผูสง ดงั Figure 1 เมือ่เหยือ่หลงกลกดคลกิลิงค
ที่แนบมาให ลิงคดังกลาวจะเชื่อมโยงไปยังเว็บไซตปลอมที่ 
Hacker ไดเตรียมไว ซึ่งมีชองวางใหเหย่ือกรอกขอมูลสําคัญ 
เชน Username/Password ดัง Figure 2

Figure 1  an Example of Email spoofi ng

Figure 2  an Example of phishing website
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 จากกรณีดังกลาว งานวิจัยจึงไดทําการทดลองสง 
Email ปลอม โดยกระทําผานเว็บไซตชื่อ Emkei’s Instant 
Mailer (http://emkei.cz) ซึง่ไดทดลองปลอมแปลงช่ือผูสงเปน 
BualuangiBankingAlert (ลอกเลียนมาจากช่ือ Email ฉบบัจริง
ของธนาคารกรงุเทพ) รวมท้ังปลอมแปลง Email address และ
ขอมูลอื่นๆ ดัง Figure 3 และผลลัพธจากการสง Email ปลอม
ฉบับนี้ไปยังปลายทางแสดงออกมาดัง Figure 4 จากการ
ทดลองน้ียังไดพบวา Webmail Server ที่มีความม่ันคงสูง
สามารถกรอง Email ขยะ (Spam mail) ไดเปนอยางดี อยางไร
ก็ตามผูใชก็ควรตรวจทานอีกครั้ง

Figure 3 Email spoofi ng Test via http://emkei.cz

Figure 4 Result of the Email spoofi ng Test

  1.2 ผลการวิเคราะห Email sniffi ng 
   เนือ่งจาก Email ทาํงานอยูบนระบบเครอื

ขาย จึง มีความเสี่ยงที่จะถูกดักจับขอมูลระหวางการสื่อสาร 
วธิกีารท่ี Hacker นยิมใชโจมตีคอื Man-in-the-Middle (MitM)2

หมายถึงการแทรกกลางในระหวางการสื่อสารของคน 2 คน
ดัง Figure 5 ทําให Hacker สามารถดักจับขอมูลของเหย่ือได
ทั้งยังสามารถเปล่ียนแปลงขอมูลระหวางทางได โปรแกรมท่ี

ใชดักจับขอมูลบนระบบเครือขาย ไดแก Cain & Abel 
(ดัง Figure 6), Wireshark, TCPDump เปนตน 

Figure 5  Man-in-the-Middle attack

   หาก Hacker สามารถโจมตี Email OTP 
ดวยวิธี MitM ไดสําเร็จ ไมวาดวยวิธีการ ARP spoof, DNS 
spoof, SSL Strip หรือใชหลายวิธีการประกอบกัน ถาเหยื่อ 
Login เขาใช Email เหยือ่กจ็ะถกูดักจับ Username/Password 
ได และในการเปดอาน Email (เชน อานคา OTP) Hacker 
ยอมไดรับขอมูลจาก Webmail Server กอนเหย่ือ ดังนั้น 
Hacker จึงสามารถเปลี่ยนแปลงขอมูลระหวางทางได หรือไม
ก็จัดการลบ Email ฉบับนั้นทิ้งเลย จะเห็นไดวา เหยื่อมีความ
เสีย่งทีจ่ะเกดิความเสยีหายไดอยางแนนอน ถงึแมวาในปจจบุนั 
Webmail Server สวนใหญไดเพิม่ระบบรักษาความม่ันคงแลว
ก็ตาม ตัวอยางเชน Gmail และ Hotmail โดย Gmail ไดปรับ
ทั้งเว็บไซตใหมีการเขารหัสในระหวางการส่ือสารโดยใช 
Hypertext Transfer Protocol Secure (HTTPS) สวน Hotmail 
ผูใชจะตองเขาไปต้ังคาเพื่อเปดใช HTTPS ดวยตัวเอง 
นอกจากน้ีทัง้สองเว็บไซตยงัไดเพิม่ระบบยืนยนัตัวตนแบบสอง
ขัน้ตอน (2-Step Verifi cation) เขาไป โดยใชรหสั OTP สาํหรับ
การยืนยนัตวัตนในข้ันตอนท่ีสอง แตถงึอยางน้ันผูใชสวนใหญ

ก็ไมไดเปดใชงานกัน
   การทดลองและวิเคราะหปญหาของ 

Email OTP ในขางตน แสดงใหเห็นวาการใช Email OTP 
มคีวามเสีย่งตอการถกูโจรกรรมขอมลูไดงาย การทีธ่นาคารใน

ประเทศไทยไดยกเลกิใชงานนัน้ถกูตองแลว ซึง่บางประเทศใน
กลุม AEC ทีย่งัคงใชงานอยู กค็วรจะยกเลกิใชงานเชนเดียวกนั

Figure 6  Email sniffi ng by Cain & Abel
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 2. ผลการทดลองและวเิคราะหปญหาของ SMS 
OTP
  2.1 ผลการทดลอง SMS spoofi ng 
   ในปจจุบนัพบวา มวีธิกีารทีส่ามารถปลอม
แปลงเลขหมายและชื่อของผูสง SMS ได จึงเปนชองทางให
เหลาคนรายใชในการหลอกลวงเหย่ือ เชน หลอกวา SMS สง
มาจากธนาคาร (ใชเบอรโทรศัพทหรือช่ือของธนาคารน้ันๆ) 
ตวัอยางกรณกีารโจรกรรมขอมลูดวยการสง SMS ปลอม19  คอื 
คนรายจะสงลิงคแนบมากับ SMS หลอกใหเหยื่อติดต้ัง app 
ของธนาคาร (app ปลอม ฝง Trojan ทีมีประสงคราย เชน 
ขโมยขอมูลสําคัญของเหย่ือ) ดัง Figure 7 

Figure 7  An Example of SMS Spoofi ng

   จาก Figure 7 เหย่ือไดรับ SMS ปลอม
จากคนรายท่ีปลอมแปลงหมายเลขของผูสงเปนเบอร 
027777777 แลว (เบอรโทรศัพทของธนาคารไทยพาณิชย) 
เนื้อหาภายในเปนขอความบอกใหเหย่ือกด Download app 

จากลงิคทีส่งมาใหถาหากเหยือ่หลงเชือ่กด Download และตดิ
ตัง้ app ดงักลาว แลวเปดโปรแกรมขึน้มา เหยือ่จะพบกบัหนา 

app ที่มีโลโกของธนาคารและมีชองใหกรอก Username/
Password ของ SCB Easy Net ซึ่งหากเหย่ือหลงเช่ือกรอก

ขอมูลจริง แลวกดปุม “ตอ” ขอมูลบัญชี SCB Easy Net ของ
เหย่ือกจ็ะตกเปนของ Hacker ทนัท ีไมเพยีงเทานี ้Hacker ยงั
ไดแอบฝง Trojan ไวใน app ดวย โดยมันจะคอยทําหนาที่ดัก
จบั SMS ทีเ่ขามายังโทรศพัทมอืถอืของเหยือ่ แลวสงตอไปยัง 
Hacker ทันที เปนสาเหตุที่ทําใหเหย่ือถูกโจรกรรมเงินไปโดย
ไมรูตวั ขัน้ตอนโดยสรปุแสดงออกมาเปนแผนภาพ ดงั Figure 
8 สงผลใหธนาคารในประเทศไทยตื่นตัวและไดออกประกาศ

แจงเตือนผูใชงาน Online Banking ทุกคนใหระมัดระวังภัย
เก่ียวกับกรณีดังกลาวผานทางหนาเว็บไซตธนาคาร ตัวอยาง
ประกาศแจงเตือนของธนาคารกรุงเทพ แสดงดัง Figure 9

Figure 8  The Steps of Hacking online-bank

Figure 9  An Annoucement of Bangkok Bank

   งานวิจัยนี้ไดทําการทดลองสง SMS 
ปลอมโดยใชบริการของเว็บไซต FakeText และ Mobile app 
ที่มีชื่อวา Fake Sms Sender แมวาการสํารวจใน Play Store 
จะพบ app ที่เกี่ยวของเปนจํานวนมาก แตจากการทดลองใช
กลับพบวามีเพียงบาง app ที่สามารถสง SMS ปลอมไดจริง

Figure 10 SMS spoofi ng Test via www.faketext.net

   จาก Figure 10 แสดงการทดลองสง SMS 
ปลอม ผานเว็บไซต FakeText (http://www.faketext.net) งาน
วจิยัทาํการทดลองดังนี ้(1) กรอกเบอรโทรศัพทปลายทางเปน



Vol 34. No 1, January-February 2015 Problem Analysis and Security Testing of One Time Password Technology 17

เบอรโทรศัพทของผูวิจัยเอง (2) กรอกขอมูลในชองผูสงวา 
“JCSSE2013” (ชื่อหรือเบอรโทรศัพทก็ได) (3) สงขอความ 
SMS วา “Welcome to JCSSE2013” ซึ่งผลลัพธปรากฏ
ดัง Figure 10 (ขวา) จะเห็นวา Header และขอความ SMS 
เปนไปตามท่ีเราตองการ สวนขอความที่เกินมาวา “(Sent by 
www.faketext.net)” เนื่องจากในครั้งน้ีเปนการทดลอง
สงฟรี ซึ่งสงไดเพียงคร้ังเดียวเทานั้น ถาหากไมตองการให
ปรากฏขอความดังกลาว หรือตองการสง SMS ปลอมมาก
กวา 1 ฉบับ ผูใชจําเปนตองเสียคาบริการ

Figure 11 SMS spoofi ng Test via Mobile app 

    จาก Figure 11 แสดงการทดลอง

สง SMS ปลอม ผานทาง Mobile app ชื่อวา Fake Sms 
Sender งานวิจัยทําการทดลองดังนี้ (1) เลือกเบอรโทรศัพท
ปลายทางเปนเบอรบิดาของผูวิจัย (สามารถเลือกไดจากราย

ชือ่ท่ีมอียูในโทรศัพท) จงึปรากฏช่ือวา “Father Muk” (2) กรอก
ขอมูลเบอรโทรศัพทของผูสงเปนเบอรบานของผูวิจัย ซึ่ง

แทจริงแลวโทรศัพทบานไมสามารถสง SMS ได) (3) สง
ขอความวา “Good Afternoon Father. This is SMS which 
send from Home phone 555+” ดัง Figure 11 (กลาง) และ
ผลที่ไดปรากฏดัง Figure 11 (ขวา) จะสังเกตเห็นวา Header 

แสดงเปน “Ban Thumsiraruk” ซึ่งก็หมายความวา เบอร

โทรศัพทของผูสงท่ีไดกรอกลงไปน้ันไดไปเช่ือมโยงกับ 
Contact list ที่มีอยูในโทรศัพทของเหย่ือโดยอัตโนมัติ

  2.2 ผลการวิเคราะห Trojan Horse
   จากการทดลอง SMS spoofi ng หรอืการ

สง SMS ปลอมในหัวขอที่แลวนั้น จะเห็นวา เปนการใช
ชองโหวเพื่อตองการจะสง Trojan Horse เขาไปฝงตัวใน 
Smartphone ของเหย่ือผานการติดต้ัง app จากลิงคทีแ่นบไป
ในขอความ ดงันัน้ตวัการสาํคญัทีเ่ปนตนเหตขุองการโจรกรรม

เงินใน Online Banking ก็คือ Trojan Horse นี่เอง สําหรับ

หนาท่ีหลักของ Trojan Horse กรณี SMS OTP ก็คือ คอย
ดกัจบั SMS ทีเ่ขามาในเคร่ืองของเหยือ่และสงตอไปยงั Hacker 

   นอกจากวิธขีางตนแลวยังมอีกีหลายวิธทีี ่
Hacker ใชในการปลอย Trojan Horse มาฝงใน Smartphone 
ของเหยือ่ เชน ทาํการตดิต้ังโดยตรงในขณะทีเ่หยือ่กาํลังเผลอ 
หลอกใหตดิต้ัง Mobile app ผาน Email ปลอม หรอื สราง app 
ปลอมมาปลอยให Download บน Play Store เปนตน ซึ่ง
สาเหตุที่ทําให Smartphone ติด Trojan ไดงายขึ้นเปน
เพราะผูใช Smartphone สวนใหญไมไดตดิต้ัง Anti Virus เนือ่ง
ดวยเหตุผลหลักๆ คือ จะทําใหเครื่องทํางานไดชาลง และตอง
เสียเงินในการใชงาน app 
   Trojan Horse ที่มีชื่อเสียงทางดานการ
โจรกรรมขอมูลเกี่ยวกับ Online Banking มีดังนี้ (1) Zeus-in-
the-Mobile หรือ ZitMo10 เปน Trojan ที่ถูกสรางมาเพื่อตรวจ
สอบและขโมยขอมูล SMS OTP โดยเฉพาะ พบเมื่อเดือน
กันยายนป พ.ศ. 2553 โดย Kaspersky Lab ดังนั้น Zeus จึง
เปน Trojan ที่ถูกพบมาก โดยเริ่มแรกพบอยูบนระบบปฎิบัติ
การ Symbian และ BlackBerry แตปจจุบันถูกตรวจพบมาก
ขึ้นไมวาจะเปน Windows Phone หรือ Android โดยหนาที่
ของมันคือคอยตรวจสอบเวลาเหยื่อทําธุรกรรมตางๆ เพื่อ 
Redirect page ไปยงัหนาท่ีไดเตรยีมไว และยังคอยขโมย OTP 
จากบริการ E-banking หรือที่เรียกวา mTANs (mobile 
Transaction Authentication Numbers) แลวยังคอยรับคําสั่ง
จาก Hacker อยูตลอดเวลาเพ่ือเริม่กระบวนการโจรกรรมขอมลู
ตางๆ (2) WUC’s Conference.apk11 เปน Trojan ที่ถูกสงมา
กับ Email โดยเปนไฟลที่แนบมาในลักษณะของ Mobile app 
เพื่อหลอกใหเหย่ือติดตั้ง ตรวจพบเม่ือเดือนมีนาคมป พ.ศ. 
2556 โดย Kaspersky Lab และไดเรียก Trojan นี้วา Back-
door.AndroidOS.Chuli.a ผลกระทบของ app นี้คือจะคอย
ขโมยขอมูล Contact list, SMS, Call logs, Phone data (เชน 
Phone number, OS version, Model, SDK version) เปนตน 
ซึ่งจะเขารหัสดวย Base64 แลวสงตอไปยัง Hacker ทันที (3) 
Svpeng12 เปน Trojan ประเภทหนึ่งที่คอยขโมยขอมูลบัญชี
ธนาคารและอื่นๆ โดยแอบแฝงมากับ SMS spam วิธีการคือ 
Hacker จะสั่งใหเหยื่อสง SMS ไปยังเบอรที่มีใน Contact list 
ทําใหคนรูจักของเหยื่อที่ไดรับ SMS หลงเชื่อและติดต้ัง
โปรแกรมลงบนเคร่ือง ซึง่สงผลใหคนๆ นัน้กลายเปนเหย่ือราย
ตอไปและก็กระจาย Trojan นีต้อไปเร่ือยๆ อกี สาํหรับ Svpeng 
หรอื Trojan-SMS.AndroidOS.Svpeng ไดถกูตรวจพบครัง้แรก
ที่ประเทศรัสเซีย บน Smartphone ของผูใชงาน app ของ
ธนาคารแหงหนึ่ง มันคอยขโมยขอมูล Login Account แลวก็
โจรกรรมเงนิในบญัชขีองเหย่ือไป โดยใชเทคนคิการ Phishing 
ตอนเหยื่อทําธุรกรรมออนไลนผาน app กลาวคือ มันจะเปด
หนา Login หลอกขึ้นมา ถาตรวจพบวามีการทําธุรกรรมใดๆ 
เกิดขึ้น จากนั้นก็การขโมยขอมูลดังกลาวและอานขอมูลบัญชี
ตางๆ ของเหยื่อ เพื่อโอนยายเงินตอไป
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Figure 12 SMS attacking by Mobile Trojans

   จาก Figure 12 เปนการทดลองจากงาน
วจิยัของ Mulliner และคณะ14  ทีไ่ดทาํการวิเคราะหความมัน่คง
ของ SMS OTP และเสนอแนวทางปองกันไว ในการทดลองนี้
มีจุดประสงคเพื่อทดสอบ Virtual Dedicated Channel หรือ 
Virtual SMS Channel ซึ่งเปนหนึ่งในแนวทางการปองกัน
ที่ไดเสนอไป Figure12 (ซาย) เปนการทดลองสง SMS 
ธรรมดาเขาไป พบวา SMS app ไดรับขอความตามปกติ และ 
PoC Trojan กไ็ดรบัขอความนีเ้ชนกนั (ดกัจบั SMS ไดสาํเรจ็) 
แตจากการทดลองสง SMS OTP เขาไป จะพบวา SMS app 
และ PoC Trojan จะไมไดรับขอความน้ีเลย มีเพียง Otp
Message app ที่ไดรับดัง Figure12 (ขวา) แสดงใหเห็นวา
วิธีนี้ชวยปองกันการดักจับ SMS OTP ได
  2.3 ผลการวิเคราะห Social Engineering
   Social Engineering2  หรอืทีเ่รยีกวา การ
ตมตุนหลอกลวงโดยใชเทคนิคทางจิตวิทยา และวิธีนี้ก็มักจะ
ไดผลเสมอ รวมถึงคดีการโจรกรรม Online Banking ที่เริ่มมี
ขาวออกมาเร่ือยๆ ตั้งแตชวงกลางป พ.ศ. 2556 ที่ผานมา วา

คนรายไดใชเทคนิคนี้ในการโจรกรรมดังกลาว ซึ่ง Social 
Engineering ไมไดมวีธิกีารทีต่ายตวั วธิกีารทีพ่บเหน็บอยเชน 
การโทรศัพทมาหลอกลวงเพ่ือใหเปดเผยขอมูลสําคัญ การ

หลอกลวงผานอนิเทอรเน็ต (เวบ็ไซต Email หรอืแชท) การคน
ขอมูลจากเว็บไซต เอกสาร สิ่งของ หรือจากถังขยะ
ของบุคคลหรือองคกรเปาหมาย การแอบสังเกตขณะเหย่ือ
กาํลงัปอนขอมลู เปนตน สวนวธิกีารทีเ่ปนขาวดงัท่ีถกูเผยแพร
บนโลกออนไลนนั้นก็คือ การปลอมตัวเปนคนอ่ืนหรือ

การสวมรอยเปนเหยื่อนั่นเอง ดวยการสรางหลักฐานปลอม 
โดยคนรายจะนําเอาหลักฐานปลอมน้ีไปใชในการขอ SIM ใหม
และเปดบัญชีใหมในธนาคารเดียวกันกับเหย่ือ ซึ่งการ

ออก SIM ใหมนี้ นอกจากจะทําใหเหยื่อโทรออกไมไดแลว 
คนรายยังไดรับ SMS OTP ที่ธนาคารสงมาใหอีกขาวของ
คดีที่เกิดขึ้นจริงน้ี20  ปรากฏดัง Figure 13 และ Figure 14

Figure 13  News on Bank Hacking by using Social 
  Engineering

   วธิกีารสวมรอยเปนคนอืน่ (เหยีอ่) โดยใช
การสรางหลักฐานปลอมข้ึนมาน้ัน ถอืเปนวธิลีาสดุทีค่นรายใช
ในการโจรกรรมเงินใน Online Banking ถึงแมวาเหยื่อจะ
ปองกนัดแีลวกต็าม ยงัมีสทิธ์ิโดนได เนือ่งจากขึน้อยูกบัหลาย
ปจจัย โดยเฉพาะพนักงานธนาคารและเจาหนาท่ีตางๆ ที่
เกีย่วของลวนจาํเปนตองตรวจสอบหลกัฐานของลูกคาใหดเีสยี
กอนท่ีจะดําเนินการในข้ันตอนตอไป จากคดีที่เกิดขึ้นจริง 
คนรายไดสรางหลกัฐานปลอมท่ีเปนเอกสารราชการ ดงั Figure 
14 ตอนนี้คนรายไดถูกจับกุมตัวดําเนินคดีแลว ขอมูลที่ไดมา
คือ คนรายไดกอเหตุมาแลว 4 ครั้ง ทํางานกัน 2 คน วิธีการท่ี

ใชคือ (1) เก็บสลิปถอนเงินตามตู ATM ของธนาคารตางๆ 
ดวูาสลิปใดมเีงนิเหลือมาก (2) หารายช่ือเจาของบญัชจีากเลข

ทีบ่ญัชทีีป่รากฏในสลิปจากอินเทอรเนต็ หรอืจากบัญชขีองคน
รูจักที่เคยมีการโอนเงินมา (3) ปลอมบัตรขาราชการเปนชื่อ

เจาของบัญชี แลวไปขอขอมูลทะเบียนราษฎร เพื่อทราบวัน
เดือนปเกิด (4) นําบัตรขาราชการปลอมไปเปดบัญชีใหมกับ
ธนาคารเดียวกันกับเจาของบัญชีแตตางสาขา (5) เม่ือเปด
บัญชีไดสําเร็จก็สมัคร Online Banking โดยระบุขอรวมบัญชี
ของเจาของบัญชีตัวจริงเขามาใชบริการดวย (6) เมื่อขอรวม
บัญชีไดแลวก็ทําการโอนเงินจากบัญชีตัวจริงของเหย่ือมายัง
บัญชีใหมผาน Online Banking จากนั้นก็ใชบัตร ATM เบิก
ถอนเปนเงินสดออกไป กรณีนี้คนรายไดเงินไป 4 แสนบาท
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Figure 14 an Example of fake evidence document

   จากการทดลองและวิเคราะหปญหาของ 
SMS OTP ซึ่งเปนรูปแบบท่ีธนาคารในประเทศไทยสวนใหญ
ใช พบวาปจจุบันมีความเส่ียงสูงมาก มีขาวคดีโจรกรรมออก
มาอยางตอเนื่องตั้งแตป พ.ศ. 2556 ซึ่งหากยังคงใชรูปแบบนี้
ตอไปในอนาคตจึงจําเปนอยางยิ่งที่ตองเพิ่มระบบการรักษา
ความมั่นคงใหมากขึ้น ดังตัวอยางงานวิจัยที่ไดกลาวไวใน
ขางตน

 3.  ผลการวิเคราะหปญหาของ Token OTP
  สาํหรบัธนาคารแลว การใชอปุกรณ Token OTP 

ในการรับรหัส OTP นั้นถือไดวาเปนรูปแบบที่มีความมั่นคง
มากท่ีสุดในขณะน้ี เนื่องจากผูใชไมตองรอรับ OTP ที่สงมา

ผานระบบเครือขายใดๆ อีกตอไป เพียงแคใชงานอุปกรณ 

Token OTP ที่ไดมา สงผลให Hacker ไมสามารถดักจับ
OTP ได และหากมีการนํา Trojan ไปฝงอยูบนอุปกรณได
สําเร็จ ก็ไมเกิดผลอะไร เพราะอุปกรณนี้ไมสามารถส่ือสาร

ไปยังภายนอกได สวนวิธกีารใชงานและการแสดงผลของ OTP 
จะขึ้นอยูกับอุปกรณนั้นๆ และ OTP Algorithm ที่ใช

  จากการวิเคราะหขอมลูของอุปกรณ Token OTP 
จากการศึกษา สํารวจ และสอบถามจากผูรูและผูที่ใชงาน
จริง พบวามีปญหาหลักดังนี้ (1) Cost กลาวคือ ราคาของ

อุปกรณ Token OTP มีราคาสูงมากเริ่มตั้งแตหลักพันเปน
ตนไป ทําใหธนาคารและบริษัทสวนมากไมกลาเสี่ยงลงทุน

ซื้อมาใชงาน และลูกคาสวนใหญก็ไมมีกําลังซื้อหรือไมตอง

การท่ีจะเสียเงินเพิ่ม (2) Carry กลาวคือ เปนการเพิ่มภาระ
การพกพาอุปกรณใหแกผูใช ถาหากลืมก็จะไมสามารถเขา
ใชงานระบบได ตางจากโทรศัพทมือถือที่จําเปนตองพกพา
ติดตัวอยูแลว ไมไดเปนการเพิ่มภาระแตอยางใด

Figure 15 Various Token OTPs

  จาก Figure 15 คือภาพของอุปกรณ Token 
OTP ในรูปแบบตางๆ ที่พบในปจจุบัน มีตั้งแตอุปกรณที่ไมมี
ลกูเลนอะไรเลยไปจนถึงเปนแบบ Card แผนบางๆ บางกผ็ลิต
ออกมาในรูปอุปกรณ Flash Drive เพื่อใหไดใชประโยชน

อีกทาง ซึ่งแตละแบบก็มีราคาท่ีแตกตางกันไป เชน RSA 
SecurID 900 (เปนแบบ Card)ราคาอยูที ่282 US Dollar หรือ

ประมาณ 9,200 บาท ตออุปกรณ 5 ชิ้น หรือคิดราคา
ตอชิ้นประมาณ 1,840 บาทดัง Figure 16

Figure 16 ราคาของอุปกรณ RSA SecurID 900

 4.  ผลการทดลองและวิเคราะหปญหาของ
Mobile OTP 
  Mobile OTP ถอืวาเปนรปูแบบใหมลาสดุสาํหรบั 
การใชงาน OTP ทําหนาที่เสมือนเปนอุปกรณ Token OTP 
ตัวหนึ่ง โดยจะทํางานอยูบน Smartphone ในลักษณะของ 
Mobile app อาจเรียกในอีกชื่อวา Software Token OTP คาดวา
ออกแบบมาเพื่อแกปญหา OTP รูปแบบอื่นๆ เชน ลดภาระ

คาใชจายและการพกพาอุปกรณ Token OTP เพิ่ม ไมตองรอ
รับรหัส OTP ที่สงมาผานระบบเครือขาย ซึ่งเปนการลดความ
เสีย่งท่ีจะถกูดักจับขอมลู เปนตน ในอนาคต Mobile OTP อาจ

ถูกนํามาใชงานแทนที่ตัวอื่นๆ ปจจุบันมีธนาคารบางประเทศ
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ไดนํามาใชกับระบบ Online Banking เชน ธนาคาร Union ใน
ประเทศอินเดีย แตยังไมพบการนํามาใชงานกับธนาคารใน

ประเทศไทย พบเพยีงการนาํมาใชกบับรษิทัดังๆ เชน Google 

(Google Authenticator) ดงั Figure 17 และ Facebook (Code 
Generator) ดัง Figure 18 ที่มีจุดประสงคคือเพิ่มความมั่นคง
ในการเขาถึงบัญชีผูใชและอํานวยความสะดวกแกผูใชในการ
รับรหัส OTP ทั้งยังสามารถปองกันการดักจับขอมูล OTP ได
ในระดับหนึ่ง งานวิจัยนี้จึงไดทําการทดลองใชงาน Google 
Authenticator เพื่อวิเคราะหปญหา พรอมทั้งพิจารณาจุดแข็ง
และจุดออน
  เนือ่งจาก Mobile OTP ทาํงานบน Smartphone 
ดงันัน้ปญหาสําคัญอยางหน่ึงท่ีมโีอกาสจะไดพบเจอก็คอื ความ
เสี่ยงที่จะติด Malware อยาง Trojan Horse นั่นเอง โดย 
Trojan ที่นากลัวมากที่สุดสําหรับ Mobile OTP ก็คือ Trojan 
ประเภทขโมยขอมูลแลวสงตอไปยัง Hacker ที่มีลักษณะ
ใกลเคียงกับ Trojan ของ SMS OTP ที่ไดกลาวมากอนหนานี้ 
แต Mobile OTP จะมีความเสี่ยงนอยกวา

Figure 17 the Google Authenticator of Google

Figure 18 the Code Generator of Facebook

  Google ไดเปดตัวระบบ 2-Step Verifi cation 
เม่ือ20 กันยายน พ.ศ. 2553 ที่ผานมา7 โดยนําระบบ OTP 
มาใชในการยืนยันตัวตนข้ันตอนท่ีสอง ซึ่งมีหลากหลายชอง
ทางในการขอรับรหัส OTP ใหผูใชเลือกไดแก SMS OTP, 
Voice Call และ Mobile OTP (Google Authenticator) 
ที่อํานวยความสะดวกแกผูใชไดมากทีเดียว จากการทดลอง
ใช Google Authenticator พบวา (1) OTP Algorithm
ที่ Google Authenticator ใชคือ Time-based OTP ผูใชจึง
จําเปนตองเปดใชงานอินเทอรเน็ตในการเขาใชงานคร้ังแรก
เพือ่ทาํการตัง้คา Account และเพ่ือให app ทาํการ Sync เวลา
ของ Client กับ Server ใหตรงกันหรือเขาจังหวะกัน (2) รหัส 
OTP จะเปล่ียนใหมทุกๆ 30 วินาที และไมซํ้ากัน นั่น
หมายความวา app นี้สามารถสราง OTP ที่ไมซํ้ากันเลย 
ภายในระยะเวลา 11 เดือนครึง่ (3) มรีหสัผานสํารองเตรียมไว
ใหกรณีผูใชลืมโทรศัพทมือถือ แบตหมด หรือวาทําหาย 
ปรากฏอยูบนเว็บไซตภายใตบัญชีของผูใช มีใหทั้งหมด 
10รหัสผาน ใชไดหนึ่งครั้งตอรหัส ผูใชสามารถใหระบบสราง
ขึ้นใหมไดเรื่อยๆ เม่ือตองการหรือเม่ือใชจนครบ วิธีนี้ถือวา 
เปนวิธีแกปญหาท่ีดี แตไมควรใชกับระบบ Online Banking 
(4) รหัส OTP จํานวน 9 รหัสลาสุด (รวมรหัสท่ีกําลังแสดง
บนหนาจอของ app) สามารถใช Login เขาระบบไดทั้งหมด 
แตเมื่อไดใชรหัสตัวใดตัวหนึ่งแลว รหัส OTP ตัวที่อยูลําดับ
ถัดไปจากตัวที่ใชไปจะถูกปรับเปนรหัสลาสุดลําดับที่ 1 ใน
ทันที หมายความวารหัส OTP ตัวที่อยูลําดับกอนหนาของ
ตัวที่ใชไปจะใชไมไดอีกตอไป เชน รหัส OTP 9 รหัสลาสุด
คือ 000001-000009 และไดใชรหัส 000003 ไป ดังนั้นจึง

เหลือรหัสลาสุดที่ยังใชไดคือ 000004-000009 (เหลือเพียง 6 
รหัสลาสุด) ประโยชนของการใชเทคนิควิธีนี้ก็คือ เพ่ือแก

ปญหาการเกิดเหตุการณ Out of Synchronization ซึ่งจะได
กลาวถึงในหัวขอผลการวิเคราะห OTP Algorithm ตอไป

  Mobile OTP สวนใหญนิยมใช Time-based 
OTPหรือไมก ็Counter-based OTP เปน OTP Algorithm แต
มีจุดออนคือจะถูก Brute-force attack ไดงาย เนื่องจากผล
ของ OTP ที่ไดเปนเพียงแคตัวเลข 6-8 หลัก หากเทียบกับ 

Challenge-Response OTP ที่มีผลลัพธเปนคําศัพทภาษา
อังกฤษจํานวน 6 คํา (มีความยาวรวม 6-24 ตัวอักษร) ซึ่ง
ถกู Brute-force attack ไดยากกวา จงึเปน OTP Algorithm ที่
เหมาะกับ Mobile OTP มากกวา เนื่องจาก Mobile app 
สามารถประมวลผลการทํางานไดอยางซับซอน นอกเหนือ

จากการแสดงผลบนหนาจอเพียงอยางเดียว
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Table 1 Pros and Cons of OTPs

รูปแบบ OTP ขอดี ขอเสีย สถานะการใชงาน

Email OTP - ฟรี
- เขาถึงไดจาก
 ทุกที่ที่มี Internet

-  Email spoofi ng
-  Email sniffi ng
- ใชงานไมสะดวก

ธนาคารทุกแหงใน
ประเทศไทยยกเลิก
ใชงานแลว

SMS OTP -  สะดวก
-  ใชงานงาย
-  มือถือทุกรุน
 รองรับการทํางาน

-  เสียคาสง SMS
-  SMS spoofi ng
-  ปญหา Trojans
-  วิศวกรรมสังคม

นิ ยม นํ า ไป ใช ง าน
มากท่ีสุด โดยเฉพาะ
กั บ ธ น า ค า ร ใ น
ประเทศไทย

Token OTP -  มีความมั่นคง
 มากที่สุดขณะน้ี

- ราคาแพง
-  เพิม่ภาระพกพา

หลายประเทศนํามา
ใชกบัธนาคารมากข้ึน

Mobile OTP -  ไมตองพกพา
 อุปกรณเพิ่ม
-  ใชแทน  
TokenOTP

-  ปญหาTrojans
-  มือถือรุนเกาไม
 รองรบัการทาํงาน
 (Smartphone 
 only)

เริ่มมีการนํามาใชกับ
บริษัท
(Goog l e , Facebook )

บางประเทศนํามาใช
กับธนาคารแลว

  จาก Table 1 เปนขอมูลการเปรียบเทียบขอดี
และขอเสียของ OTP รูปแบบตางๆ ซึ่งไดแก Email OTP, 
SMS OTP, Token OTP และ Mobile OTP สามารถสรุป
ไดดงัน้ี (1) ปจจบุนัธนาคารทกุแหงในประเทศไทยยกเลกิการ
ใชงาน Email OTP แลว เนื่องจากมีชองโหวที่จะโดน
โจมตีอยูมากมาย (2) SMS OTP ถือวาเปนรูปแบบท่ีนิยม
นํามาใชงานมากท่ีสุดในขณะน้ี มีขอดีหลายอยาง ในอดีต
นับวามีความมั่นคงสูงมาก แตปจจุบันพบวามีความเสี่ยง
อยูไมนอยเลยทีเดียว (3) อุปกรณ Token OTP ถึงแมวามี
ความม่ันคงมากท่ีสดุในขณะน้ี แตเนือ่งจากมีราคาท่ีสงูมากท้ัง
ยังตองพกพาอุปกรณเพ่ิม จึงไมไดรับความนิยมมากนัก (4) 
คาดวาในอนาคต Mobile OTP จะถกูนํามาใชงานแทน Token 
OTP และอาจมาแทน SMS OTP ดวยเชนกัน ทั้งนี้
ผูใช Smartphone จาํเปนตองระมัดระวังเร่ืองของ Trojans และ
ที่สําคัญคือผูพัฒนา Mobile app ควรพัฒนาโปรแกรม
ใหมปีระสทิธภิาพ มคีวามมัน่คงสงูและมรีะบบ Verify App เพือ่
ปองกันการปลอมแปลง app สวนขอจํากัดที่กลาววาใชกับ 
Smartphone เทานั้นคงไมใชปญหาอีกตอไป เพราะ

ในปจจุบัน Smartphone ไดถูกผลิตออกมาเปนจํานวนมาก
และมีใหเลือกมากมายหลายรุนหลายราคา เริ่มตั้งแตราคา
ไมถึงสามพันบาทไปจนถึงหลายหม่ืนบาท จากผลสํารวจ
การใชงาน Smartphone ทั่วโลก21 พบวา สวนใหญเลือกใช 
Smartphone ที่เปนระบบปฏิบัติการ Android

 5.  ผลการวเิคราะหปญหาของ OTP Algorithm
  จาก OTP Algorithm 3 รูปแบบ ที่ไดกลาวมา
แลวพบวา Time-based OTP คอืรปูแบบทีไ่ดรบัความนยิมนาํ

มาใชงานมากท่ีสุด รองลงมาคือ Event-based OTP หรือ 

Counter-based OTP และที่ถูกนํามาใชนอยที่สุดก็คือแบบ 
Challenge-Response OTP ทั้งที่มีความมั่นคงมากที่สุดอาจ
เปนเพราะเหตุผลวาสองอันดับแรกมีผลลัพธของ OTP เปน
ตัวเลขจํานวน 6-8 หลัก ทําใหงายตอการจดจําและนํา
ไปกรอกขอมูล ชวยลดโอกาสกรอกรหัส OTP ที่ผิดพลาด
ของผูใช เปนตน อยางไรก็ตาม ทุก Algorithm ที่กลาวมานี้
ลวนยังมีปญหาหรือจุดออนอยู งานวิจัยนี้จึงไดลงมือศึกษา
และทําการวิเคราะหปญหาของ OTP Algorithm ดังกลาว
  5.1 Event-based OTP หรอื Counter-based 
OTP พบปญหาดังนี้ (1) เกิดปญหา Out of Synchronization 
หรอืทีเ่รยีกวา การหลุดการทํางานทีผ่สานงานกัน ในทีน่ีค้อืคา
ของ Counter ซึ่งหากมีคาไมตรงกันระหวางฝง Client กับฝง 
Server จะสงผลให OTP ที่ไดมาจากการประมวลผลดวย 
Algorithm เดียวกันมีผลลัพธไมตรงกันจึงทําใหการยืนยัน
ตัวตนเกิดความผิดพลาดได (2) มีผลลัพธ OTP เปนตัวเลข
เพียงแค 6-8 หลักเทานั้น ทําใหงายตอการถูก Brute-forceat-
tack และดวยความเส่ียงนี้เองจึงนําไปสู Trial and Error 
Check22 ที่มีคานอย ซึ่งก็คือจํานวนคร้ังที่ผูใชสามารถกรอก 
OTP ผิดไดจะลดนอยตามไปดวย ที่พบบอยคือ 3 คร้ัง หาก
ผูใชกรอก OTP ผิดเกินกวาที่กําหนด ระบบจะมองวากําลัง
ถูกโจมตีดวยวิธี Brute-force attack จากนั้นระบบสวนใหญ
จะใชวิธีเพิ่มการตรวจสอบการกรอกรหัสผานวากระทําโดย
มนุษยจริงหรือไม โดยการใชเทคนิคที่เรียกวา CAPTCHA23

จึงเปนการเพ่ิมภาระใหแกผูใช สงผลใหการยืนยันตัวตนเกิด
ความลาชาหรืออาจไมสําเร็จได

Figure 19 Procedures of HOTP

   จาก Figure 19 คือกระบวนการทํางาน

ของ HOTP หรือก็คือ Counter-based OTP นั่นเอง โดยมี
ขัน้ตอนคราวๆ ดงัตอไปน้ี (1) Client จะเก็บกญุแจหลัก (Master
Key) ไว เพื่อใชในขั้นตอนการเขารหัสแบบ AES24 (2) Client 
ทําการสรางตัวนับ (Counter) ขึ้นมา มีคาเริ่มตนเปน 1 และ
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จะเพิ่มขึ้นทุกครั้งท่ีมีการรองขอ OTP (3) นํา Key ในขั้นตอน
ที ่1 มาเขารหสัขอมลู Counter ได Message (4) นาํ Message 
ที่ไดเขาสูกระบวนการ Hash เชน SHA-125 จะได Message 
Digest (MD) ที่มี output ขนาด 160 bits (5) นํา MD ที่ได เขา
สูฟงกชนั HOTP Truncate เพือ่ลดขนาด output เหลือ 32 bits 
จากน้ันนําไปแปลงเปนตัวเลข 6-8 หลักจะได OTP เพื่อใชสง
ไปยัง Server (6) เมื่อ Server ไดรับ OTP แลวก็จะนํา OTP 
ที่ไดมาเปรียบเทียบกับ OTP ที่ Server สรางข้ึนจาก
กระบวนการเดยีวกนักบั Client ถาผลการเปรียบเทยีบออกมา
ตรงกันก็แสดงวาผลการยืนยันตัวตนถูกตอง ซึ่ งจาก
กระบวนการดังกลาว จะเห็นไดวาคาของ Counter มีโอกาส
เกิดความผดิพลาดได เชน เมือ่ผูใชมกีารรองขอ OTP ใหม แต
คาของ Counter กลับไมเพ่ิมขึ้น ก็จะสงผลใหเกิดปญหา Out 
of Synchronization ตามมา
  5.2 Time-based OTP พบปญหาดังนี้ (1) 
ปญหา Out of Synchronization เชนเดียวกับ Counter-based 
OTP แตกรณีนี้จะเปนคาของเวลาที่ไมตรงกันหรือไมเขา
จังหวะกันระหวางฝง Client กับฝง Server สงผลให OTP ที่
ไดออกมามีคาไมตรงกันทําใหการยืนยันตัวตนเกิดความผิด
พลาดได (2) ผลลัพธของ OTP เปนตัวเลขอยางเดียว และมี
เพียง 6-8 หลกัเทานัน้ทาํใหงายตอการถกู Brute-force attack 
จึงนําไปสู Trial and Error Check ที่มีคานอย ดังที่ไดอธิบาย
ไวในผลการวิเคราะหปญหาของ Counter-based OTP
  5.3  Challenge-Response OTP เชน S/Key 
OTP พบปญหาดังนี้ (1) ผลลัพธ OTP เปนตัวอักษรภาษา
อังกฤษท่ีมีโอกาสเรียงกันยาวสูงสุดถึง 24 ตัวอักษร ซึ่ง
เปนการเพิม่ภาระใหแกผูใช ทัง้ยงัสงผลใหมโีอกาสกรอก OTP 
ผิดพลาดไดงาย (2) กระบวนการที่ไดมาซึ่ง OTP นั้น ยุงยาก
ซับซอนพอสมควร จําเปนตองใหผูใชออกแรงชวยจึงจะครบ
กระบวนการ เชน ผูใชตองนําเอาคา Seed ที่ไดรับจาก 
Server ไปใชดําเนินการตอเพื่อสรางเปนรหัส OTP ดวย 

Algorithm ของ S/Key OTP แลวจึงจะไดนํา OTP ไปใชจริง 
แสดงใหเห็นวาผูใชตองออกแรงเพ่ิมอยางนอยสองเทาหาก
เทียบกับแบบอ่ืน ปญหานี้สามารถแกไดดวยการพัฒนา app 

ทีช่วยผอนแรงผูใช เชน นาํเทคโนโลยี QR Code มาชวยสแกน
คา Seed

Figure 20 Procedures of S/Key OTP

   จาก Figure 20 คือกระบวนการทํางาน
ของ S/Key OTP แบบยอ มีขั้นตอนวิธีดังนี้ (1) นํา Pass-
phrase และ Challenge มาเชือ่มอกัขระเขาดวยกนัโดย Pass-
phrase คอืส่ิงท่ีผูใชกาํหนดขึน้มาเองหรอืโปรแกรมกาํหนดมา
ให มลีกัษณะคลายกับ Password และตองเก็บไวเปนความลบั 
สวน Challenge ประกอบไปดวย Hash Function (MD426, 
MD527, SHA-125), Sequence Number และ Seed (เชน Chal-
lenge String, Challege Number) ซึ่ง Seed เปนสิ่งที่ Server 
จะสงมาให Client (2) นําขอความจากข้ันตอนท่ี 1 มาผาน
กระบวนการ Hash ตามที่กําหนดไวใน Challenge เชน หาก
กําหนดเปน  SHA-1 ผลลัพธที่ ไดก็จะเปน  MD ที่มี
ขนาด 160 bits (3) นํา MD ที่ไดไปผานกระบวนการแปลง
เปนคําศัพทภาษาอังกฤษจํานวน 6 คํา โดยอางอิงจากฐาน
ขอมูลคําศัพทที่มีอยูทั้งหมด 2048 คํา แตละคํามีความยาว
ตั้งแต 1-4 ตัวอักษร จากนั้นจะได OTP ปรากฏอยูที่ Client 
(5) ผูใชนํา OTP ที่ไดไปกรอกเพ่ือผานกระบวนการยืนยัน
ตัวตนตัว อยางผลลัพธของ S/Key OTP เมื่อใช Challenge ที่

แตกตางกัน ดัง Table 2 แสดงใหเห็นวาแมมีเพียงหน่ึงคา
ที่แตกตางกัน ไมวาจะเปน Passphrase, Seed หรือ Count 
(Sequence Number) ก็สงผลทําใหผลลัพธของ OTP ที่ได
ออกมา มีความแตกตางกันโดยส้ินเชิง

Table 2 an Example of S/Key OTP
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Table 3 Comparison of S/Key OTP and Base 64 S/Key OTP

   จาก Table 3 แสดงถึงการแกปญหา
S/Key OTP ดวย Base64 Encoding โดยปรัชญา ไชยเมือง 
และคณะ13  ไดทําการปรับปรุง S/Key OTP ที่มีปญหาดาน
ความยาวของ OTP ที่เปนไปไดสูงสุดถึง 24 ตัวอักษร โดยใช
วธิแีปลงรหสัแบบ Base64 เพือ่ลดจาํนวนตวัอกัษรลงเหลอื 12 
ตวัอกัษร แตยงัคงรักษาคุณภาพความม่ันคงไวเทาเดิม และได
ทดสอบประสทิธภิาพของ Base64 S/Key OTP พบวาจาํนวน
คร้ังของการกรอกรหัส OTP ทีผิ่ดพลาดของผูใชลดนอยลงเม่ือ
เทียบกับ S/Key OTP แบบปกติ

สรุปผลและขอเสนอแนะ
One Time Password เปนเครื่องมือและเปนกลไก
สําคัญที่ชวยเพิ่มการรักษาความมั่นคงใหกับการเขาใชงาน
ระบบสารสนเทศท่ีสําคัญๆ โดยเฉพาะ Online Banking และ 

E-commerce อยางไรก็ตาม แมวามรีะบบ OTP เขามาชวย ก็
ยังมีขาวการโจรกรรมเงินใน Online Banking ออกมาอยู

เรื่อยๆ งานวิจัยนี้จึงทําการวิเคราะหหาจุดแข็งและจุดออน

ของระบบ OTP เพื่อใหเห็นปญหาที่พบใน OTP แตละชนิด 
ขอควรระวังเกี่ยวกับการใชงาน OTP และ Online Banking 
รวมถึงการนําเสนอแนวทางการแกปญหาและปรับปรุงระบบ 
OTP ใหมีประสิทธิภาพและมีความมั่นคงมากขึ้น
 แนวโนมของเทคโนโลยี OTP ในอนาคต คาดวา 

Mobile OTP นาจะเปนรูปแบบท่ีถูกนํามาใชงานแทนรูปแบบ
อื่นๆ เน่ืองดวยเหตุผลหลายประการ เชน ผูใชไมจําเปนตอง
พกพาอุปกรณเพิ่ม ไมตองเสียเงินซื้ออุปกรณ Token OTP 

ราคาแพง ลดความเสีย่งท่ีอาจเกดิขึน้จาก SMS spoofi ng และ 
Trojans เปนตน สวน OTP Algorithm ที่เหมาะสมกับ
ระบบ Online Banking ก็คือ Challenge-Response OTP 
เพราะมีความม่ันคงสูงกวาแบบอ่ืน แตควรไดรับการแกไข
และปรับปรุงในสวนที่ยังมีปญหาใหดีขึ้นเสียกอน

กิตติกรรมประกาศ
โครงการวิจยันี ้ไดรบัทนุอดุหนุนการวิจยัจากงบประมาณรายได 

ประจําปงบประมาณ 2557 มหาวทิยาลยัมหาสารคาม และทนุ
อุดหนุนการวิจัยจากสํานักงานคณะกรรมการวิจัยแหงชาติ

เอกสารอางอิง
1. Haller N, Metz C, Nesser P, Straw M. A One-Time 

Password System. IETF, RFC 2289, February 1998.
2. จตุชัย แพงจันทร. Master in Security 2nd Edition. พิมพ

ครั้งที่ 1. นนทบุรี: บริษัท ไอดีซี พรีเมียร จํากัด; 2553.
3. Krawczyk H, Bellare M, Canetti R. HMAC: Keyed-

Hashing for Message Authentication. IETF, RFC 
2104, Feb 1997.

4. Raihi D, Bellare M, Hoornaert F, Naccache D, Ranen 
O. HOTP: An HMAC-Based One-Time Password 
Algorithm. IETF, RFC 4226, December 2005.

5. Raihi D, Machani S, Pei M, Rydell J. TOTP: Time-
Based One-Time Password Algorithm. IETF, RFC 
6238, May 2011.

6. Haller N. The S/KEY One-Time Password System. 
IETF, RFC 1760, February 1995.

7. Feigenbaum E. A more secure cloud for millions of 
Google Apps users. [online]. September 2010 [cited 
18 April 2014]; http://googleenterprise.blogspot.
com/2010/09/more-secure-cloud-for-millions-of.html.

8. A Few Updates to Make Your Mobile Experience 
More Safe and Secure. [online]. 7 June 2012 
[cited 17 April 2014]; https://www.facebook.com/
notesfacebook-security/a-few-updates-to-make-your-
mobile-experience-more-safe-and-secure/10150839 
779545766.

9. ธนาคารแหงประเทศไทย. เพิ่มการรักษาความม่ันคง

ปลอดภัย ดวยการใช Two-Factor Authentication. 
[online]. May 2008 [cited 3 May 2014]; http://www.
bot.or.th/Thai/PaymentSystems/Publication/ps_

pamphlet/Pages/Pamphlet_May2008.aspx.
10. Kaspersky Lab. ZeuS-in-the-Mobile – Facts and 

Theories. [online]. October 2011 [cited 24 March 
2014]; https://www.securelist.com/en/analysis/
204792194/ZeuS_in_the_Mobile_Facts_and_Theo

ries. 



Thumsiraruk et al. J Sci Technol MSU24

11. K aspersky Lab. Android Trojan Found in Targeted 
Attack. [online]. March 2013 [cited 24 March 2014]; 
https://www.securelist.com/en/blog/208194186. 

12. Mimoso M. Android Banking Trojan Svpeng Goes 
Phishing. [online]. 2013 [cited 24 March 2014]; http://
threatpost.com/android-banking-trojan-svpeng-goes-
phishing/102822.

13. ปรชัญา ไชยเมอืง, สชุาต ิคุมมะณ,ี สมนกึ พวงพรพทิกัษ. 
การปรับปรุงรหัสผานใชครั้งเดียวแบบเอสคียโดยใชการ
แปลงรหัสขอมูลแบบฐาน 64. วารสารเทคโนโลยี
สารสนเทศ กรกฎาคม-ธันวาคม 2555; 8[2]: หนา 1-7.

14. Mulliner C, Borgaonkar R, Stewin P, et al. 
SMS-Based One-Time Passwords: Attacks and 
Defense. Detection of Intrusions and Malware, and 
Vulnerability Assessment (DIMVA); 17-19 July 2013; 
Berlin. Springer; pp. 150-159.

15. ภกูจิ บรุภีกัด,ี ปราโมทย กัว่เจรญิ.การเพิม่ความปลอดภัย
และประสิทธิภาพในการรับสงขอความ SMS. The 
National Conference on Computing and Information 
Technology (NCCIT); 9-10 พฤษภาคม 2555;

16. Emkei’s Instant Mailer. [online]. 2013 [cited 9 June 
2013]; http://emkei.cz.

17. Fake Sms Sender 1.10. [online]. 2013 [cited 19 May 
2013]; http://www.androidaapps com/c-65- commu
nications/detail-34780-fake-sms-sender-1-10.html.

18. Welcome to faketext.net. [online]. 2013 [cited 19 May 
2013]; http://www.faketext.net.

19. ระวังภัยจารกรรมในรูปแบบ SMS. [online].2013 [cited 
8 May 2013]; http://www.it24hrs.com/2013/sms-fake-
app-fake-mobile-banking.

20. เตือนภัย Internet Banking รูปแบบใหม ปลอมเปนคุณ

ดวยหลกัฐานปลอม สวมรอยโอนเงินออก สญูหลายแสน. 
[online].August 2013 [cited 6 May 2014]; http://www.
it24hrs.com/2013/hack-otp-banking-change-new-sim-
card.

21. Worldwide Smartphone Sales to End Users by 

Operating System in 3Q13. [online]. Nov 2013 [cited 
21 Dec 2013]; https://www.gartner.com/newsroom/
id/2623415.

22. Nahari H, Krutz R. Web Commerce Security: Design 
and Development. 1st ed. Indianapolis: Wiley, Inc; 
2011.

23. Kang L, Xiang J. CAPTCHA Phishing: A Practical 
Attack on Human Interaction Proofi ng. International 
Conference on Information Security and Cryptology 
(Inscrypt); Beijing, China. pp. 411-425.

24. Schaad J, Housley R. Advanced Encryption Standard 
(AES) Key Wrap Algorithm. IETF, RFC 3694, 
September 2002.

25. Eastlake D, Jones P. US Secure Hash Algorithm 
(SHA1). IETF, RFC 3147, September 2001.

26. Rivest R. The MD4 Message-Digest Algorithm. IETF, 
RFC 1320, April 1992.

27. Rivest R. The MD5 Message-Digest Algorithm. IETF, 
RFC 1321, April 1992.


