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บทคัดยอ
ชดุซอตแวรเสร ี“ฟรสีวติช” เปนซอฟตแวรทีม่ปีระสิทธภิาพสูงทัง้ดานการรองรับคูสายไดจาํนวนมาก มเีสถยีรภาพในการทํางาน 
มีฟงกชันการใชงานพื้นฐานและมีคุณภาพการใหบริการที่ดี แตก็ยังพบความเสี่ยงที่จะเกิดปญหาทางดานความมั่นคงปลอดภัย 
เชน การโจมตี SIP Session Hijacking การโจมตี SIP Flooding การการโจมตี Cancle/bye Attack การโจมตีดักฟงเสียง (RTP 
Sniffi ng) เน่ืองจากงานวิจัยกอนหนานี้9 (ISANBox.F รุน 1) ไดพัฒนาระบบ VoIP จากซอฟตแวร FreeSWITCH ที่มีคุณสมบัติ
เดนทางดานความมั่นคง แตยังขาดการปองกันความมั่นคงในระดับ Signaling Protocol ซึ่งจะทําใหคุณสมบัติความมั่นคงยังไม
สมบูรณ อีกทั้งยังไมมีการประเมินคุณภาพการใหบริการของระบบ ดังนั้นงานวิจัยนี้จึงไดเสนอการพัฒนาตอยอดฟรีสวิตชเพื่อ
แกไขความไมสมบูรณของงานวิจัยกอนหนาโดยใชเทคนิค Secure SIP จากนั้นไดทําการทดสอบประสิทธิภาพดานความมั่นคง
และคุณภาพการใหบรกิาร (QoS) ซึง่จากผลการทดสอบแสดงใหเห็นถึงประสทิธภิาพของการพัฒนาตอยอดทางดานความม่ันคง
คือระบบสามารถปองกันการโจมตีในระดับ Signaling Protocol ได และจากการพัฒนาดานความมั่นคงสงผลตอคุณภาพการให
บริการของระบบเพียงเล็กนอย และมีคุณภาพการใหบริการในระดับที่ดี เปนไปตามที่มาตรฐานที่คณะกรรมการกิจการกระจาย
เสียง กิจการโทรทัศน และกิจการโทรคมนาคมแหงชาติ (กสทช.) กําหนด

คําสําคัญ : วีโอไอพ ีคุณภาพการใหบริการของวีโอไอพี RTP Sniffi ng SIP Flooding ฟรีสวิตช

Abstract
FreeSWITCH is a highly effi cient Voice over IP (VoIP) package that can serve a high number of concurrent calls. It 
has also been well-known for its reliability, functionality and quality.  However, from literature, FreeSWITCH is still 
vulnerable to security threats, such as SIP Session Hijacking, SIP fl ooding, Cancel/Bye Attacks, Voice Eavesdropping 
by sniffi ng RTP. In the previous work (ISANBox.F version 1), we developed a VoIP package by extending the secu-
rity option in FreeSWITCH. Yet, it is still lacking in the security of the signaling protocol. Furthermore, the quality of 
voices after security enhancement has not yet been evaluated. Hence, in this paper, we propose to extend Free
SWITCH to protect against the aforementioned security threats.  Furthermore, this research has also developed the 
GUI and installation set to increase user-friendliness of FreeSWITCH. At the end, we have experimented on our 

extended FreeSWITCH to investigate both security and quality issues. The experimental results has demonstrated 
that the extended package is more secure. Also, the security overhead  from our implementation have minimal effects 
on its quality. By using MOS and R-factor as quality metrics, we have found that our extended package still fi ts very 

well with the VoIP quality standard of the National Broadcasting and Telecommunication Commission (NBTC). 
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บทนํา
ปจจุบันเทคโนโลยี Voice over Internet Protocol (VoIP)
เริม่เปนทีน่ยิมนาํมาประยกุตใชงานในหนวยงานทัง้ภาครฐัและ
เอกชน เน่ืองจากเปนวิธีที่ชวยลดตนทุนคาโทรศัพทใหกับ
องคกรเปนอยางมาก โดยที่เทคโนโลยี VoIP จะทํางานผาน
โครงสรางพื้นฐานของระบบอินเทอรเน็ต จึงไมตองลงทุนซื้อ
อุปกรณเพิ่ม ซึ่งทางคณะกรรมการกิจการโทรคมนาคมแหง
ชาติ (กทช.)1 ก็ไดออกประกาศแนะนําใหใชบริการเทคโนโลยี 
VoIP
 ซอฟตแวรในกลุม VoIP Open-source ก็กําลังเปน
ที่นิยมเพราะไมมีคาใชจายในการติดตั้งใชงาน เนื่องจากมี
ความยืดหยุนในการปรับแตงสูง งายตอการจัดการ เชน 

Asterisk2, FreeSWITCH3, Kamailo4 ซึง่ในสวนของ VoIP Open 
source Software กม็ฟีงกชนัดานความม่ันคง เชน ซอฟตแวร 
FreeSWITCH ตั้งแตรุน 1.0.6 เปนตนมาก็มีฟงกชันทางดาน
ความมั่นคง เชน ฟงกชัน Secure SIP (SIPS)5 ที่ปองกันการ
โจมตีระดับสัญญาณ ฟงกชัน Secure Reatime Transport 
Protocol (SRTP)6 ที่ใชในการเขารหัสและสงขอมูลเสียง อีก
ทั้ง FreeSWITCH ยังมียังมีคุณสมบัติโดดเดนกวาซอฟตแวร
เสรอีืน่ในการรองรับคูสายไดจาํนวนมากและเร่ืองความเสถยีร
ในการใชงานอีกดวย
 มีงานวิจัยที่แสดงใหเห็นถึงปญหาดานความมั่นคง
ของ VoIP ในระดบั Signaling Protocol7 และปญหาดานความ
มัน่คงของซอฟตแวร VoIP ไดแก Asterisk FreeSWITCH และ 
OpenSER คือทั้ง 3 ซอฟตแวรถูกโจมตีดวยวิธีการ Man in 
The Middle Attack (MiTM) วิธี SIP Register Hijacking และ 
SIP Flooding ไดโดยงาย8

 ในงานวิจยักอนหนาน้ีรวมกับปยะณัฐ สยุงักลุ9 ไดนาํ
เอาซอฟตแวร FreeSWITCH รุน 1.0.6 มาพัฒนาตอยอดเพื่อ
แกไขปญหาดกัฟงเสยีงไดสาํเรจ็ แตกย็งัเหลือปญหาดานความ
มัน่คงท่ียงัไมสามารถปองกนัความมัน่คงในสวนของ Signaling 

Protocol ได อกีท้ังหลงัจากทีแ่กไขปญหาดานความมัน่คงแลว
ก็ยังไมมีการประเมินคุณภาพการใหบริการวาเปนไปตาม
มาตรฐานหรือขอกําหนดหรือไม

 ดวยเหตุนี้งานวิจัยนี้จึงไดเสนอพัฒนาตอยอด โดย
นาํเอา FreeSWITCH รุน 1.2.6 มาปรบัแตงประยกุตใช SIPS 
เพื่อรักษาความม่ันคงของ Signaling Protocol และใชการสง

ขอมูลแบบ SRTP เพื่อเขารหัสขอมูลเสียง แกไขปญหาการ
ดกัฟงเสยีงสนทนา จดัการไฟลลอ็กเพือ่ปองกนัการโจมตแีบบ 

SIP Flooding และพัฒนา User Interface ที่สนับสนุนภาษา
ไทย พฒันาแผนตดิตัง้แบบอัตโนมัตใิหสะดวกตอการติดต้ัง อกี
ทั้งยังไดทําการประเมินคุณภาพการใหบริการเพื่อใหได

สารสนเทศท่ีถูกตองและเปนประโยชนไปใชในการวางแผน
ปรับปรุงใหเครือขาย VoIP มีคุณภาพการใหบริการที่ดีที่สดุ 

 1.  FreeSWITCH
  FreeSWITCH3 คอื ซอฟตแวรทีถ่กูพฒันาขึน้ใน
ป ค.ศ. 2006 จากทีมผูสราง Asterisk เดิมโดยการนําของ 
Anthony Minessale โดยเนนแกปญหาเรือ่งประสทิธภิาพการ
ใชงานของ FreeSWITCH ทําหนาที่เปน IP-PBX ในปจจุบัน
ยงัมกีารพัฒนาฟงกชนัทาํงานไดหลากหลายเทา Asterisk แต
เนื่องดวยการออกแบบท่ีใชโครงสราง XML ไฟลไดดีกวา 
Asterisk10-11 ทาํใหรองรบัการทาํงานใชคูสาย ณ เวลาเดยีวกนั 
(Concurrent Call) ไดมากกวา Asterisk ระบบมีความเสถียร
มากกวา Asterisk และยังรองรับมาตรฐานของ Signalling 
Protocol ไดดีกวา Asterisk เนื่องจาก FreeSWITCH ไดถูก
พัฒนาจาก SIP-Sofia12 ซึ่งเป็นไลบรารีสําหรับพัฒนา
ซอฟตแวร VoIP ที่เปนไปตามมาตรฐานโพรโทคอล SIP และ
มีการใช SQLlite เพื่อเก็บคา Confi gure ของระบบ และที่นา
สนใจคือมีฟงกชันดานความมั่นคง เชน สนับสนุนการทํางาน
ของโพรโทคอล SIPS และ SRTP เปนตน
 2.  Secure Realtime Transport Protocol (SRTP)
  SRTP6 เปนโพรโทคอลทีถ่กูออกแบบและพฒันา
มาเพื่อเขารหัสขอมูล แกไขปญหาการดักฟงขอมูลเสียงของ
โพรโทคอล RTP13 ถูกใชในการสงขอมูลมัลติมีเดีย ซึ่งจะ
ทํางานโดยเขารหัสและรับรองความถูกตองของขอมูล โดยมี
การนํามาประยุกตใชใน VoIP เพื่อเขารหัสขอมูลเสียงกอนสง
ขอมลูเขาไปในเครอืขาย ชวยรกัษาความลบัระหวางการตดิตอ
สือ่สารโพรโทคอล SRTP จะทาํงานไดอยางมปีระสทิธภิาพทัง้
ในเครือขายแบบมีสายและไรสาย SRTP เปนโพรโทคอลทาง
ดานความมั่นคงที่ทํางานอยูระหวาง Application Layer และ 
Transport Layer โดยผูสงจะมีการสรางแพ็กเกต SRTP แลว
สงตอแพ็กเกตนี้ไป ถึงผูรับในทํานองเดียวกันผูรับก็ตอง

ถอดรหัสแพ็กเกต SRTP เพื่อรับฟงขอมูลเสียงจากผูสง ซึ่ง
การเขารหสัขอมลู SRTP มกีารเขารหสัและใชหลักการ Session 
Key มีวิธีการแลกเปลี่ยนกุญแจในการเขาและถอดรหัสหลาย

รูปแบบซึ่งขึ้นอยูกับลักษณะการใชงานที่ตองการ 
 3.  Secure SIP (SIPS)
  SIPS5 ถูกออกแบบและพัฒนามาเพ่ือเขารหัส 
รักษาความลับของ SIP Session สําหรับ VoIP โดยใชหลัก
การทํางานของ Transport Layer Security (TLS)14 ซึ่งเปน

โพรโทคอลที่ใชเขารหัส รักษาความลับ ใชสงขอมูลบนเครือ
ขายอินเทอรเน็ตโดยอาศัย Certifi cate Authority (CA)15 เชน 
เว็บเพจ อีเมล เปนตน SIPS ถูกพัฒนาเขากับซอตฟแวรวีโอ
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ไอพี ใหเปนฟงกชันดานความมั่นคง โดยฟงกชัน SIPS นี้ได
ถกูพฒันาข้ึนในฟรีสวติชตัง้แตรุน 1.0.6 เปนตนมา ซึง่ถาหาก
มีการติดตั้งและเปดใชงานฟงกชัน SIPS ก็จะทําให VOIP 
สามารถปองกัน การโจมตี SIP Session ไมใหถูกดักจับ
ขอความ SIP Register เพ่ือคนหา User และ Password ของ
หัวโทรศัพท และปองกันการโจมตีแบบ Cancel/Bye Attack 
ได
 4.  ความมั่นคงและการโจมตีระบบ VoIP 
  จากศึกษางานวิจัยทางดานความมั่นคงของ
ระบบ VoIP7-8, 16-18 พบวามีการเสนอชองโหวดานความมั่นคง
และรปูแบบการโจมตทีีห่ลากหลาย ทัง้ในระดบั Media Protocol
และ Signalling Protocol ซึง่การโจมตีในแตละระดับกจ็ะสงผล
กับระบบท่ีแตกตางกันออกไป ซึ่งงานวิจัยน้ีไดใหความสําคัญ 
และมุงตอยอดแกไขปญหาการโจมตีทั้ง Media Protocol และ 
Signalling Protocol ดังนี้
  1)  การโจมตี Signalling Protocol
   SIP Register Hijacking โดยปกติ User 
Agent Client (UAC) ตองทาํการยนืยันตัวตนและบอกตาํแหนง 
กับ IP-PBX Server กอนจึงสามารถใชงานได ถาในขณะนั้น
หากแฮกเกอรแทรกแซงการส่ือสาร และแกไข Contact fi eld 
ของขอความ SIP ใหเปลี่ยนเปนไอพีแอดเดรสของแฮกเกอร
ดังน้ันเม่ือมีสายเรียกเขา (invite) IP-PBX Server จะทําการ
สง packet ไปยังตําแหนงของแฮกเกอรจากน้ันแฮกเกอร
พยายามคนหารหัสผานที่ใชลงทะเบียนจากขอความ SIP 
Register ที่ดักจับไดดวยวิธีตางๆ เชน Directory Attack, 
Brute-force attack เปนตน
   SIP Flooding คือ การโจมตีโดยการสง
ขอความ Invite จากแฮกเกอรมายงั IP-PBX Server ดวยอตัรา
ที่เร็วกวาปกติ สงผลให IP-PBX Server มีภาระการทํางาน

มากขึ้น จนทําใหเกิดการปฎิเสธการใหบริการตอผูใชทั่วไป 
โดยปกติวิธี Flooding Attack จะโจมตีมจากตนทางเดียวจึง
เปนวิธีที่งายตอการตรวจสอบ
   Cancel/Bye Attack คอืการโจมตทีีแ่ฮกเกอร
พยามยุติการส่ือสารของเหย่ือโดยการปลอมแปลง SIP 

Message ใหเปน CANCEL หรือ BYE เพื่อยกเลิกและสิ้นสุด 
Session การส่ือสาร ทําใหการสื่อสารนั้นสิ้นสุดลง
  2)  การโจมตี Media Protocol
   RTP Sniffi ng คอืการโจมตทีีแ่ฮกเกอรแทรก
กลางการส่ือสารแลวดักจับ RTP Streaming เพื่อดักฟงการ

สนทนาส่ือสาร ซึ่งหากการโจมตีนี้เกิดขึ้นกับองคกรท่ีมีการ
สื่อสารผาน VoIP เชน ขอมูลทางธุรกิจ เลขบัญชีหรือขอมูล

ความลับของสินคา หรือรหัสผาน ถาขอมูลดังกลาวรั่วไหลไป 
ก็จะเกิดความเสียหายที่รายแรงตอองคกรที่ใชระบบ VoIP ได 
ดงันัน้ปญาการโจมตใีนระดบั Media Protocol โดยเฉพาะการ
ดักฟงเสียงสนทนาน้ีจึงเปนประเด็นที่งานวิจัยไดใหความ
สําคัญที่จะแกไขปญหา
 5.  ง านวิ จั ย ท่ี พัฒ านาปรั บป รุ ง ซอต ฟแว ร  
FreeSWICTH
  ISANBox.F V.19 คอืงานวิจยัท่ีมุงพฒันาตอยอด
ฟรีสวิตช โดยไดแกปญหาดานความมั่นคงในระดับ Media 
Protocol เปนหลักคือ แกปญหาการดักฟงเสียง และแกไข
ปญหาการโจมต ีSIP Flooding งานวจิยัยงัไดเสนอการพฒันา 
Web User Interface และสวนการติดต้ังทําใหผูใชเกิดความ
สะดวกใชงานงาย ซึ่งงานวิจัยน้ียังคงพบปญหาในระดับ 
Signalling Protocol เชน การโจมตี SIP Session Hijacking 
การโจมตี SIP Flooding การการโจมตี Cancle/bye Attack 

การโจมตีดักฟงเสียง (RTPSniffi ng) ที่ยังไมถูกแกปญหา 
อีกทั้งยังไมไดมีการทดสอบคุณภาพการใหบริการวาเปนไป
ตามที่มาตรฐาน กําหนดหรือไม
  BuleBox19 คืองานวิจัยที่การพัฒนาสวนติดตอ
ผูใชงาน (Graphic User Interface) และสวนการติดตั้งที่เนน
ความสะดวกสบาย ใชงานงายตอทัง้ผูดแูลระบบและผูใชทัว่ไป 
สามารถบริหารจัดการปรับแตงคาพื้นฐานของระบบผานทาง
หนาเวบ็ได แตงานวจิยันีไ้มไดเนนการพฒันาดานความมัน่คง
และยังไมไดมีการทดสอบคุณภาพการใหบริการเชนเดียวกัน
กับ ISAN.F V.1
 6. การวัดคุณภาพการใหบริการของ VoIP

  จากงานวิจัย20-23 พบวาผลการพัฒนาดานความ
มั่นคงจะสงผลกับคุณภาพการใหบริการ ทั้งนี้ก็เกิดจากภาระ
งานของระบบการประมวลผลที่เพิ่มขึ้น เชน การคํานวณเขา
รหัสและถอดรหัสขอมูล ซึ่งมีวิธีการประเมิณคุณภาพการให
บริการเปนที่นิยมหลักๆอยู 2 วิธีดังนี้

  1)  Mean Opinion Score24 ไดมีการกําหนด
ใหเปนมาตรฐานโดย ITU-T P.800 เปนวิธีการวัดความพอใจ
ของผูใชงาน เปนการวัดเชิงคณุภาพ (Subjective) โดยจะตอง

ใชผูทดลองจํานวนมากเพ่ือเพ่ิมความนาเชือ่ถอืใหมากข้ึน แลว
ใหผูฟงแตละคนใหคะแนนความพึงพอใจของเสียงที่ไดยิน ซึ่ง
จะมีคะแนนเริ่มต้ังแต 1 ถึง 5 โดยท่ี 5 หมายถึงคุณภาพเสียง

ดีที่สุด และ 1 หมายถึงคุณภาพเสียงนอยที่สุดตามลาํดับดังที่
แสดงใน Table 1 แตวิธีนี้จะมีความยุงยากในการจัดการผูใช

ที่มาทดลอง และความพึงพอใจของแตละคนก็จะมีความแตก
ตางกัน อีกทั้งยังมีตนทุนคาใชจายในการวัดดวยวิธีนี้ที่สูง
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Table 1 MOS Values and Qualities of Voice 

MOS คุณภาพ ลักษณะเสียง

5 ยอดเย่ียม คาดไมถึง

4 ดี ใชได

3 พอใช หงุดหงิดเล็กนอย

2 ไมดี ไมนาพอใจ

1 แย ไมพอใจ

  2)  E-Model เปนรูปแบบการวัดคุณภาพเสียง
ที่ถูกกําหนดโดย ITU-T G.10725 ซึ่งใชคา R Factor (0-100) 
ในการเปรียบเทียบกับคา MOS ซึ่งจะครอบคลุมปจจัยสภาพ
แวดลอมตางๆทีม่ผีลตอคณุภาพเสยีงเชน Delay Packet Loss 
และ Jitter และมขีอดคีอืตนทนุตํา่ใชงานไดสะดวก ซึง่สามารถ
คาํนวณเปลีย่นคา R Factor มาเปนคา MOS สามารถคํานวณ
ไดดังน้ี

  ซึ่งสามารถคํานวณคา R ไดดังนี้

 R
0 
 คือ อัตราสวนระหวางสัญญาณตอเสียงรบกวน 

(Signal to Noise Ratio)
 I

s
 คือ คาบกพรองท้ังหมดท่ีเกิดขึ้นมากหรือนอยที่ 

เกิดขึ้นพรอมกันกับสัญญาณเสียง 

 I
d
 คอื คาความบกพรองทีเ่กิดจากความลาชา (Delay)

 I
ef-eff

 คือ คาการสูญเสียของแพ็กเกต (Packet Loss) 
ที่มี  ผลจากความบกพรองของอุปกรณ

 A คือ คาปจจัยไดเปรียบในการเขาถึงอุปกรณ

 แตเนือ่งจาก R Factor เปนการคํานวณคาปจจยัของ
เครือขาย ซึ่งเปนสูตรคณิตศาสตรที่ซับซอน ไดมองวาการ
คาํนวณท่ีมคีณุภาพจะถูกกาํหนดโดย คาความบกพรองท่ีเกดิ

จากความลาชา (Delay) และคาการสูญเสียแพ็กเกต (Packet 
Loss) ทีม่ผีลจากความบกพรองของอปุกรณ ซึง่ครอบคลมุการ
สูญเสียขอมูลเนื่องจากการเขารหัสและการสูญเสียแพ็กเกต 
(Packet Loss) จึงมีการลดทอนสูตรใหงายตอการคํานวณคา 
R ที่มีคุณภาพดังน้ี

  

 โดยท่ี

 Ppl = Packet lost Probability
  I

e
 = Equipment Impairment Factor คาตาม Table 2

 Bpl = Packet Lost Robustness Factor คาตาม 
Table 2

Tab le 2 I
e
 and Bpl Values

CODEC I
e

Bpl

G.711 0 4.3

G.723 15 16.1

G.729 11 19

 
 Table 2 แสดงถึงคา I

e
 และ Bpl ของแตละ CODEC 

โดยงานวิจัยนี้ ไดศึกษาวิจัย  Defaul t  CODEC ของ 

FreeSWITCH นั่นคือ G.711 ดังนั้นจึงใช คา I
e
 = 0 และ 

Bpl = 4.3 ในการคํานวณ
 ซึง่ในประเทศไทย โดยสาํนักงานคณะกจิการกระจาย
เสียง กิจการโทรทัศนและกิจการโทรคมนาคมแหงชาติ 
(กสทช.)26 ไดมขีอกาํหนดถึงมาตรฐานคุณภาพเสียงผานระบบ 

VoIP ทีย่อมรับไดตองมีคา MOS 3.6 หรือคา R Factor เทากบั 
70 ขึ้นไป
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มูลเหตุของงานวิจัย
เน่ืองจากงานวิจัยกอนหนานี้9 ไดพัฒนาระบบ VoIP จาก
ซอฟตแวร FreeSWITCH ที่มีคุณสมบัติเดนทางดานความ
มั่นคง โดยปองกันการดักฟงเสียงและปองกันการโจมตีแบบ 
SIP Flooding แตยังขาดการปองกันความมั่นคงในระดับ
Signaling Protocol ซึ่งจะทําใหคุณสมบัติความมั่นคงยังไม
สมบูรณ อกีทัง้ในงานวจิยักอนหนายังไมมกีารประเมนิคณุภาพ
การใหบริการของระบบ VoIP และในงานวิจัย BlueBox19 ก็มี
จดุเดนท่ีสวนติดตอผูใชงานและสวนการติดต้ังท่ีสะดวกใชงาย 
แตไมไดมกีารแกปญหาดานความม่ันคงและไมไดมกีารทดสอบ
คุณภาพการใหบริการแตอยางใด
 ดังนั้นงานวิจัยนี้จึงไดเสนอการพัฒนาตอยอดงาน
วิจัยกอนหนาเพ่ือปองกันการโจมตีในระดับ Signaling 
Protocol และทําการประเมินคุณภาพการใหบริการเพื่อใหได
สารสนเทศเก่ียวกบัคณุภาพการใหบรกิาร ทีส่ามารถใชในการ
วางแผนจัดการระบบ VoIP ใหสอดคลอง เปนที่พึงพอใจตอผู
ใชงาน โดยไดตั้งชื่อใหระบบใหมที่พัฒนาตอยอดน้ีวา 
“ISANBox.F V.2” โดยทั้งนี้ถือเปนการพัฒนาตอยอดจากทีม
วิจัยเดิมท่ีไดพัฒนาระบบใหบริการที่ยังไมสมบูรณไว

วิธีการทดลองและศึกษาวิจัย
 1.  การออกแบบระบบ
  งานวิจัยไดเสนอระบบท่ีเนนออกแบบโดยใช 
Open- source Software ออกแบบและทําการพัฒนาอยูบน
ระบบปฏิบัติการ CentOS และใช VoIP Software คือ 
FreeSWITCH รุน 1.2.6 ใช MySQL เปนฐานขอมูล ใช 

Apache เปน Web Server ใชโปรแกรม PhonerLite ทาํหนาที่
เปน Client ในการโทรติดตอสือ่สาร พฒันาเว็บสวนติดตอผูใช

งานจากภาษา PHP เพื่อใหเกิดความสะดวกและงายตอการ
ตดิตัง้จงึไดพฒันาแผนตดิตัง้แบบอัตโนมัตโิดยนําเอาแพ็กเกจ
สวนที่พัฒนาขึ้นมาใหม นํามาสรางเปนแผนติดตั้งพรอมคูมือ
การใชงาน

  เปดใชงานฟงกชนั SIPS และเปดใชงาน SRTP 
ประยุกตใช Iptables ซึง่เปนชุดคําสัง่ไฟลวอลทีต่ดิมากับระบบ
ปฏิบัติ CentOS ในการปองกันการโจมตีแบบ SIP Flooding 
โดยการวเิคราะหหาการโจมตจีากไฟลลอ็กของFreeSWITCH 
ดังแสดงโครงสรางการออกแบบระบบใน Figure 1

Figure 1 Framework of ISAN Box.F V.2

 หลังจากพัฒนาระบบ ISANBox.F V.2 ที่มีความ
มั่นคงปลอดภัยแลว ไดทําการปะเมินคุณภาพการใหบริการ
โดยใชเทคนิค E-Model เพื่อประเมินคุณภาพการใหบริการ
ของระบบ ISANBox.F V.2 วามีคุณภาพการใหบริการอยูใน
ระดับที่มาตรฐานกําหนดหรือไมอยางไร 
 การรออกแบบพัฒนา Web User Interface ไดมกีาร
ออกแบบแบงเปน 2 สวนคือสวนของผูดูแลระบบที่ใชเพิ่ม ลบ 
แกไข ผูใชงาน อัพโหลดไฟล ตรวจสอบการโทร จัดการระบบ 
กบัสวนของผูใชงานทีใ่ชจดัการแกไขขอมลูสวนตวั ดาวนโหลด
เอกสาร โดยระบบจะใชงานควบคูกับโปรแกรม PhonerLite 
รุน 2.1 เนือ่งจากเปนโปรแกรมท่ีรองรับการทํางาน SIPS และ 
SRTP ซึ่งระบบยังสามารถใชงานไดกับอุปกรณ เชน เครื่อง

โทรศพัท IP Phone ทีร่องรบัการทาํงานโพรโทคอล SRTP ดงั

ที่แสดงโครงสรางการทํางานใน Figure 2

Figure 2 System Structure 

 เนื่องจากใน FreeSWITCH จะตองเขาไปปรับแตง
คาในไฟล XML ที่ยุงยาก ดังนั้นใน ISANBox.F V.2 จึงสราง
หนาเว็บเพื่อใชในการเปด/ปดใชงาน SRTP ดังในแสดงใน 
Figure 3
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Figure 3 GUI of Disable/Enable module

 2.  การออกแบบความม่ันคงของระบบ
  ในการออกแบบดานความม่ันคงของระบบได
ทําการเปดใชงานฟงกชัน SIPS5 ที่มีในฟรีสวิตชเพื่อปองกัน
การโจมตีในระดับสัญญาณ โดยการติดตั้งแพ็คเกจ libssl-dev 
เพื่อเปดใชงาน OpenSSL ลงบนระบบปฏิบัติการ CentOS 
จากนัน้ทาํการสราง CA (Root) Certifi cate ดวยเรยีกใช Script 
ดังนี้

 เม่ือสราง CA (Root) เสร็จ Certifi cate จะถูกเก็บอยู
ใน/freeswitch/conf/ssl/CA และสราง Server Certifi cate โดยท่ี
เรียกใช Script ดังนี้

 เมือ่สราง Server Certifi cate เสรจ็ Certifi cate จะถกู
เก็บอยูใน  /freeswitch/conf/ssl/agent.pem สดุทายทําการต้ัง

คานาํเอา Certifi cate ทีส่รางขึน้ไปต้ังคาทีฝ่ง Client ในโปรแกรม 
PhonerLite ดังแสดงใน Figure 4

Figure 4 Confi gure Certifi cate on PhonerLite

 ทําการเปดใชงานโพรโทคอล SRTP เพื่อเขารหัส
สัญญาณเสียง ปรับแตงคาแท็ก sip_has_crypto อยูในไฟล/
local/freeswitch/conf/dialplan/default.xml เพื่อเปดใชงาน
โพรโทคอล SRTP ในการเขารหสัขอมลูเสียงใน FreeSWITCH 
ดังนี้

 จากนั้นไดพัฒนาระบบปองกันการโจมตีแบบ SIP 
Flooding ซึ่งยังไมมีใน FreeSWITCH โดยทําการตรวจสอบ
และวิเคราะหไฟลลอ็กของ FreeSWITCH ที ่/usr/local/frees-
witch/log/freeswitch.log แลวทําการเขียนโปรแกรม Batch 
Shell Script เพือ่ตรวจสอบหาการโจมตใีนรปูแบบ SIP Flood-
ing เมื่อพบลักษณะไฟลล็อกที่เปนการจูโจมแบบ SIP Flood-
ing คือทั้ง Invite Flood และ Register Flood ก็ทําการสั่งงาน 
Iptables ใหเพิ่มกฎเพื่อบล็อกหมายเลขไอพีตนทางของการ
จูโจมท่ีตรวจจับได 
 3.  ประเมินประสิทธิภาพความม่ันคงของระบบ 
  งานวจิยัไดทดสอบประสทิธภิาพความมัน่คงของ
ระบบ ISANBox.F V.2 ตามแบบงานวิจัย27 โดยไดออกแบบ
เครือขายทดลอง (Test-bed) โดยติดต้ัง ISANBox.F V.2 และ
ใชโปรแกรม PhonerLite ทําหนาที่เปนเครื่อง Client Phone 
โทรติดตอสื่อสารกันระหวาง 2 Client เชื่อมตอเครือขายดวย 
Switch L2 โดยมี 
  เคร่ือง Server : Intel i7 4510U CPU 2.6 GHz, 

4 GB of RAM, 10/100 Mbps Ethernet Interface Card 
  เครื่องลูกขายทัง 2 เครื่อง : ระบบปฏิบัติการ 

Microsoft Windows 7, Intel(R) Core(TM)2 Duo CPU 2.0 
GHz, 2 GB of RAM, 10/100 Mbps Ethernet Interface Card 

  เครื่องแฮกเกอร: ระบบปฏิบัติการ Microsoft 
Windows 7 Intel(R) Core i3 CPU 2.4 GHz, 2 GB of 
RAM,10/100 Mbps Ethernet Interface Card 

  จากนั้นทําการวิเคราะหปญหาที่เกิดขึ้นดวย

โปรแกรม Wireshark ดงัแผนผงัเครอืขายการทดสอบแสดงใน 

Figure 5 ซึ่งงานวิจัยไดกําหนดรูปแบบการโจมตีที่สําคัญและ
มีผลรายแรงกับระบบ VoIP ไวดังนี้
  1)  SIP Register Hijacking ดวยโปรแกรม 
Cain & Abel โดยโจมตีเพื่อดักจับคนหาชื่อผูใชและรหัสผาน
ของหัวโทรศัพท จาก SIP Register Session 

  2)  SIP Flooding โดยใชชุดคําสั่ง invitefl ood 
ซึง่อยูใน /pentest/voip ของระบบปฎบิตักิาร Backtack 5 เพือ่
ทําใหระบบ VoIP เกิดการปฎิเสธการใหบริการตอผูใช 
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  3)  Cancel/Bye Attack ใชชดุคาํส่ัง teardown 
ซึง่อยูใน /pentest/voip ของระบบปฎิบตักิาร Backtack 5 เพือ่
ทาํการตดัสายโทรศพัท ทาํใหสิน้สดุการสือ่สารระหวางผูใชงาน
  4) RTP Sniffi ng ดวยโปรแกรม Cain & Abel 
โดยโจมตเีพือ่ดกัจับ RTP Streaming แลวฟงเสยีงการสนทนา
ของผูใชงาน

Figure 5 Scenario of security evaluation

 4.  ประเมินคณุภาพการใหบรกิาร ISANBox.F V.2
  ในการทดสอบวัดคาคุณภาพการใหบริการได
ออกแบบเครือขายทดลองตามแบบในงานวิจยักอนหนา20โดย
ใชซอฟตแวร Commview27 ซึ่งเปนซอฟตแวรที่ใชวิเคราะห
ระบบเครือขาย VoIP ไดทั้งเครือขายแบบสายและไรสาย โดย
เฉพาะฟงกชนัในการวิเคราะหขอมูลคณุภาพการใหบรกิารของ 
VoIP ซอฟตแวรนี้สามารถคํานวณคาคุณภาพการใหบริการ 

R Factor และคา MOS จากปจจัยของเครือขายคา Packet 
loss คา Delay และ jitter ตามแบบการคํานวณของ E-Model 

ไดอยางสมบูรณ 
  โดยไดออกแบบติดตั้งเครื่องใหบริการ SIP 
Server ไว ใชเครือ่งรบับรกิาร 30 เครือ่ง (Soft phone Clients) 
เชื่อมตอผานอุปกรณเครือขาย Switch L2 จากนั้นติดตั้ง

โปรแกรม PhonerLite เปน Soft phone และ CommView เพือ่
ใชในการวัดคา MOS และ คา R-Factor จากนั้นทําการโทร
ตดิตอส่ือสารกันระหวาง Client 30 เคร่ืองหรือ 15 คูสายพรอม

กัน (Concurrent Call) จํานวน 30 ครั้ง ใชเวลาโทรครั้งละ 1 
นาที โดยใชงานโพรโทคอล RTP และ SRTP ในการทดลอง 

และไดเลือกใช CODEC G.711 เพราะเปน CODEC และเปน
ที่นิยมใชใน VoIP Software ทั่วไป อีกทั้งยังเปน Default 
CODEC ของ FreeSWITCH ใชชุดขอมูลเสียงดนตรีเปนไฟล

เสียงเดียวกันโดยตั้งคาใหเลนไฟลเสียงแลวสงเปนชอง
สัญญาณเขาไมคของโปรแกรม PhonerLite ดังแสดงตัวอยาง
เครือขายทดลองใน Figure 6

Figure 6 Scenario of QoS Evaluation

 แตการออกแบบเครือขายการทดสอบเครือขายจริง
อาจจะมปีญหาเรือ่งของความหนาแนนของทราฟฟกท่ีไมคงที ่
อาจจะเกิดความคับคั่งของแพ็กเกตอื่นๆที่ไมเกี่ยวของ ดังนั้น
จึงไดควบคุมปจจัยที่จะสงผลตอการทดลองดังกลาว โดยการ
บีบขนาดของ Bandwidth ที่ขาเชื่อมตอ VoIP Server โดยใช
แพ็กเกต Traffic Control (TC) ที่ถูกติดต้ังมาพร้อมกับ 
CentOS ในการควบคุมใหได Bandwidth 3 Mbps, 5 Mbps, 
10 Mbps และ 100 Mbps และเพื่อเปนการจําลองบริบทของ
เครือขายที่มีขอจํากัดทาง Bandwidth ที่แตกตางกันวาจะสง
ผลตอคณุภาพการใหบรกิารระบบวีโอไอพีอยางไร ซึง่งานวจิยั
ใชหลักการทางสถิติในการเก็บขอมูลของผลการทดลองและ
วิเคราะหขอมูล โดยใชคาเฉลี่ย (x) ของคา MOS ที่ชวงความ

เชื่อมั่น 95 % ในการนําเสนอขอมูลผลการทดลอง
  เพื่อทําการตรวจสอบการติดตอสื่อสาร อาจ

จาํเปนตองบนัทกึการสนทนาหรอืเกบ็ประวตักิารสนทนา หรอื
อาจตองการใชระบบฝากขอความ ดังนั้นการทดลองจึงได
กาํหนดคาบน VoIP Server กาํหนดต้ังคาใหขอมลูเสยีง (RTP/

SRTP Streaming) วิง่ผาน VoIP Server โดยทีข่อมลูจะถกูสง
ผาน VoIP Server โดยท่ี Media Proxy จะมีการสรางเซสชั่น
ในการติดตอส่ือสารโดยใชโพรโทคอล SIP สง SIP Messages 

โตตอบกนัเมือ่สรางเซสชัน่ สาํเรจ็จงึเริม่สงขอมลูดวยโพรโทคอล 
RTP และ SRTP ระหวาง Client โดยผาน VoIP Server
ดังแสดงใน Figure 7
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Figure 7 Media Proxy Call Mode

ผลการดําเนินงาน
 1.  ผลการพัฒนาระบบ
  จากงานวิจัยทําใหไดระบบ VoIP ที่มีสวน Web 
User Interface ที่ใชงานงาย อีกท้ังยังมีคุณสมบัติทางดาน
ความม่ันคง ไดระบบที่มีคุณภาพการใหบริการเปนไปตาม
มาตรฐานที ่กสทช. กาํหนด ไดพฒันาแผนตดิตัง้แบบอตัโนมตั ิ
สะดวกในการติดตั้งใชงานพรอมคูมือที่ชัดเจน ดังแสดง
ตัวอยางการติดตั้งใน Figure 8 

Figure 8 Installation Module

  งานวิจัยไดพัฒนา Web User Interface ที่มี
ความสะดวก ใชงานงายสนับสนุนภาษาไทย สามารถจัดการ 

เพ่ิม ลบ แกไข ผูใชงานระบบ VoIP ไดผานทางหนาเว็บดัง
อยาง Web User Interface ใน Figure 9

Figure 9 Web User Interface

 2.  ผลการทดสอบทางดานความมั่นคง
  งานวิจยัไดทดสอบประสิทธิภาพดานความม่ันคง
ของ ISANBox.F V.2 และไดผลการทดสอบประสทิธภิาพดงันี ้
  1) SIP Register Hijacking ดวยโปรแกรม 
Cain & Abel โจมตีเพื่อดักจับคนหาชื่อผูใชและรหัสผานของ
หัวโทรศัพท จาก SIP Register Session ผลปรากฏวา ไม
สามารถดักจับ User และ Password ผูใช ของระบบ 
ISANBox.F V.2 ได
  2)  SIP Flooding โดยใชชุดคําสั่ง Invite 
ในBacktack 5 เพื่อทาํใหระบบ VoIP เกิดการปฎิเสธการให
บริการตอผูใช ปรากฎวาไมเกิดการปฏิเสธการใหบริการของ
ระบบ ISANBox.F V.2 เนื่องจากมี Script ที่ใชวิเคราะหและ
ตรวจสอบล็อกไฟลแลวสัง่ IP Tables ใหบลอ็กไอพีตนทางของ
การ Flood
  3)  Cancel/Bye Attack โดยใชชุดคําสั่ง tear-
down ใน Backtack 5 เพื่อทําการตัดสายโทรศัพท สิ้นสุดการ
สื่อสารของผูใชงาน ผลปรากฎวาไมสงผลใดตอระบบ 
ISANBox.F V.2 เนื่องจากชองสัญญาณ SIP จะถูกเขารหัส
ปองกันดวย TLS
  4)  RTP Sniffi ng ดวยโปรแกรม Cain & Abel 
โดยโจมตเีพือ่ดักจบั RTP Streaming แลวฟงเสียงการสนทนา
ของผูใชงาน ผลปรากฎวาระบบ ISANBox.F V.2 จะถกูดกัจบั
ขอมูลเสียงได แตเสียงที่ไดจะมีลักษณะท่ีมนุษยฟงไมรูเร่ือง
เนื่องจากถูกเขารหัสโดยโพรโทคอล SRTP
   เมือ่ใชโปรแกรม Wireshark จบักราฟการ
ไหลของแพ็กเกต พบวากอนการใชงาน SRTP จะสามารถ

ดกัฟงเสยีงไดและมแีพก็เกตดงั Figure 10 ฝงซาย และหลงัใช
งาน SRTP จะฟงเสียงท่ีดกัมาไดไมรูเรือ่งเพราะขอมูลเสียงจะ

ถูกเขารหัสไว ดังใน Figure 10 ฝงขวา

Figure 10 Flow of RTP/SRTP Packet
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3.  ผลประเมินคุณภาพการใหบริการ 
  จากการประเมินคุณภาพการใหบริการของ 
ISANBox.F V.2 และ FreeSWITCH รุน 1.2.6 โดยใชเทคนิค
วิธี E-Model ภายใตขอจํากัด Bandwidth ที่ตางกันซึ่งไดผล
คือมีคา MOS อยูในระดับที่ดี นั่นหมายถึงผูใชงานจะมีความ
พึงพอใจตอคุณภาพเสียงที่ไดยินคือมีลักษณะเสียงท่ีดีใชได 
เสียงไมขาดหาย ผูใชมีความรูสึกพอใจกับคุณภาพเสียง และ
เปนไปตามมาตรฐานที ่กสทช. กาํหนดไว คอืคา MOS 3.6 ขึน้
ไป ดังแสดงรายละเอียดคา MOS ของระบบ ISANBox.F ใน 
Table 4 

Table 4 Quality of Service Evaluation of ISANBox.F V.2 
and FreeSWITCH 1.2.6 (MOS Score)

Bandwidth
 คาเฉล่ีย Mean Opinion Score (MOS)

ISANBox.F V.2 FreeSWITCH 1.2.6

3 Mbps 2.15 ± 0.06 2.51 ± 0.06

5 Mbps 2.83 ± 0.05 3.01 ± 0.09

10 Mbps 4.27 ± 0.04 4.31 ± 0.07

100 Mbps 4.32 ± 0.07 4.35 ± 0.02

 Table 4 ไดแสดงผลการทดลองเปนคาเฉล่ีย (x) ของ
คา MOS ที่ชวงความเชื่อมั่น 95 % ของ ISANBox.F V.2 ใน 
Bandwidth 3 Mbps ไดคา MOS 2.15 ± 0.06 Bandwidth 5 
Mbps ไดคา MOS 2.83 ± 0.05 Bandwidth 10 Mbps ไดคา 
MOS 4.27 ± 0.04 และ Bandwidth 100 Mbps ไดคา MOS 
4.32 ± 0.07 
 และคา MOS ของ FreeSWITCH รุน 1.2.6 ใน 
Bandwidth 3 Mbps ไดคา MOS 2.51 ± 0.06 Bandwidth 5 
Mbps ไดคา MOS 3.01 ± 0.09 Bandwidth 10 Mbps ไดคา 
MOS 4.31 ± 0.07 และ Bandwidth 100 Mbps ไดคา MOS 

4.35 ± 0.02 
 จากการทดลองวัดคุณภาพการใหบริการพบวา 
FreeSWITCH 1.2.6 จะมีคา MOS มากกวา ISANBox.F V.2 

เพราะเปนผลจากการเขารหัสจึงทําใหคุณภาพการใหบริการ

ตํ่าลง ซึ่งสอดคลองกับงานวิจัย22-25 และใน Bandwidth 10 
Mbps และ 100 Mbps จะมีคา MOS มากกวา 4 ซึง่อยูในระดับ

ความพงึพอใจทีด่ตีอผูใชงาน และเม่ือลดขนาด Bandwidth ลง
มาท่ี 5 Mbps และ 3 Mbps พบวาคา MOS ของทั้ง 2 ก็ลดลง
มาเร่ือยๆ ดังนั้นจากผลการทดลองจึงบอกไดวาคุณภาพการ

ใหบริการของ ISANBox.F V.2 ในเครือขายทดลองนั้นมีคา 
MOS ลดลงตํ่ากวา FreeSWITCH รุน 1.2.6 เพียงเลก็นอยจึง

ทําใหไมสงผลตอคุณภาพการใหบริการของ ISANBox.F V.2 
ในระดับที่ผูใชไมพึงพอใจ ซึ่งงานวิจัยนี้ไดพบประเด็นที่ผูดูแล
ระบบตองใหความสําคัญและคํานึงถึงเพื่อใหไดระบบ VoIP ที่
มีคุณภาพการใหบริการที่ดีเยี่ยม นั่นคือเรื่องของ Bandwidth 
ของเครือขายที่เหมาะสมกับการใชงานขององคกร

เปรียบเทียบคุณสมบัติ ISANBox.F V.2 กับ Blue-
box
 สืบเนื่องจากซอฟตแวร FreeSWITCH มีการพัฒนา
เปล่ียนผานรุนอยูเปนระยะ ซึ่งในปจจุบัน (กุมภาพันธ พ.ศ. 
2558) FreeSWITCH ไดมีการสนับสนุนใหใชสวนติดตอผูใช
งาน (Grapic User Interface) ซึ่งพัฒนาใหผูใชใชงานไดอยาง
สะดวกสะบายในชือ่ Blue Box Project25 มกีารพฒันามาจนถงึ 
BlueBox รุน 1.0.3 โดยงานวิจัยก็ไดทดลองติดต้ังใชงานตาม
คาเริ่มตนของระบบ ศึกษาการทํางานและฟงกชันตางๆของ 
BlueBox จึงไดทําการเปรียบเทียบถึงคุณสมบัติระหวาง 
ISANBox.F V.2 กับ BlueBox ไดผลดังแสดงใน Table 3

Table 3 Compare Feature of ISANBox.F V.2 and  
  BlueBox   

Feature ISANBox.F 
V.2

BlueBox

Installation Module / /

Web Graphic User Interface / /

Cancel/Bye Attack Protected / x

SIP Flooding Protected / x

SIP Register Hijacking Protected / x

RTP Sniffi ng Protected / x

/ : Support x : Not Support

 จาก Table 3 พบวาคณุสมบัตหิลักๆ ที ่BlueBox ได
พฒันาคอืมุงเนนทีค่วามสะดวกสบาย สวยงาม และสวนตดิตัง้
ใชงานงาย สวนดานความมั่นคงก็ยังไมปองกันการโจมตีใน
แบบ SIP Flooding และการโจมตีแบบอื่นๆก็ยังปองกันไมได

เนื่องจากยังไมมีการแนะนําและเปดใชงานฟงกชันดานความ
มั่นคงที่ชัดเจนซึ่ง BlueBox ไมไดถูกพัฒนามาเพื่อแกปญหา
ดานความมั่นคง 
 ซึง่ตางจาก ISANBox.F V.2 ทีง่านวจิยันีไ้ดเสนอการ
พัฒนาเพื่อเพิ่มประสิทธิภาพทางดานความมั่นคงของระบบ

เปนหลกัและยังมสีวนของ User Interface และสวนการตดิต้ัง
ที่ใชงานงายอีกดวย ดังแสดงภาพ User Interface ของระบบ 
ISANBox.F V.2 ดังใน Figure 9 และตัวอยาง User Interface 

ของ BlueBox ดังใน Figure 11
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Figure 11 Web User Interface Bluebox

สรุปผลการศึกษา
จากการพัฒนาระบบ ISANBox.F V.2 ทาํใหไดระบบท่ีมคีวาม
สามารถในการปองกันการโจมตี SIP Register Hijacking 
ปองกันการโจมตี Cancel/Bye Attack แกไขปญหาการดักฟง
เสียงการสนทนา (RTP Sniffi ng) และปองกันการจูโจมแบบ 
SIP Flooding ซึง่จะทําใหเกดิผลดีกบัองคกรในดานการรักษา
ความลบัของขอมลูเสยีงและความมัน่คงของระบบ ISANBox.F 
V.2 ยงัไดระบบท่ีมคีณุภาพการใหบรกิารในระดับทีด่ ีผูใชงาน
พึงพอใจ มีระบบท่ีติดตั้งและใชงานงายรวดเร็ว มี Web User 
Interface ทีส่นบัสนนุภาษาไทย อกีทัง้ยงัเปนผลดกีบัเศรษฐกจิ
องครวมของประเทศเพราะไมตองพึ่งพาซอฟตแวรราคาแพง
จากตางประเทศ ทาํใหการสือ่สารดวย VoIP ไมจาํกัดอยูแคใน
องคกรท่ีมีขนาดใหญและมีงบประมาณในการลงทุนสูงอีก
ตอไป 
 เนื่องจากซอฟตแวร FreeSWITCH มีการพัฒนา
เปลี่ยนผานรุน อยางรวดเร็วซึ่งในขณะท่ีงานวิจัยน้ีไดศึกษา
ทดลองอยูนั้นไดเลือกใชรุน 1.2.6 เนื่องจากเปนรุนที่มีความ
เสถียรและคงที่ในขณะน้ัน ดังนั้นจึงเลือกใชรุน 1.2.6 ในการ
เปนฐานพัฒนาตอยอด แตในขณะกําลังเขียนบทความนี้ 
(กุมภาพันธ พ.ศ. 2558) มีรุน 1.4.14 ออกมาลาสุด งานวิจัย
จึงไดทดสอบประสิทธิภาพทางดานความมั่นคงตามแบบการ
ทดสอบในงานวิ จั ย 22 ซึ่ ง ผลการทดลอง เห็ น ได ว า 

FreeSWITCH รุน 1.4.14 ยังคงมีปญหาดานความม่ันคงไม
ตางจากรุน 1.2.6 ที่ใชในงานวิจัยน้ี
 แนวทางการวิจยัและพัฒนาตอยอด ISANBox.F V.2 

คือ สืบเน่ืองจากการเขารหัสขอมูลเสียงเพ่ือแกไขปญหาการ
ดักฟงนั้น งานวิจัยไดพบวาในทางเทคนิคการแลกเปล่ียน
กุญแจของโพโทคอล SRTP ยังมปีญหาที่ทําใหกุญแจลับที่ใช
ในการเขาและถอดรหสัขอมลูเสยีง อาจจะรัว่ไหลไปยงัผูไมหวงั
ดีและอาจเกิดปญหาดานความมั่นคงตามมา ซึ่งงานวิจัยใน

อนาคตจะไดศกึษาและพฒันาพรอมเสนอแนวทางแกไขปญหา
ดังกลาวตอไป
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