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บทคัดยอ
โพรโทคอลเออารพทีาํหนาทีจ่บัคูระหวางไอพีแอดเดรสกับแมคแอดเดรส โดยในขบวนการดังกลาว อารพแคชจะถูกเปล่ียนแปลง
ตามขอความรองขอหรอืตอบกลบัอารพ ดงันัน้จงึออนไหวตอการถกูจูโจมดวยวธิปีลอมแปลงโพรโทคอลเออารพ ีและการถูกจูโจม

ดวยวิธีนี้ ทําใหเกิดปญหาหลายประการ เชน การจูโจมเพื่อทําใหใชงานระบบอินเทอรเน็ตไมได ที่เรียกวา ดีโอเอส หรือการดักจับ
ขอมูลที่เปนความลับ เปนตน โดยไดมีงานวิจัยกอนหนาที่พยายามพัฒนาระบบตรวจจับและปองกันการปลอมแปลงโพรโทคอล
เออารพไีวหลายแนวทาง แตแนวทางทีน่าํเสนอกอนเหลานัน้ ยงัมจีดุบกพรองหลายประการ และโดยเฉพาะอยางยิง่ยงัไมเหมาะ

ตอการนาํไปใชกบัเครือขายทีม่หีลายวงแลนได งานวจิยันีจ้งึปรบัปรงุการตรวจจบัและปองกนัการปลอมแปลงโพรโทคอลเออารพ ี
การฟนฟูการติดเชื้อและการปองกันการปลอมแปลงโพรโทคอลเออารพีที่เกตเวย นอกจากนี้ยังไดพัฒนาตนแบบโปรแกรม
เพื่อใชงานจริง และไดทําการทดลองเพื่อทดสอบประสิทธิภาพของโปรแกรมตนแบบ ผลการทดลองแสดงใหเห็นผลสัมฤทธิ์ของ
การปรับปรุงกลไกตรวจจับ ปองกัน และรายงานการบุกรุก

คําสําคัญ: การตรวจจับและปองกันการปลอมแปลงโพรโทคอลเออารพี การแอบดักจับขอมูล การปฏิเสธการใหบริการ

Abstract
Address Resolution Protocol (ARP) is a crucial mechanism to map between Internet Protocol (IP) and Medium Access 
Control (MAC) addresses.According tolthe ARP process, an ARP cache is always updated by incoming ARP reply or 
request packets. So, the ARP cache can be poisoned and vulnerable to ARP spoofi ng attacks. The attacks can cause 
several problems, such as Denial of Service (DoS) or confi dential information eavesdropping. From the literature, 
several ARP detection and protection solutions have been proposed. However, all of them have several drawbacks. 
In particular, all previous solutions do not suit to the organization that has multiple LANs. So, this research has proposed
to improve the ARP detection/protection techniques by improving the detection technique, gateway rehabilitation 
mechanism and ARP spoof detection in a network gateway. We have also prototyped our solution and experimented 
with it on a network test-bed. Our experimental results have demonstrated the improvement of detection, protection 

and reporting mechanisms.

Keywords: ARP spoofi ng detection and protection, Information eavesdropping, Denial of Service (DoS)
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บทนํา
การสื่อสารในเครือขาย Local Area Network (LAN) จําเปน
ตองใช Media Access Control (MAC) address ในการใช
แทนตําแหนง โดย MAC address จะถูกจับคูกับInternet 

Protocol (IP)address โดย Address Resolution Protocol
(ARP)1เปนโพรโทคอลสําคัญในเครือขาย LAN โดยทําหนาที่
รองขอ (ARP Request) MAC address ของปลายทางและ
ตอบกลับ (ARP Reply) MAC address ของการด Ethernet 
กลับไปท่ีตนทาง (Requester) เพ่ืออัพเดต ARP cache ใหมี
ความเปนปจจบุนั ซึง่กลายเปนชองโหวเพราะโพรโทคอล ARP 
ถูกปลอมแปลงไดงาย
 การปลอมแปลงโพรโทคอล ARP (ARP spoofi ng)2

กอใหเกิดภัยคุกคามที่มีความเสี่ยงสูงเชน การทําใหหลุดจาก
การใชเครือขาย ที่เรียกกันวา Denial of Service (DoS) 
attacks โดยใชโปรแกรม อยางเชน Netcut3และยังกอใหเกิด
ปญหาการแทรกกลางระหวางการสือ่สาร (Man in the Middle 
(MitM) attacks) เพื่อดักจับ (Sniffi ng) ขอมูลท่ีสําคัญของการ
เช่ือมตอระหวางตนทางและปลายทาง เชน รหัสผานของ 
Online Banking เปนตน ซึง่ปจจบุนั โปรแกรมท่ีใชในการ MitM 

เหลานี ้สามารถดาวนโหลดไดฟรอียางงายดายจากอนิเทอรเนต็
เชน Cain&Abel4, Ettercap5 และ Kali Linux6 เปนตน 
 จากการศึกษางานวิจัยที่เก่ียวของ พบวาไดมีความ
พยายามที่จะสรางเครื่องมือปองกัน ARP spoofi ng เชน การ
คอนฟกโดยผูแลระบบ7การแกไขโพรโทคอล8-9การใชอุปกรณ
ที่มีคุณสมบัติพิเศษ10 โปรแกรมและระบบปองกัน11-23แต
แนวทางแกปญหาที่กลาวมา ยังไมมีผลสัมฤทธิ์การปองกัน 
ARP spoof ไดอยางแทจริง ดังนั้นทีมวิจัย จึงไดพัฒนาระบบ
ตรวจจบัและปองกนั ARP spoof ไปแลว 3 อยางคอื 1) AVAS23

เปนระบบท่ีอาศัยศนูยกลางควบคุมใหมกีารสง Vaccine (การ
จับคูระหวาง IP และ MAC ที่ถูกตอง) ซึ่งมีความสามารถใน
การตรวจจับและปองกันระดับองคการที่มี LAN หลายวงไดดี
เพราะมีระบบรายงานการจูโจม แต จากการทดสอบนํา AVAS 

ไปใชงานจริง พบวามีปญหาท่ีการติดต้ัง เน่ืองจากมีสวน
ประกอบมาก (heavyweight) และหากองคการไมติดต้ังทุก
สวนประกอบครบถวน ก็จะมีปญหาไมอาจชวยปองกันได2) 
DAPS22 เปนงานวิจัยตอยอดจาก AVAS โดยปรับใหมี
ประสิทธิภาพการตรวจจับ ARP spoof โดยอาศัย โพรโทคอล 

DHCP เขามาชวยเพิ่มความเร็วในการทํางาน แตยังคงมีสวน
ประกอบคอนขางมาก ที่ตองอาศัย Admin ระดับองคการใน
การตดิตัง้ในครบถวนเชนกัน 3) J-ARP19 เปนโปรแกรมขนาด
เล็กท่ีออกแบบใหม โดนเนนความ lightweight คือ ผูใชใน
องคการสามารถนําไปติดตั้งใชงานสวนบุคคล โดยไมตอง

อาศยั Admin ขององคการแตจากการนาํ J-ARP ไปใชงานจรงิ 
ไดพบปญหาวา J-ARP ยังขาดความสามารถในการตรวจจับ 
ควบคุม และปองกันระดับองคการของ AVAS และ DAPS 
นอกจากนี้ J-ARP ยังมีปญหาที่ไมสามารถปองกันการ DoS 
เพื่อตดัการส่ือสารโดยจูโจมท่ี Gateway ไดดีนัก กลไกในการ
ปองกันของ J-ARP เมือ่เผชญิกบัเครือ่งมือจูโจมอยาง NetCut 
3.0 จะทาํใหเกดิ traffi c เพิม่มากและประสทิธภิาพการปองกนั
ไมรอยเปอรเซ็นต 
 ในงานวิจัยนี้ จึงเสนอแนวคิดใหมในการออกแบบ
ระบบตรวจจับและปองกัน ARP spoof โดยอาศัยบูรณาการ
ความสามารถของทั้ง AVAS/DAPS และ J-ARP เขาดวยกัน 
และนําเสนออัลกอลิธมึในการตรวจจับและปองกันเพ่ิมเติม ซึง่
การตรวจจับและปองกันมีประสิทธิภาพมากขึ้น ทําใหผูใช
ทั่วไปสามารถมีเครื่องมือที่ติดตั้งงาย ในการปองกันตนเอง 
และหากองคการสนับสนุนการติดตัง้ระบบปองกันบนเครือขาย
ของตน เครือ่งมอืของผูใชกจ็ะสามารถรวมมอืกนัสนบัสนนุการ
ตรวจจับปองกัน และรายงานการจูโจม สมบูรณแบบย่ิงขึน้ ซึง่
จะเป็นเครื่องมือป้องกันที่ยืดหยุ่น (flexible) คือ สามารถ
ทํางานในโหมด lightweight สําหรับผูใชในการปองกันตนเอง
อยางงายๆ เม่ือไมไดรบัการสนับสนนุจาก Admin ขององคการ 

และ สามารถตอเชือ่ม ทาํงานในโหมดบูรณาการ ทีม่ปีระสทิธิภาพ
ในการตรวจจบัและปองกันระดบัองคการทีส่มบรูณ เมือ่ Admin 
ขององคการติดต้ังสวนประกอบสําคัญเพิ่มเติม
 นอกจากนี ้งานวจิยันีย้งัปรบัปรงุวธิกีารตรวจจบัและ
ปองกัน ใหมีประสิทธิภาพเพิ่มขึ้น ในการปองกัน DoS แบบ
จูโจมทัง้ทางเดยีวและสองทางเพิม่ประสทิธภิาพในการปองกนั
การจูโจมดวยวิธี MitM โดยอัลกอริธึม DepMAC-IP และเพิ่ม
ประสิทธิภาพในการฟนฟู Gateway จากการโจมตีดวยกลไก 
Gateway-Rehabilitation (GR) นอกจากนี ้ยงัไดพฒันาเพิม่เตมิ

กลไกวิเคราะหการจับคูระหวาง MAC address และ IPaddress 
กอนตอบ ARP Reply ใหกับ Gateway 
 ในเนื้อหาสวนถัดไป จะไดกลาวรายละเอียดตอไปนี้ 
คือ วัตถุประสงคของงานวิจัยในสวนที่ 2 ทฤษฎีและงานวิจัย
ที่เกี่ยวของในสวนที่ 3 แนวคิดของงานวิจัยนี้ ในสวนที่ 4 การ

ออกแบบแนวทางตรวจจับและปองกันในสวนท่ี 5 ผลการ
ประเมินประสิทธภิาพการตรวจจบัและปองกนั ในสวนที ่6 และ 
สรุปการวิจัยในสวนที่ 7

วัตถุประสงค
 (1) เพื่อออกแบบ ปรับปรุงกลไกการตรวจจับและ
ปองกันการปลอมแปลงโพรโทคอลเออารพี (2) เพ่ือพัฒนา

ระบบปองกันการปลอมแปลงโพรโทคอลเออารพี และ (3) 
ทดลองเพื่อประเมินประสิทธิภาพ
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ทฤษฎีและงานวิจัยที่เกี่ยวของ
 โพรโทคอลเออารพี 
 โพรโทคอล ARP1 เปนโพรโทคอลที่ทํางานอยูในชั้น 
Data Link และมคีวามสาํคญัมากในเครอืขาย Ethernet เพราะ 
ARP ทําหนาที่ในการจับคูระหวาง IPaddress กับ MAC 
address ดงัแสดงใน Figure 1 เม่ือ A ซึง่ม ีIP คอื 192.168.1.144 
ตองการส่ือสารกับ C ซึง่ม ีIP คอื 192.168.1.166 A จะรองขอ 
MAC address ของ C ดวยการสง ARP Request message 
แบบ broadcast ภายใน LAN โดย ARP request message 
ดงักลาวจะกระจายไปยังทกุๆ เครือ่งใน LAN และผูทีถ่กูรองขอ 
คือ C ก็จะเก็บคู IP address และ MAC address ของ A ไว
ใน ARP cache คือ 192.168.1.166 และ 00:00:f4:44:23:93 
ตามลาํดับดงั Figure 3 จากนัน้ C จงึสง ARP Reply message 
แบบ Unicast กลบัไปให A (ดงัแสดงใน Figure 2) โดยใส MAC 
address ของ C เขาไปใน ARP Reply message

C) 192.168.1.166
00:00:f4:44:23:93

B) 192.168.1.155
00:0e:6a:f6:88:dc

A) 192.168.1.144
00:04:ee:3a:f6:bc

D) 192.168.1.177
00:c0:8c:31:f1:36

 

Who has 192.168.1.166?  

 

F igure 1  Broadcasting ARP Request messages

C) 192.168.1.166
00:00:f4:44:23:93

B) 192.168.1.155
00:0e:6a:f6:88:dc

A) 192.168.1.144
00:04:ee:3a:f6:bc

D) 192.168.1.177
00:c0:8c:31:f1:36

 

192.168.1.166 is at 00:00:f4:44:23:93
 

Figure 2  Sending ARP Reply message

 เมือ่ A ไดรบั ARP Reply จาก C เคร่ือง A กน็าํ MAC 
address ของ C มาเก็บไวที่ ARP cache ของ A เปน 
192.168.1.166 และ 00:00:f4:44:23:93 ดงัแสดงใน Figure 4

 

[C@isan ~]$ arp -a 192.168.1.144 
? (192.168.1.144) at 00:04:ee:3a:f9:bc [ether] on eth0 

Figure 3  the ARP cache of C

 

[A@isan ~]$ arp -a 192.168.1.166 
? (192.168.1.166) at 00:00:f4:44:23:93 [ether] on eth0 

Fi gure 4  the ARP cache of A 
 

 ถงึแมโพรโทคอล ARP ถกูออกแบบใหสามารถคนหา 
MAC จาก IP ได แตก็มีปญหาที่การออกแบบโพรโทคอลไม
คาํนงึถงึความม่ันคงทางเครอืขายต้ังแตตน คอื 1) โพรโทคอล 

ARP ไมมกีารยนืยนัความถกูตองของ ARP messages 2) การ
อัพเดต ARP cache ตาม ARP Reply ที่ไดรับไมสอดคลอง 

(Correspond) กับการสง ARP Request 3) ARP cache ถูก
อัพเดตตามขอความ ARP ใดๆ ที่เขามาจึงเปนที่มาของการ
จูโจมดวยวิธี ARP spoof ซึ่งเปนภัยคุกคามที่สรางความเสีย

หายตอผูใชที่อยูในเครือขาย LAN จํานวนมาก

การจูโจมแบบ DoS ดวย ARP 
 การจูโจมดวยวิธีสง ARP Reply ในลักษณะ DoS 
เพื่ออัพเดต ARP cache เครื่องเหยื่อใหการจับคูระหวาง IP 
กับ MAC ที่ไมมีอยูจริงดัง Figure 5 เสนหมายเลข (1) คือการ
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สงขอมูลปกติระหวาง A และ C ในขณะท่ีเสนหมายเลข (2) 
คือการสง ARP Reply ปลอมของผูจูโจม D ใหกับA โดยแจง 
IP หมายเลข 192.168.1.166 ถูกจับคูกับ MAC หมายเลข 
00:11:22:33:44:55 ทําให ARP cache ของ A เปลี่ยนแปลง
ทําใหการเชื่อมตอของ A กับ C ถูกระงับ เสนหมายเลข (3) 
คือการทํา ARP DoS ไปที่เครื่อง C เพื่อระงับการเชื่อมตอกับ 
A โดยทําเชนเดียวกันกับที่สง ARPDoS Reply ไปให A 
 ถา C ติดตัง้โปรแกรมปองกัน ARP spoof โปรแกรม
จะสังเกตคา Owner Unique Identifi er (OUI)24 ปลอมและการ
สง ARP Reply ปลอมแปลง MAC ของ Gateway ผูจูโจม D 
สามารถหลีกเล่ียงการปองกันดวยการสง ARPDoS Reply ไป
ที่ Gateway A ทางเดียวตามเสนหมายเลข (2) ใน Figure 5 
ก็สามารถตัดการเชื่อมตอระหวาง A และ C ได 
 การจูโจมแบบ MitM
 วิธีจูโจม LAN แบบ Man in the Middle (MitM) 
attacks หรือท่ีเรียกวา การจูโจมแบบแทรกกลางการส่ือสาร 
เปนการจูโจมเพื่อดักจับขอมูลท่ีสําคัญ เชน Username และ 
Password โดยเฉพาะอยางยิ่ง Online Banking

C) 192.168.1.166
00:00:f4:44:23:93

B) 192.168.1.155
00:0e:6a:f6:88:dc

D) 192.168.1.177
00:c0:8c:31:f1:36

 
(1) Data 

 

 

 

(2)

(3)
(2) 192.168.1.166 is at 00:11:22:33:44:55
(3) 192.168.1.144 is at 55:44:33:22:11:00

 
 

A) 192.168.1.144
00:04:ee:3a:f6:bc

Internet

Gateway

Figure 5  DoS by ARP

C) 192.168.1.166
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(2) 192.168.1.166 is at 00:c0:8c:31:f1:36
(3) 192.168.1.144 is at 00:c0:8c:31:f1:36
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00:04:ee:3a:f6:bc

Internet

Gateway

Figure 6  MitM Attack by ARP

 Figure 6 เสนหมายเลข (2) ผูจูโจม D ปลอม ARP 
Reply โดยกําหนด IP หมายเลข 192.168.1.166 ใหถูกเชื่อม
กบั MAC หมายเลข 00:c0:8c:31:f1:36 และเสนหมายเลข (3) 
การทําแบบเดียวกนั คอื ปลอมตวัเปน A เพือ่ส่ือสารกบั C เมือ่
เสร็จทกุข้ันตอน D สามารถดกัจบัขอมลู กอนทีจ่ะสงตอแพก็เกต
ตอเสมือนวา A และ C สื่อสารกันอยางปกติ 
 ถา C ตดิตัง้ระบบปองกนัผูจูโจม D อาจปลอยใหการ
เชื่อมตอของ A และ C เปนไปอยางปกติ จากนั้น D เริ่มทําให 
A ถูก poisoning โดยใหแพ็กเกตบางสวนถูกสงไปที่ D จาก
นัน้จากนัน้วเิคราะหหาขอมลูทีส่าํคญั เชน Session กส็ามารถ
เขาใชระบบโดยไมตองมีกระบวนการ Authentication ได

แนวทางแกไขท่ีนําเสนอในวงการวิจัยมากอน 
 การปองกัน ARP poof จากงานวิจัยกอนหนานี้
สามารถแบงเปน 6 แนวทาง คือ  
 (1) การใหผูดแูลระบบจดัการ ARP cache ของผูใช 
ใหเปนแบบถาวร (Static ARP entry)7 ถึงแมวิธีนี้จะใหความ
ปลอดภัยกับผูใช แตมีปญหาดานการจัดการ เพราะ 1) หากมี
การเปล่ียนการดเครือขายท่ี Gateway อาจทําใหทกุ End user 
ไมสามารถเขาถงึอนิเทอรเนต็ได 2) หากผูจูโจมทาํ ARP DoS 
ไปที่ Gateway เพื่อตัดการเชื่อมตอสูอินเทอรเน็ต End user 
ก็ไมสามารถปองกันตนเองได ซึ่งงานวิจัยนี้จะเสนอแนวทาง
แกไข
 (2) กลุมแกไขโพรโทคอลเออารพีเชน TARP8 และ 
S-ARP9 ปองกัน ARP spoof ดวยการปรับปรุงโพรโทคอล 
ARP ใหสามารถระบุตัวตนของผูสง เชน การใช Public Key 

Infrastructure (PKI) แตการนาํไปใชจรงิมคีวามลาชาจากกลไก
ของ PKI และใชแบนดวิดทขององคการสูง เพราะการทํางาน

ของ ARP จะมีการ Broadcast หลายครั้งจาก End user ซึ่ง
งานวิจัยนี้สามารถหลีกเล่ียงปญหานี้ไดโดยการเพ่ิมขั้นตอน

การสราง Vaccine และการสงขอความ ARP ที่เปนแบบ 
Unicast ซึ่งจะไดกลาวในรายละเอียดตอไป
 (3) กลุมปรบัปรงุเคอรเนลของระบบปฏิบตักิารเชน 
Anticap13 และ Antidote14 แตวธินีีต้องแกไขเคอรเนลของระบบ

ปฏบิตักิารและคอมไพลเพือ่ใหไดปฏบิตักิารใหม ซึง่ปจจบุนัไม
สามารถนําไปใชไดจริง เพราะไมสามารถแกไขและคอมไพล
ระบบปฏิบัติการใหกับผูใชไดอยางท่ัวถึงโดยเฉพาะอยางย่ิง

ระบบปฏิบัติการที่ไมใช Open Source แตกตางจากขอเสนอ
งานวจิยันีท้ีป่องกนั ARP spoof โดยไมมกีารคอมไพลเคอรเนล

ใหมและสนับสนุนการทํางานบนระบบปฏิบัติการ Linux และ 
Windows 
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 (4) การใชอุปกรณที่ มีคุณสมบัติพิ เศษ  เชน 
Dynamic ARP Inspection และ Port Security10 ในอุปกรณ 
Switch ที่มีราคาสูง ซึ่งใชวิธีกําหนดการจับคูระหวาง MAC 
Address และเลขพอรตของอปุกรณ Switch เมือ่เกดิการจูโจม
ก็จะสามารถตรวจสอบการปลอม MAC Address และปองกัน 
ARP spoof ได แตมีความยุงยากในการจัดการและราคาสูง
เกนิความจาํเปนสาํหรบัองคการโดยท่ัวไป ซึง่ตางจากงานวจิยั
นี้ ที่ไมจําเปนตองใชอุปกรณพิเศษเหลานี้ 
 (5) กลุมระบบปองกันเชน DAPS22 และ AVAS23 เปน
วิธีปองกัน ARP spoof ที่อาศัยการทํางานของหลายสวนรวม
กัน เชน การติดตั้งโปรแกรมท่ี End user การใชระบบ
ศูนยกลางในการจัดการ และการสรางตัวปองกัน Gateway 
เปนตน แตระบบเหลานี้ ยากแกการติดตั้งใหสมบูรณใน
องคการ อาศยัหลายสวนทาํงานรวมกนั โดยเฉพาะระบบทีท่าํ
หนาท่ีเปนศูนยกลางควบคุม มีความเส่ียงตอการถูกจูโจมสูง 
และอาจกลายเปน Single point of failure ได
 (6) โปรแกรมปองกนัเชน AntiNetcut11, AntiARP12, 
J-ARP19 และ Netcut Defender20 ปองกัน ARP spoof โดยใช
กลไกเฉพาะของแตละโปรแกรม เพื่อตรวจสอบการปลอม
แปลง ARP โดย End user เพียงติดตั้งโปรแกรมเสริมปองกัน 
แตวิธีนี้ยังมีจุดดอย คือ ผูจูโจมเปลี่ยนเปาหมาย ไปที่ปลาย
ทางของเหย่ือ แทนท่ีจะอพัเดต ARP cache ของเหย่ือโดยตรง 
เชน การทํา ARP DoS ไปที่ Gateway เพ่ือทําให Gateway 
ไมรูจักเหยื่อ ซึ่งทําใหการเชื่อมตอลมเหลว เปนตน ประเด็น
การติดตั้งโปรแกรมเสริมขนาดเล็กเพ่ือปองกัน ARP spoof มี
ความเหมาะสมตอองคการตาง ๆ  เพราะมคีวามสะดวก จดัการ

ไดงาย แตยังมีบางจุดที่ตองปรับปรุง เชน การปองกันการติด
เชือ้ที ่Gateway ซึง่เปนทีม่าของานวจิยันีท้ีป่รบัปรงุวธิปีองกนั

ที่มีอยูใหมีความแข็งแกรงมากขึ้น

แนวคิดของานวิจัย
 Static ARP entry เปนเครื่องมือการปองกัน ARP 
spoof ที่มีประสิทธิภาพสูง หาก IP Address และ MAC 
Address ถูกจับคูอยางถูกตอง กอนที่จะทํา Static ARP จะ

ทําให คู IP Address และ MACAddress ดังกลาวเปนเหมือน
วัคซีนปองกัน ARP Spoof เพราะการจูโจมดวย ARP Spoof 
จะไมสามารถเปล่ียนคามันไดเพียงแตยากท่ี ผูใชไมอาจใชคํา

สั่งเพ่ือ setstatic ARP ไดเอง 
 งานวิจยันีเ้ห็นขอดขีองโปรแกรมขนาดเล็ก ทีส่ามารถ

ตรวจสอบการปลอมแปลงโพรโทคอล ARP ได จึงพัฒนาใน
แนวทางเดียวกนัแตไดแกจดุออน โดยปรับปรงุอลักอริธมึตรวจ
จับการปลอมแปลงโพรโทคอล ARP การฟนฟูการติดเชื้อ 

ระบบตรวจ ARP ปลอมท่ี Gateway กอนที่จะสง ARP Reply 
ขอเสนอและอัลกอริธึมในการแกปญหา

การปรับปรุงกลไกการสราง Vaccine 
 งานวิจยักอนหนานีใ้นวงการ เชน J-ARP ใชวธิตีรวจ
สอบหมายเลข MAC ของผูสง ARP Reply ตองอยูใน OUI 
และ ARP Reply จาก IP ตนทางเดียวตองมี MAC ที่ไมซํ้า
ซอนกัน แลวทํา Static ARP entry 

ARP Request to 
Gateway

Start

MAC in OUI?
Found MAC spoof & 

Alerting System

Y

Wait for 
Incoming ARP

Vaccine Store 
<IP,MAC>

N

Double MAC 
Reply?

Y

N

GR

DepMAC
IP

Collect ARP Reply for 
time  t 

Figure 7  Our New Algorithm 

 Figure 7 คืออัลกอริธึมใหมที่ไดปรับปรุงเพ่ือแกจุด
ออนของ J-ARP ซึ่งไดปรับการตรวจสอบดังนี้

 (1)โปรแกรมจับและอาน ARP Packet และดึง
หมายเลข MAC และหมายเลข IP โดยเมือ่โปรแกรมเร่ิมทาํงาน 

ARP Request ถูกสงเพื่อตรวจสอบความซ้ําซอนของ MAC 
ของ Gateway (2) ตรวจสอบ MAC Address ทีไ่ดรบัจาก ARP 
Request และ ARP Reply ถาอยูในรายการ OUI ก็จะตรวจ

สอบในขอ 3 แตถาไมพบในรายการโปรแกรมจะรูวาแพ็กเกต

เปนของปลอม และเขาขั้นตอนการฟนฟูในขอ 5(3) ถา MAC 
อยูใน OUI ระบบจะรอเก็บแพ็กเกต ARP Reply ในระยะเวลา 
t และตรวจสอบ MAC ที่มาจาก IP ของตนทางเดียวกัน ถา

หากเกดิการซํา้ซอนกนั ระบบจะแจงเตอืนผูใชและดาํเนนิการ
ตามขอ 5 จากนั้นใชอัลกอริธึม DepMAC-IP (ซึ่งจะอธิบายใน
รายละเอียดในหัวขอถดัๆ ไป) เพือ่ตรวจสอบการจับคูระหวาง 
IP และ MAC (4) เมื่อผานการตรวจสอบดวยอัลกอริธึม Dep 
MAC-IP โปรแกรมจะเก็บ Vaccine<IP,MAC>ไวที่ Vaccine 
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Store (VS) เพือ่ใชในครัง้ถดัไป (5) หากพบการจูโจมกลไกการ
ฟนฟูเกตเวย Gateway-Rehabilitation(GR) ที่ Gateway จะ
ถูกเรียกใชงาน
 อัลกอริธึม Gateway-Rehabilitation 
 Gateway-Rehabilitation (GR) ดังแสดงใน Figure 
8 เปนวิธีฟนฟูการติดเชื้อของไอพีปลายทาง ในงานวิจัยนี้จะ
เนนการฟนฟู Gateway ดังนี้
 (1) เร่ิมแรกโปรแกรมจะอานเวลา T ทีใ่ชในการฟนฟู
การติดเชื้อ (2) ดึง Vaccine<IP,MAC> จาก VS แลวสราง 
Process ยอยทาํงานอสิระ และสวนงานหลกักจ็ะกลบัเขาสูการ
ตรวจสอบโพรโทคอล ARP (3) ที่การสราง Process ยอย 
(New Child Process) โปรแกรมเร่ิมสรางแพ็กเกตARP Reply 
แบบ Unicast โดยสง IP และ MAC ของผูใชไปที ่IP และ MAC 

ที่ดึงมาจาก Vaccine ในขอที่ 1 และลบคา T ครั้งละ 1 เรื่อย ๆ 

จนกวา T จะนอยกวาหรือเทากับ 0 จึงจะหยุด Process (4)
การสง ARP Reply แตละครัง้จะตองหนวงเวลาไว 1 นาท ีเพือ่
ปองกันการ Flood แพ็กเกตไปที่ปลายทาง

GR

Vaccine Store 
<IP,MAC>

Get DstIP <IP,MAC>  from 
Vaccine

Create Child Process

Return

Compose & Send 
Unicast ARP Reply 

<IP,MAC>

New Child 
Process

T=10

T<=0?

T--

Y N

Pause 1 minute

Figure 8  Gateway Rehabilitation Algorithm

 อัลกอริธึม DepMAC-IP
 DepMAC-IP21 เปนอัลกอริธึมที่แบงเปน 2 สวน คือ 
คาํนวนหา IP ทีส่ามารถผกูโยงกบั MAC ไดจากสตูร และสวน

การพิสจูนการปลอมแปลงโพรโทคอล ARP ซึง่ขัน้ตอนท้ังหมด
แสดงใน Figure 9 และสามารถคํานวณไดดังนี้

DepMAC
IP

S = Calculate Seed
   =  Sum of the last 6 hex of MAC 

    = 4+4+2+3+9+3 = 25

TG = Third Generation

     = 30 XOR 3  = 29

FG = First Generation

     = 25 XOR 4 = 29

SG = Second Generation

     = 29 XOR 3 = 30

MAC=Get Device MAC
Pre = Network Prefix

Ex: MAC= 00:00:f4:44:23:93, 
Pre = 192.168.1.0

TG = Third Generation
     = 29

S = Calculate Seed

   = 29 XOR 4 = 25

SG = Second Generation
     = 29 XOR 3 = 30

FG = First Generation
     = 30 XOR 3 = 29

MAC=MAC from ARP Reply
IP=IP from Reply Packet

Ex: MAC=00:00:f4:44:23:93, 

IP = 192.168.1.29

Assign IP?
N Y

Sum = Sum of the last 6 hex of MAC 

         = 4+4+2+3+9+3 = 25
Assign IPv4 with TG
IP=192.168.1.29
R = 0

Sum=S?
Y

Return RR = No poision

R = Poison
N

DepMAC-IP
Enabled?

Y Return 0

N

Figure 9  DepMAC-IP Algorithm

 1.  การคาํนวณหา IP จากการนํา MAC มาประมวล
ผล เริม่จากนํา MAC address การด Ethernet ของผูใชจาํนวน 
3 ไบตสดุทาย และใช Network Prefi x (NetPre) ของเครอืขาย 

ตัวอยางเชน MAC ของผูใช คือ 00:00:f4:44:23:93 และ 
NetPre คือ 192.168.1.0 จะได 
  MAC = 44:23:93

  NetPre = 192.168.1.0
  คํานวณหา Seed (S) โดยนํา hex ของแตละ
ไบตมารวมกัน 
  S = 4+4+2+3+9+3= 25
  จากนั้นหา First Generation (FG) โดยนํา hex 

หลักที่ 2 ของไบตแรกมา XOR กับ S 
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  FG = 25 XOR 4 = 29
  หา Second Generation (SG) จากการนํา FG 
มา XOR กับ hex หลักที่ 2 ของไบตที่ 2ได
  SG = 29 XOR 3 = 30 
  หา Third Generation (TG) จากการนํา SG มา 
XOR กับ hex หลักที่ 2 ของไบตที่ 3 ได 
  TG = 30 XOR 3 = 29 
  เมื่อได TG ก็จะนํามากําหนด IP ของผูใชใหม 
จากตัวอยางจะไดคูของ IP และ MAC ที่เชื่อมโยงกันได คือ 
  IP = 192.168.1.29
  MAC = 00:00:f4:44:23:93
 2. การพิสจูนความถกูตองของการจบัคูระหวาง IP 
และ MAC ใน ARP Reply ดัง Figure 9 ดานซาย เมื่อไดรับ 
ARP Reply อลักอรธิมึเริม่จากการนาํไบตสดุทายของ IP ผูสง
มาคํานวณหา S โดยเริ่มจากการหา TG SG FG และได S 
จากนัน้นาํ 3 ไบตสดุทายของ MAC ผูสงมาแยกเปน hex แลว
รวมกัน (Sum) และตรวจสอบถา S เทากับ Sum หมายความ
วา IP และ MAC จับคูไดถูกตอง ผลแบบอ่ืน คือเกิดการ ARP 
spoof ขึ้น ตัวอยางเชน เมื่อไดรับ ARP Reply (IP=192.168.
1.29,MAC=00:00:f4:44:23:93) สามารถตรวจสอบไดโดย
  MAC = 44:23:93
  TG = 29 
  หา SG จากการนํา TG มา XOR กับ hex หลัก
ที่ 2 ของของไบตที่ 3 ได
  SG = 29 XOR 3 = 30 

  หา FG จากการนํา SG มา XOR กับ hex หลัก
ที่ 2 ของของไบตที่ 2 ได

  FG = 30 XOR 3 = 29
  สุดทายหา S จากการนํา FG มา XOR กับ hex 

หลักที่ 2 ของของไบตแรกได
  S = 29 XOR 4 = 25
หาคา Sum โดยเอา hex ทั้ง 3 ไบตมารวมกันได 
  Sum = 4+4+2+3+9+3= 25
  เมื่อได S และ Sum แลวจึงตรวจสอบถาคาตรง

กันหมายความวา ARP Reply ดังกลาวไมถูกปลอมแปลง

 การปองกันท่ี Gateway 
 สาํหรบั Gateway ไดพฒันาเซอรวสิตรวจสอบ ARP 
Request บนระบบปฏิบัติการ Linux โดยปดการตอบ ARP 

Reply อัตโนมัติของ Kernel ดวยการกําหนด arp_ignore ให
มีคาเปน 8 แลวดักจับ IP และ MAC ของผูสง ARP Request 
มาตรวจสอบ MAC ตอง OUI และใช DepMAC-IP ตรวจสอบ

แลวถูกตอง จึงทํา Static ARP entry และตอบ ARP Reply 
กลับไปท่ีตนทาง 

การพัฒนาและทดลองโปรแกรมตนแบบ
 การพัฒนาระบบ
 โปรแกรมตนแบบพัฒนาดวย JKD1.8.0 รวมกับ
ไลบรารีจบัแพก็เกต JNetPcap โดยไดเพิม่อลักอริธมึ GR และ 
DepMAC-IP หนาตางการใชงานโปรแกรมไดปรับจากการใช 
Java Swing เปน JavaFx ซึ่งสนับสนุนใน JRE รุน 1.8
 ระบบวิเคราะห ARP เพื่อเลือกตอบ ARP Reply ที่ 
Gateway พัฒนาโดยใช JKD1.8.0 รวมกับ JNetPcap บน
ระบบปฏิบัติการลินุกส CentOS 6.5 
 สภาพแวดลอมในการทดลอง
 Figure 10 แสดงแผนผังที่ใชในการทดลองของงาน
วิจัยนี้ ซึ่งเครือขาย LAN กําหนดไอพีอยู ใน subnet 
192.168.9.0/24 และกําหนดใหผูใชเปนเครื่องเหยื่อใชซีพียู 
Intel(R) Core(TM) i5-3337U 1.80GHz แรม 4GB และดิสก
ความจุ 500GB โดยเหยื่อไดรับการคอนฟกไอพีจาก DHCP 
กอนจากนั้นจะกําหนดใหมจากการคํานวณของโปรแกรม
ปองกันสวน Gateway ของ LAN นี้ใชระบบปฏิบัติการลินุกส 
CentOS 6.5 ซพียี ูIntel(R) Core(TM)2 Duo E6550 2.33GHz 
แรม 4 GB ดสิกความจ ุ500GB และ IP ของ Gateway ไดจาก
คํานวณตามอัลกอริธึม DepMAC-IP
 ผูจูโจมทาํการจูโจมดวยวธิ ีARP DoS และ MitM โดย

ใช Kali Linux ดงันี ้(1) ARP DoS แบบทางเดยีว คอื แยกจูโจม

ตามเสน ARP DoS 1 กอน แลวจึงจูโจมตามเสน ARP DoS 

2 (ดัง Figure 10) (2) DoS แบบ 2 ทาง คือ สง ARP แพ็กเกต
ปลอมไปท่ี Victim และ Gateway พรอม ๆ  กัน ตามเสน ARP 

DoS 1 และ ARP DoS 2 (ดัง Figure 10) (3) MitM เพื่อดัก
จับขอมูลของผูใช 

 การทดสอบโปรแกรมเพ่ือประเมินประสิทธภิาพการ
ปองกนั ARP spoof จูโจมทัง้ 3 แบบดงักลาว แลวใชโปรแกรม 
iperf25 ตรวจสอบการสูญหายของแพ็กเกตเม่ือถูกจูโจม โดย 
Link มขีนาด 100 Mbps ทดลองโดยใช TCP ทีม่ ีwindow size 

ขนาด 85.3 KByte และทดลองซํ้าจํานวน 30 ครั้ง ครั้งละ 10 
วินาที ภายใตสภาวะที่ถูกจูโจมดวย ARP spoof แบบตาง ๆ 
และกําหนดความเชื่อมั่นที่ระดับรอยละ 95

 การสงขอมูลของเหยื่อควรสงแพ็กเกตไดใกลเคียง 
100 Mbyte และใชแบนดวิดทใกลเคียง 100 Mbps
 การต้ังคาเบื้องตนของโปรแกรมประกอบดวย เวลา
ทีใ่ชรอ ARP Reply (t) 5 วนิาที เวลาท่ีใชฟนฟกูารติดเช้ือของ 

Gateway ในอัลกอริธึม GR(T) ใช 30 นาที 
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Figure 10 Experimental Testbed

Figure 11 Our User Interface

ผลการทดลองประสิทธิภาพ
 Figure 11 แสดงผลการพัฒนาในสวนของ User 

interface ของโปรแกรม ซึ่งประกอบดวย การดเครือขายท่ี
โปรแกรมตรวจสอบไดอตัโนมัต ิหรอืกรณโีปรแกรมเลอืกการด 
Ethernet ไมถกูตองผูใชสามารถเลือกการดอ่ืน ๆ  ได และขอมลู

อื่น ๆ เชน IP และ MAC ของเกตเวย โพรโทคอล ARP ที่ได
รับทั้งหมด และ ARP ปลอมท่ีตรวจสอบพบ เปนตน

 จากผลการทดลองจะเหน็วามแีพก็เกตสญูหายไมถงึ
รอยละ 1 และแบนดวิดทไกลเคียง 100 Mbps ทุกการทดลอง 
ดังนั้นการจูโจมทั้ง 4 แบบไมสงผลตอการสงแพ็กเกตไปที่
ปลายทาง ดังนั้น โปรแกรมตนแบบของงานวิจัยนี้สามารถ
ปองกันการจูโจมดวย ARP spoof อยางสมบูรณ

 Figure 12 แสดงการจูโจมของ Attacker โดยที่เสน
ประคือ MAC ของ Gateway ที่ผูจูโจมไดรับ ซึ่งเปนหมายเลข 
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00:00:00:00:00:00 เกิดจาก Attacker ไมไดรับ ARP Reply 
จาก Gateway ดังนั้น Attacker จึงไมสามารถรู MAC ของ 
Gateway ได
 Figure 13 แสดงภาพการสง DoSแบบ 2 ทางเพื่อ
ระงับการส่ือสาร และ MitM ก็ทําเชนเดียวกัน ผลการทดลอง
จะเห็นวา Attacker ไมมี MAC ของ Gateway และสง ARP 
Reply ไปท่ี Victim ได แต Victim ไมอพัเดต ARP cache ตาม 
ARP Reply ดงักลาว เพราะไดทาํ Static ARP entry กอนหนา
นี้แลว Victim จึงปลอดภัยจากการจูโจมของ Attacker
 Table 1 แสดงผลการทดลองจูโจมท้ัง 4 แบบ จาก
แบนดวิดท 10 Mbps ใชแพ็กเกต Window Size 64 ไบตและ
ถูกจูโจมแบบ ARP DoS 1, ARP DoS 2, ARP DoS 1 & 2 
และ MitM สามารถสงแพ็กเกตได 99.7±0.2, 99.9±0.05, 

99.1±0.1 และ 99.8±0.1 Mbyte ตามลําดับ สวนแบนดวิดทที่
ใชอยูที ่83.6±0.1, 83.7±0.09, 82.9±0.1 และ 83.5±0.09Mbps 
ตามลําดับ 

Table 1 Experimental Results

 Transfer/Bandwidth

Attacking Methods

10 Mbps Link

Transfer 
(Mbyte)

Bandwidth 
(Mbps)

ARP DoS 1 99.7±0.2 83.6±0.1

ARP DoS 2 99.9±0.05 83.7±0.09

DoS 1 & 2 99.1±0.1 82.9±0.1

MitM 99.8±0.1 83.5±0.09

 

Figure 12 One Way ARP DoS Attack to Gateway

Figur e 13 Two-way ARP DoS Attack
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สรุปและอภิปรายผล
การจูโจมเครือขาย LAN ดวยวิธี ARP spoof เปนภัยคุกคาม 
ที่ทําใหผูใชใน LAN เดียวกันมีความเสี่ยงสูง ตอการถูกระงับ
การส่ือสารและการถกูดกัจบัขอมลูทีส่าํคัญเชน ชือ่ผูใชและรหสั
ผานระบบธนาคารออนไลน เปนตน โดยกอนหนานี ้มผีูพฒันา
เคร่ืองมือและนําเสนอแนวทางแกปญหา ARP spoof หลาก

หลาย แตเครื่องมือเหลานี้ยังมีปญหาดานการใชงานจริง เชน 
เปนระบบขนาดใหญ การติดตั้งมีความยุงยาก การปรับ
เคอรเนลใหสนบัสนุนการปองกนั และการปรับปรุงโพรโทคอล 
ARP ซึ่งใชกับมาตรฐานของ ARP ปกติไมได
 งานวจิยันีจ้งึพฒันาเพือ่ปรบัปรงุแกไขวิธแีกปญหาที่
เสนออยูเดิม เชน ปองกันการจูโจมแบบ ARP DoS ทางเดียว 
การรายงานสูสวนกลาง ระบบฟนฟูการติดเชื้อที่เกตเวย และ
การตรวจจับการปลอมแปลงโพรโทคอล ARP ที่ยังไมมี
ประสิทธิผลดีเทาท่ีควร โดยเพิ่มอัลกอริธึมตรวจจับการปลอม
แปลงโพรโทคอล ARP จากแนวคิด DepMAC-IP กลไก 
Gateway-Rehabilitation และกลไกตรวจสอบที ่Gateway ผล
การทดลอง ตอวิธีการใหมที่นําเสนอ ภายใตการจูโจมแบบ 
DoSดวย ARP ทางเดียวและสองทาง และ MitMพบวามี
ประสิทธิผลในการปองกัน ตรวจจับและรายงานไดดีมาก โดย
ม ีoverhead จากคาแพ็กเกตสญูหายไมถงึรอยละ 1 ดงันัน้เหน็
ไดวาวิธีการใหมที่นําเสนอสามารถปองกันการถูกระงับการ
เช่ือมตอดวย ARP spoof และปองกันการการร่ัวไหลของขอมูล
ไดจึงเปนวิธีการในการตรวจจับและปองกัน ARP Spoof ที่มี
ประสิทธิภาพเพิ่มขึ้น โดยเฉพาะอยางยิ่ง เมื่อเทียบกับ
ซอฟตแวรทีม่มีากอน และรวมถงึวธิแีกไขอืน่ๆ ในงานวจิยักอน
หนาน้ี ซึ่งมีทั้งหมด 6 แนวทาง ที่พยายามแกปญหาเดียวกัน 
(ดังที่ไดกลาวในสวนตนของบทความวิจัยน้ี) เปาหมายตอไป
ในอนาคต คือการพัฒนาโปรแกรมเต็มรูปแบบ จากตนแบบนี้ 
เพื่อทดลองกับ site งานจริง คือเปาหมายตอไป
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